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Warnmeldung 
 
 
Sehr geehrte Damen und Herren, 
 
vor dem Hintergrund der aktuellen Spannungen im Ukrainekonflikt empfiehlt der 
Verfassungsschutzverbund nachdrücklich die Detektions- und Mitigationsbemü-
hungen in Ihrer IT-Infrastruktur zu verstärken. Hierzu erhalten Sie für diese Ge-
fährdungslage einschlägige technische Indikatoren (IoC) in einer separaten, elekt-
ronisch signierten E-Mail1. Bei Vorliegen weiterer IoC in diesem Kontext übermit-
teln wir diese in weiteren signierten E-Mails zur analogen Verwendung. 
 
Für Unternehmen in KRITIS-Sektoren besteht zudem das Angebot, technische 
Informationen wie IP-Adressbereiche oder Domainnamen an den Verfassungs-
schutz zu übermitteln. Diese werden hier kontinuierlich geprüft, um Cyberangriffe 
gegen diese potentiellen Ziele möglichst frühzeitig zu erkennen. Bitte teilen Sie in 
diesem Zusammenhang mit, ob Sie einer Weitergabe dieser Informationen an an-
dere Sicherheitsbehörden des Bundes zustimmen. 
 
Es wird darauf hingewiesen, dass die Prüfung der IoC wegen dem Ziel maximaler 
Sensitivität „False Positives“ ergeben kann. Entsprechende Treffer sollten nicht 
zwingend als Beleg einer Kompromittierung angesehenen werden, sondern viel-
mehr Anlass für weitere Untersuchungen darstellen. 
 
Geben Sie uns im Falle einer Trefferlage bitte eine Rückmeldung mit dem betref-
fenden Attribut und ggf. eine Bewertung oder das Ergebnis der weiteren Untersu-

                                                
1
 Das Bayerische Landesamt für Verfassungsschutz nutzt als Stammzertifizierungsstelle 

die Bayern-PKI (https://www.pki.bayern.de) des IT-Dienstleistungszentrum des Freistaats 
Bayern im Landesamt für Digitalisierung, Breitband und Vermessung. Diese ist möglicher-
weise noch nicht als vertrauenswürdig in Ihrem Betriebssystem eingestuft. Deswegen kann 
es zu einer Warnung beim Öffnen kommen, die es Ihnen ermöglicht unserem Signaturzerti-
fikat zu vertrauen. 

 

https://www.pki.bayern.de/
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chungen. Wir unterstützen auch bei der Zuordnung der Indikatoren zu den wahr-
scheinlichen Cyber-Akteuren. 
 
Gerne stehen wir Ihnen als vertraulicher Ansprechpartner zur Verfügung. Sie er-
reichen uns per E-Mail unter caz@lfv.bayern.de. Falls Sie verschlüsselt mit uns 
kommunizieren möchten, finden Sie unsere PGP und S/MIME Schlüssel auf unse-
rer Homepage unter Kontakt  Cyber-Allianz-Zentrum 
(https://www.verfassungsschutz.bayern.de/ueberuns/service/caz/index.html). Tele-
fonisch erreichen Sie uns unter der Rufnummer 089/31201-222. 
 
Da weitere Sicherheitsbehörden des Bundes und der Länder Warnmeldungen in 
eigener Zuständigkeit vorbereiten, kann nicht ausgeschlossen werden, dass es zu 
Überschneidungen mit Warnmeldungen anderer Behörden kommt. 
 
Mit freundlichen Grüßen 
 
gez. Kergl 
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