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Was Ist eine
Endpoint Detection
and Response (EDR)
Losung?

Mit einem EDR-Tool decken Sie verdachtiges
Verhalten sowie Sicherheitsliicken auf und
konnen Risiken besser abschdtzen. Zudem
ermoglicht es eine schnelle Reaktion auf Vor-
falle sowie umfangreiche Analysen, wie es
dazu kommen konnte.

Der ESET Enterprise Inspector (EEI) Uberwacht
und bewertet alle Aktivitdten innerhalb des
Netzwerks (Nutzer-, Datei-, Prozess-, Registry-,
Speicher- und Netzwerkvorgange) in Echtzeit,
sodass Sie bei Bedarf schnell handeln konnen.
Uber die Management-Konsole ESET PROTECT
(On-Premises) kann der ESET Enterprise Inspec-
tor gemeinsam mit anderen ESET Sicherheitslo-
sungen zentral verwaltet werden.



Drei gute Grunde

DATENLECKS

Unternehmen sind heute
mehr denn je in der Pflicht,
Datenschutzvorfalle zu
erkennen und Schaden so
gering wie moglich zu hal-
ten. Dieser Prozess muss mit
hochster Sorgfalt und ohne
Unterbrechung des laufenden
Geschafts erfolgen. Allerdings
fehlt es vielfach an unterneh-
mensinternen Ressourcen,
entsprechend umfassende
Analysen durchzuflhren. Viele
Unternehmen verlassen sich
daher auf externe Dienst-
leister. Zusatzlich mussen
Unternehmen heutzutage
uber alle Vorgange in ihrem
Netzwerk informiert sein, um
Angriffe von aullen, Fehlver-
halten von Mitarbeitern und
unerwinschte Anwendun-
gen umgehend entdecken zu
konnen.

Besonders Branchen, die mit
hochsensiblen und wertvol-
len Informationen arbeiten,
sind fUr Angreifer interessant.
Dazu gehoren unter anderem
die Finanzbranche, der Einzel-
handel, das Gesundheitswe-

sen und der offentliche Sektor.

Das heiRt jedoch keineswegs,
dass andere Branchen sicher
sind. Wie jeder andere ,Unter-
nehmer” auch wagen profes-
sionelle Hacker Kosten und
Nutzen einer Unternehmung
sorgfaltig ab. Entsprechend
sollte man es Ihnen so schwer
wie moglich machen.

APTs UND GEZIELTE
ANGRIFFE

Eines der wichtigsten Einsatz-
gebiete fur EDR-Systeme ist
die Identifikation von soge-
nannten Advanced Persistent
Threats (APTs) und gezielten
Angriffen. AuRerdem helfen
sie, die Reaktionszeit auf sol-
che Angriffe zu verringern und
zukunftige Vorfdlle zu verhin-
dern. Insbesondere APTs, vor
allem solche, die sich teilweise
monatelang im Netzwerk ver-
borgen halten, sind flr viele
Unternehmen eine Bedro-
hung, der sie sich allein kaum
gewachsen flhlen.

BESSERE
TRANSPARENZ

Phishing-Angriffe und Social
Engineering stellen ein groRes
Problem fur Unternehmen
dar, machen sie sich doch
einen der verwundbarsten
Angriffsvektoren zunutze:
die Mitarbeiter des Unter-
nehmens. Die Anzahl von
Personen, die im Unterneh-
mensnetzwerk arbeiten, ist
teilweise unuberschaubar
grolR. Unternehmen bieten
so eine grolke und poten-
ziell sehr lukrative Angriffs-
flache fur Hacker. Schon ein
einziger unaufmerksamer
Mitarbeiter genligt, um die
komplette Unternehmens-IT
in Mitleidenschaft zu ziehen.
Mit zunehmender Anzahl

an Personen, die im Netz-

werk arbeiten, steigt auch die
Wahrscheinlichkeit, dass min-
destens ein Mitarbeiter nicht
im Interesse des Unterneh-
mens handelt und sogenannte
Insider-Attacken fahrt.

EDR-Systeme helfen Unter-
nehmen, alle verbundenen
Gerate im Blick zu behalten
und im Gefahrenfall Anwen-
dungen oder ganze Gerate
zu blockieren. Mit dem ESET
Enterprise Inspector konnen
Sie z.B. gefahrliche Inhalte,
die sich als Bestandteil von
intakten Dateien wie Word-
Dokumenten tarnen, schnell
identifizieren und loschen.
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Bietet Security-Teams einen
umfassenden Einblick in den
verhaltens- und reputations-
basierten Erkennungspro-

zess. Uber LiveGrid erhalten Sie
Feedback von mehr als 110 Mil-
lionen Endpoints in Echtzeit.




ESET Endpoint
Sicherheitslosungen

Jede einzelne Schicht unserer
Endpoint Losung liefert
Daten an den ESET Enterprise
Inspector.
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ESET Enterprise Inspector
Hochentwickeltes EDR-Tool,
mit dem Sie in Echtzeit groRe
Datenmengen analysieren
und so jede Gefahr fruhzeitig
erkennen.

Unternehmen mussen
heute umfassend uber die
Vorgange in ihrem Netz-
werk informiert sein, um

Angriffe von auRen, Fehl-
verhalten von Mitarbei-
tern und unerwinschte
Anwendungen umgehend
zu identifizieren.

Eine umfassende
Sicherheitslosungen zur
Abwehr von Gefahren fur Ihr
Netzwerk, inklusive Malknahmen

zur Vorbeugung, Erkennung und

Beseitigung.




ESET bietet einfach mehr

MULTIPLATTFORM

SYNCHRONISIERTE REAKTION

Der ESET Enterprise Inspector basiert auf den
bestehenden ESET Endpoint Sicherheitsldsungen.
Er agiert somit in einem kompletten Okosystem
und ermoglicht durch die Verkntpfung aller rele-
vanten Objekte die synchronisierte Bekampfung
von Gefahren. Sicherheitsteams konnen Pro-
zesse abbrechen, die Alarm verursachende Datei
herunterladen oder das Herunterfahren bzw.
einen Neustart oder Scan des betroffenen Rech-
ners erzwingen sowie umgehend vom Netzwerk
isolieren.

OFFENE ARCHITEKTUR

Bietet Security-Teams vollen Einblick in den ver-
haltens- und reputationsbasierten Erkennungs-
prozess. Alle Regeln sind in einem gangigen
XML-Format definiert und lassen sich entspre-
chend der Gegebenheiten von Unternehmens-
umgebungen (z.B. SIEM) einfach anpassen oder
neu erstellen.

REMOTE-ZUGRIFF

Der ESET Enterprise Inspector stellt PowerShell-
Funktionen bereit, mit denen Security-Teams die
Unternehmensgerdte aus der Ferne Uberpri-
fen und konfigurieren konnen. Das ermaoglicht
umgehende Reaktionen, ohne den Nutzer in sei-
ner taglichen Arbeit zu storen.

ANPASSBARE SENSITIVITAT

Verringern Sie die Wahrscheinlichkeit von Fehl-
alarmen, indem Sie die Erkennungsregeln je nach
Computer- oder Nutzergruppe festlegen. Kom-
binieren Sie z.B. Dateiname, Pfad, Hash, Kom-
mandozeile oder Bezeichner zur Anpassung der
Trigger-Bedingungen.

Der ESET Enterprise Inspector unterstitzt neben
Windows auch macOS und ist damit die ideale
Wahl fur heterogene Netzwerk-Umgebungen.

OFFENTLICHE API

Die REST-API ermdglicht eine effektive Integra-
tion in Tools wie zum Beispiel SIEM, SOAR oder
Ticketing-Tools.

ROLLENBASIERTE INSTALLATIONS-
PROFILE

Wahlen Sie bei der Installation |hr bevorzugtes
Profil - egal ob als Security Operations Center
(SOQ), sicherheitsorientiertes IT-Team oder all-
gemeiner IT-Admin. Entsprechend lhrer Auswabhl
stehen lhnen somit optimierte Ansichten zur
Verfligung.

REPUTATIONSSYSTEM

Mithilfe von ESETs Reputationssystem lassen
sich bekannte saubere Anwendungen heraus-
filtern. Das System nutzt daflur eine Datenbank
aus mehreren Millionen gutartiger Dateien und
verringert so die Wahrscheinlichkeit von Fehl-
alarmen. Dadurch bleibt dem IT-Team mehr Zeit
fur die Bearbeitung von potenziell gefahrlichen
Vorfallen.

MITRE ATT&CK™

Der ESET Enterprise Inspector verweist bei den
Informationen Uber erkannte Schadlinge auf das
MITRE ATT&CK™ Framework. Hier haben Sie mit
nur einem Klick einen umfangreichen Uberblick,
selbst Uber komplexe Bedrohungen.



So funktioniert's

Umfassende Gefahrenanalyse — Ransomware

Ransomware ist mittlerweile zur akuten
Bedrohung fiir Unternehmensnetzwerke
geworden. Dabei verbleibt sie oft (iber
Monate hinweg unbemerkt im Netzwerk und
greift teilweise sogar Backup-Systeme an.

Der ESET Enterprise Inspector erganzt die ESET
Endpoint Sicherheitslosungen um die Moglichkeit,
bereits im Netzwerk vorhandene Ransomware
zu identifizieren. Typische Ransomware-Angriffe
beginnen hdufig ganz unauffallig damit, dass ein
Nutzer eine E-Mail mit einem Anhang erhalt,
meist ein Word-Dokument. Der Nutzer offnet
dieses Dokument und wird aufgefordert, enthal-
tene Makros auszuflihren. Tut er dies, verschlis-
selt eine ausfuihrbare Datei alle Daten, auf die sie
zugreifen kann, Losegeldforderungen folgen.

Der ESET Enterprise Inspector macht Ver-
antwortliche hierauf aufmerksam. Mit nur weni-
gen Klicks kdnnen diese dann in Erfahrung brin-
gen, welche Rechner und Laufwerke vom Angriff
betroffen sind und wann und wo eine bestimmte
Datei ausgeflihrt wurde. Die Infektion lasst sich
so bis zu ihrem Ursprung zuruckverfolgen.

PROBLEM

Unternehmen mussen in der Lage sein, Ransom-
ware bereits vor einer tatsachlichen Infektion
zu erkennen. Hat eine Infektion stattgefunden,
mussen die Verantwortlichen umgehend infor-
miert werden.

LOSUNG

v Mithilfe umfassend konfigurierbarer Regeln
werden Anwendungen erkannt, die aus tem-
poraren Ordnern ausgefthrt werden.

v Ebenso lassen sich flr Office-Dateien (Word,
Excel, PowerPoint) Regeln festlegen, sobald
diese versuchen, zusatzliche Skripte oder
ausfuhrbare Dateien zu starten.

v Werden Dateinamen, die fur Ransomware
typisch sind, auf einem Gerat erkannt, wird
ebenfalls Alarm ausgeldst.

v Alle Benachrichtigungen des Ransomware
Shields von ESET Endpoint Sicherheitslosun-
gen werden ubersichtlich in einer Konsole
dargestellt.

Prozessablauf und detaillierte
Information zum Verhalten eines
Filecoders.




Verhaltenserkennung und ,Wiederholungstater®

Oft sitzt die groBte Gefahr in Sachen IT-Secu-
rity vor dem Rechner - unwissend und ohne
bose Absichten.

Mithilfe des ESET Enterprise Inspectors lassen
sich diejenigen Rechner identifizieren, die beson-
ders viele Alarme ausgeldst haben. Hat ein Nut-
zer bereits mehrfach Alarm ausgeldst, konnen
entsprechende GegenmaRnahmen eingeleitet
werden.

PROBLEM

In fast jedem Unternehmen gibt es Mitarbeiter,
deren Rechner immer wieder mit Malware infi-
ziert sind. Liegt es an unsicherem Verhalten auf
Seiten des Mitarbeiters? Oder steht er, z.B. auf-
grund seiner Position im Unternehmen, schlicht
ofter im Fadenkreuz von Angreifern?

Gefahrensuche und -abwehr

Die besondere Starke des ESET Enterprise
Inspectors liegt in seinem Ansatz, den sprich-
wortlichen Heuhaufen nach der Nadel zu
durchsuchen.

Verschiedenste Filter helfen dabei, verdachtige
Aktivitaten frihzeitig zu erkennen. Sie ermog-
lichen eine Sortierung nach Beliebtheit/Reputa-
tion, Signatur, Verhalten sowie Kontext-Infor-
mationen. Durch Anpassung und Kombination
von Filtern lasst sich die Abwehr genau an die
BedUrfnisse des Unternehmens anpassen und
Erkennungs- bzw. Abwehrprozesse automati-
sieren.

PROBLEM

Ihr Frihwarnsystem oder SOC (Security Opera-
tions Center) gibt eine Warnung vor einer aktu-
ellen Bedrohung heraus. Was ist nun zu tun?

LOSUNG

Behalten Sie den Uberblick tber haufig infi-
zierte Nutzer und Geradte.

Identifizieren Sie den Grund fir die Infektio-
nen mithilfe einer detaillierten Ursachenana-
lyse.

Ergreifen Sie Malknahmen, um typische
Angriffsvektoren wie E-Mail, Internet oder
USB-Gerate abzusichern.

Mit dem ESET Enterprise Inspector kann jede

Art von bosartigem Verhalten erkannt und
genauer untersucht werden.

LOSUNG

v Nutzen Sie die Funktionalitaten des Frih-

warnsystems, um detailliertere Informatio-
nen zu erhalten.

Uberprifen Sie, ob sich der neue Malware-
Typ bereits auf einem Rechner Ihres Netz-
werk eingenistet hat.

Priifen Sie, ob 10Cs anzeigen, dass die Mal-
ware schon vor dem Zeitpunkt der Warnung
irgendwo innerhalb Ihres Netzwerks vorhan-
den war.

Verhindern Sie, dass potenziell gefahrliche
Anwendungen ausgefuhrt werden.




Netzwerk-Transparenz

Die Architektur des ESET Enterprise Inspec-
tors ist bewusst offen gehalten, sodass
Sicherheitsteams je nach den Bediirfnissen
des Unternehmens Modifikationen vorneh-
men konnen.

Zugleich ist es moglich, mithilfe des ESET Enter-
prise Inspectors VerstoRe gegen Unternehmens-
richtlinien zu identifizieren, z.B. die Nutzung von
Torrents, Tor-Browsern und Cloud-Systemen
sowie das Aufsetzen eigener Server und anderer
unerwunschter Anwendungen.

PROBLEM

Viele Unternehmen wollen sicherstellen, dass
Mitarbeiter keine unerwunschten Applikationen
auf Unternehmensrechnern ausflihren. Dabei
geht es nicht nur um traditionelle Software, son-
dern auch um portable Anwendungen, die von
einem mobilen Datentrager aus gestartet wer-
den. Wie konnen sie dies gewahrleisten?

Sicherheitsteams konnen
Erkennungsregeln den Bedurf-

nissen des Unternehmens
anpassen.

LOSUNG

v Behalten Sie den Uberblick tiber alle Gerdte
und die darauf installierten Anwendungen.

v Uberwachen Sie die Skripte, die auf den
Geraten ausgefuhrt werden.

v Blockieren Sie unautorisierte Skripte oder
Anwendungen.

v Informieren Sie Nutzer Uber unerwunschte
Anwendungen und deinstallieren Sie diese
automatisch.




Kontextbasierte
Untersuchung und
Gegenmalnahmen

Wie gefahrlich eine Datei tatsdchlich ist,
hangt auch stark vom Kontext ab, in dem sie
ausgefiihrt wird.

So flhrt zum Beispiel ein Netzwerkadministrator
ganzlich andere Anwendungen auf seinem Rech-
ner aus als ein Mitarbeiter der Buchhaltung. Mit-
hilfe vom EEI kdnnen Sicherheitsverantwortliche
Rechner einzelnen Gruppen zuordnen und Uber-
prifen, ob der Nutzer eine Aktion entsprechend
seiner Rolle Gberhaupt durchfiihren durfte. Durch
Synchronisation der Endpoint-Gruppen aus der
Management-Konsole ESET PROTECT (On-Pre-
mises) mit den Regeln vom EEI lasst sich umfas-
sender Kontext fur die Untersuchung generieren.

PROBLEM

Ohne Kontext sind Informationen mehr oder
weniger wertlos. Sinnvolle Entscheidungen las-
sen sich nur treffen, wenn folgende Informatio-
nen bekannt sind: Bedrohungsart, betroffenes
Gerat und alarmierender Nutzer.

LOSUNG

v Sortieren Sie Rechner entsprechend der
Active Directory oder anhand automatisch/
manuell festgelegter Gruppen.

v Erlauben oder blockieren Sie die Ausflhrung
von Programmen oder Skripten flir ganze
Gruppen mit nur einem Klick.

v Erlauben oder verbieten Sie bestimmten Nut-
zern die Ausfihrung von Programmen oder
Skripten.

Einfaches Setup und
Reaktion auf Vorfalle

Selbst wenn ein Unternehmen iiber ein eige-
nes Security-Team verfiigt, muss dieses eine
Vielzahl von Alarmen bearbeiten und priori-
sieren.

Der EEI schlagt daher fur jeden Sicherheitsvor-
fall mogliche ndchste Schritte vor. Wird eine
Bedrohung erkannt, wird sogleich eine mog-
liche Gegenmalnahme vorgeschlagen und auf
Wunsch durchgefiuihrt, z.B. Blockierung von
Dateien, Abbruch/Quarantdne von Prozessen,
Isolation einzelner Rechner und Abschaltung per
Fernzugriff.

PROBLEM

Nicht jedes Unternehmen hat eigene Security-
Teams. Umfangreiche Erkennungsregeln zu
erstellen und zu implementieren ist aufwendig
und zeitraubend.

LOSUNG

v Mehrere hundert vorkonfigurierte Erken-
nungsregeln

v Mit nur einem Klick lassen sich Gerate blo-
ckieren, herunterfahren oder in Quarantane
verschieben.

v Jede Benachrichtigung Uber einen Sicher-
heitsvorfall enthalt zugleich mdgliche
nachste Schritte zur Wiederherstellung des
Status quo.

v Legen Sie fest, dass Sie nur flr bestimmte
Gruppen Benachrichtigungen erhalten.

v Die Regeln lassen sich ganz einfach per XML-
Format modifizieren oder neu erstellen.




Wie gefahrlich eine Datei
wirklich ist, hangt stark

vom Kontext ab, in dem
sie ausgefuhrt wird.

Zu jedem Alarm werden
Empfehlungen fur Gegen-
maRknahmen geliefert.

(@S ENTERPRISE INSPECTOR
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Dashboard des
ESET Enterprise Inspectors
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Einsatzbereiche

THREAT HUNTING

Filtern und sortieren Sie Daten nach Beliebtheit,
Reputation, Signatur, Verhalten oder Kontext-
Informationen. Die Verwendung mehrerer Filter
ermoglicht die automatische Suche nach Bedro-
hungen. Werden im EEI die Verhaltensregeln indi-
viduell angepasst, kann die gesamte Datenbank
erneut auf nicht entdeckte Bedrohungen Uberpruft
werden.

URSACHENSUCHE

Das Dashboard bietet einen Uberblick iber alle
Sicherheitsvorfalle. Sicherheitsteams haben zudem
die Moglichkeit, sich eine detaillierte Ursachenana-
lyse anzeigen zu lassen: Was war betroffen? Wo
und wann wurden welche fraglichen Skripte oder
Aktionen ausgefuhrt?

GEGENMASSNAHMEN

Nutzen Sie vorgegebene Regeln oder erstellen Sie
eigene, um auf Vorfalle zu reagieren. Zu jedem
Alarm werden Empfehlungen fir Gegenmalnah-
men geliefert, z.B. Blockierung bestimmter Dateien
per Hash, Beendigung oder Quarantdne von Pro-
zessen sowie Isolation oder Abschaltung bestimm-
ter Rechner. Dank dieser sogenannten Quick-
Response-Losungen kann kein Einzelvorfall das
gesamte System kompromittieren.

GERATETRENNUNG MIT EINEM KLICK

Definieren Sie Regeln flr den Netzwerkzugang, um
die Ausbreitung von Malware zu stoppen. Isolieren
Sie ein gefahrdetes Gerat mit nur einem Klick in der
EEI-Oberflache vom Netzwerk.

PRIORISIERUNG VON MELDUNGEN

Stufen Sie die Relevanz von Warnungen uber die
Bewertungsfunktion ein, die bestimmten Ereignis-
sen einen Schweregrad zuweist. So kann der Admin
potenzielle Gefahren effizienter identifizieren.

TAGGING

Markieren Sie EEI-Objekte wie Computer, Alarme,
Ausschlusse, Aufgaben, auszuflihrende Dateien,
Prozesse sowie Skripte, um sie schnell zu filtern
und anschlieRend Nutzern/Gruppen zuzuordnen.

DATENSAMMLUNG

Erhalten Sie umfassende Informationen zu neu aus-
gefuhrten Elementen, z.B. uber den Ausfuhrungs-
zeitpunkt, den ausfihrenden Nutzer, Verweildauer
und betroffene Gerate.

SICHERE ANMELDUNG

Mit der Aktivierung der 2FA schitzen Sie Ihr Admin-
Konto zudem vor unerlaubten Zugriffen durch
andere, selbst wenn diese Ihr Passwort kennen.

IDENTIFIKATION VON IOCS

Module lassen sich anhand von 30 Indikatoren ein-
sehen und blockieren. Dazu gehoren Hashes, Regis-
try-Anderungen, Anderungen von Dateien oder
Netzwerkverbindungen, usw.

ERKENNUNG VON VERDACHTIGEM
VERHALTEN

Uberprifen Sie Aktivitdten von ausflhrbaren
Dateien und nutzen Sie ESET LiveGrid®, um ver-
dachtige Prozesse umgehend zu erkennen. Mittels
individueller Regeln, die durch das Nutzerverhalten
getriggert werden, kdnnen neben Schadsoftware
auch verdachtige nutzerbezogene Ereignisse iden-
tifiziert werden. Durch die Zuweisung von Rech-
nern zu Nutzer- oder Abteilungsgruppen konnen
Sicherheitsteams zudem unzuldssige Aktionen
schnell erkennen.

VERLETZUNG VON UNTERNEHMENS-
RICHTLINIEN

Verhindern Sie, dass schadliche Module in lhrem
Netzwerk ausgefuhrt werden. Mit dem EEI sind Sie
in der Lage, Policy-Verletzungen bzgl. der Nutzung
bestimmter Software zu identifizieren.



Uber ESET

Als europdischer Hersteller mit mehr als 30 Jahren

Erfahrung bietet ESET ein breites Portfolio an
Sicherheitslosungen  fur jede UnternehmensgroRe.
Wir schitzen betriebssystemubergreifend samtliche
Endpoints und Server mit einer vielfach ausgezeichneten
mehrschichtigen  Technologie, unterstlitzen Ihren
Datenschutz mit Hilfe von Multi-Faktor-Authentifizierung
und zertifizierten Verschliusselungsprodukten oder halten
Ihr Netzwerk mit Hilfe von Cloud-Sandboxing frei von
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ESET IN ZAHLEN

Zero-Day-Bedrohungen. Unsere Endpoint Detection and
Response Losungen und Frihwarnsysteme wie Threat
Intelligence Services erganzen das Angebot im Hinblick
auf Forensik sowie gezieltem Schutz vor Cyberkriminalitat
und APTs. Dabei setzt ESET nicht nur allein auf Next-Gen-
Technologien, sondern kombiniert Erkenntnisse aus der
cloudbasierten Repudationsdatenbank ESET LiveGrid®
mit Machine Learning und menschlicher Expertise, um
Ihnen den besten Schutz zu gewahrleisten.
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