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Sicherheit für 
Unternehmen 
mit kritischen 
und operativen 
Infrastrukturen
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Vertrauen und  
Souveränität
In dem Rahmen, wie die Digitalisierung unserer 

Gesellschaft fortschreitet, werden auch 

geopolitische Erwägungen bei der Auswahl von 

Anbietern relevant. Europa kommt dabei eine 

tragende Rolle zu. Es müssen zuverlässige und 

transparente Lösungen in Sachen Cybersicherheit 

angeboten werden, die im Einklang mit den 

europäischen Werten stehen. Um zu dieser 

Cybersicherheit „Made in EU“ beizutragen, 

möchte Stormshield sich als seriöse 

europäische Alternative etablieren.

Als Lösungsanbieter wissen wir, dass Sie uns 

Ihr Vertrauen vor allem in technologischer 

Hinsicht schenken. Da Zuverlässigkeit 

und Qualität unserer Produkte bei uns 

großgeschrieben werden, haben wir uns 

zu einem stetigen Zertifizierungs- und 

Qualifizierungsverfahren verpflichtet. Zu dieser Vorgehensweise gehört auch ein Audit unserer 

Quellcodes und unserer Entwicklungsumgebungen als Schlüssel zu echter Transparenz. Dies 

steht bei dem von Stormshield entwickelten europäischen Ansatz im Mittelpunkt.

Unsere europäische Cybersicherheitsstrategie beruht auf der Eintragung unserer Produkte 

im künftigen europäischen Zertifizierungsschema, das durch die ENISA und den EU 

Cybersecurity Act festgelegt wurde. Dies ist die Gelegenheit, die bislang für Frankreich und 

Spanien erworbenen Rechte international und auf den Rest Europas auszuweiten. Dies alles 

erfolgt auf höchst anspruchsvollem Niveau. Denn alle unsere Produkte werden regelmäßig in 

Frankreich durch ANSSI zertifiziert und qualifiziert und schützen so sensible Organisationen 

in Frankreich. Gleichzeitig erhielten wir 2020 eine doppelte Anerkennung seitens der 

Zertifizierungsbehörde des spanischen nationalen Zentrums für Kryptologie (Centro 

Criptológico Nacional, CCN).

Pierre-Yves Hentzen
     CEO von Stormshield

Die Beherrschung 
der eigenen 
Infrastrukturen ist 
zu einer wahren 
Machtfrage 
geworden. 

 Editorial
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Geschäftskontinuität
in komplexen 
Architekturen

Flexibilität 
& Leistung 
für kritische 
Infrastrukturen 

SN6100
Hohe Anschlussdichte

Antizipieren Sie Ihre Anforderungen 
mit einer sehr hohen Anzahl an 
Glasfaseranschlüssen.

SN310
Hohe Verfügbarkeit

Schützen Sie die Kontinuität des 
Dienstes in Ihrem Unternehmen

SN510
Netzwerkintegration

Für einen reibungslosen Einsatz 
innerhalb Ihrer Infrastruktur ohne 
Beeinträchtigungen

SN720
Skalierbarkeit

Netzwerkerweiterungsmöglichkeit-
en für besonders flexible Konfigu-
rationen

SN3100
Hohe Leistung

Mit einem Durchsatz von bis zu 
74 Gbps erhalten Sie die beste 
Leistung zum besten Preis auf dem 
Markt.

SN1100
Resilienz

Sichern Sie Ihre Geschäftskontinu-
ität mit einer redundanten Strom-
versorgung.

SN920
Leistung

Die beste Leistung zum besten 
Preis für Traffic-Schutz der näch-
sten Generation

SN2100
Modularität

Dank modularer Netzwerkschnitt-
stellen kann die Lösung mit Ihrer 
Infrastruktur wachsen.

SN160
Einheitliche Sicherheit

Kombinieren Sie verschiedene 
Sicherheitsfunktionen für einen 
optimalen Schutz

SN210
Einheitliche Sicherheit

Firewall, Intrusion Prevention, An-
wendungsüberwachung, VPN,
Antivir- und Anti-Spam-Software…
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Unübertroffene Leistung 
zum besten Preis
Keine Leistungsbeeinträchtigung bei 
maximaler Sicherheit (IPS) Stormshield bietet 
Schutz zu einem unschlagbaren Preis bei 
rasender Geschwindigkeit.

Schützen Sie Ihre 
Geschäftskontinuität
Unsere Lösungen beinhalten alle 
Schutztechnologien, um selbst die 
raffiniertesten Angriffe abzuwehren.

Erkennung 
in Echtzeit
Der erste Schritt zur Abwehr solcher moderner 
Angriffe ist die Erkennung und Behebung von 
Schwachstellen. Wählen Sie für diese Aufgabe 
den Stormshield Network Vulnerability 
Manager, der Schwachstellen kontinuierlich 
und in Echtzeit aufspürt. 

Nahtlose 
Integration
Dank der verschiedenen Einsatzmöglichkeiten 
in Ihrem Netzwerk (Router, transparent 
und hybrid) zählen unsere Produkte zu den 
flexibelsten Lösungen auf dem Markt und 
bieten eine nahtlose Firewall-Integration sowie 
verschiedene Sicherheitsfunktionen.

 Profitieren 
 Sie von den 
 besten 
 Sicherheits- 
 funktionen 

170
Gbps

LEISTUNG  
BIS ZU

16 Anschlüsse 
40 Gb

MODULARITÄT  
BIS ZU

2 bis 64 
Anschlüssen

SKALIERBARBEIT  
VON

Auf einen Blick

 Profitieren den besten Sicherheitsfunktionen
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NEUE BEDROHUNGEN ANTIZIPIEREN

Network Vunerability Manager
Der erste Schritt zur Abwehr solcher moderner Angriffe ist die Erkennung 
und Behebung von Schwachstellen. Wählen Sie für diese Aufgabe eine 
Lösung, die kontinuierlich und in Echtzeit Schwachstellen aufspürt. 

DYNAMISCHER SCHUTZ VOR 
UNBEKANNTEN ANGRIFFEN

Breach Fighter
Breach Fighter kombiniert 
Virenschutz auf höchstem Niveau, 
um Ihnen einen effektiven 
proaktiven Schutz ohne 
Signaturen zu bieten.

Breach Fighter ist die perfekte 
Ergänzung unserer Stormshield 
Network Security Firewalls und 
scannt potenziell gefährliche 
Dateien mithilfe seiner Cloud-
Detonationsfunktion.

GEGEN DIE RAFFINIERTESTEN 
BEDROHUNGEN

Erweiterte Anti-Virus-
Funktionen
Diese Anti-Virus-Lösung enthält 
Emulationsmechanismen, um 
bösartige Codes proaktiv zu 
erkennen.

STEUERUNG DER WEBNAVIGATION 

Erweiterte Webkontrolle
Kontrollieren Sie das Surfverhalten 
Ihres Unternehmens, indem Sie 
eine effektive und effiziente URL-
Filterlösung einsetzen. 

 Ein umfassendes 
 Portfolio Eine 
 einheitliche Software 

Firmware
von Stormshield

Schutz vor
Bedrohungen

IDS/IPS
Industrie-IPS

Firewall
Inhaltskontrolle

Anti-Spam/Anti-Phishing
Anti-Virus/Anti-Malware

Forgeschrittene Anti-Virus-Funk-
tionen (optional)

Webschutz 2.0
Breach Fighter (optional)

SSL-Entschlüsselung

Vertraulichkeit 
des Datenaus-

tauschs
IPsec-VPN-Client
SSL-/IPsec-VPN

URL-Filter
Erweiterte Webkontrolle (optional)

Kontrolle
der Nutzung
Transparente Authentifizierung
Anwendungsspezifische 
Kontrolle
Servicequalität
Benutzeridentifizierung
Endgerätekontrolle

Verwaltung von
Schwachstellen

Schwachstellen-Manager (optional)

 Ein um
fassendes, eine einheitliche Softw

are
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Kontrolle über Ihre Verbindungen
Mit Stormshield SD-WAN können 
Sie Ihre WAN-Verbindungen und die 
Verwaltungskosten besser kontrollieren, 
ohne dass stetiges 
menschliches Eingreifen 
erforderlich ist, um manuell 
auf Probleme bei der 
Verbindungsqualität zu 
reagieren.

Verbinden Sie Ihre Angestellten
Ihre Mitarbeiter erhalten sicheren Zugriff auf 
Unternehmensressourcen – an jedem Ort und 
über jedes Endgerät.

Vereinfachen Sie die Verwaltung 
Ihres weitumspannenden 
Netzwerks
Automatisieren Sie die sichere Verbindung 
Ihrer erweiterten Infrastruktur mithilfe von SD-
WAN-Funktionen.

Wählen Sie ein Lösungspaket
Stormshield bietet Ihnen einen sicheren 
und vertrauenswürdigen SD-WAN-Ansatz 
mit einer Reihe von Stormshield Network 
Security (SNS)-Firewalls, einem zentralisierten 
Stormshield Management Center (SMC) 
sowie einer Stormshield Log Supervisor (SLS)-
Lösung für die Protokollverwaltung.

Einfache Bandbreitenverwaltung
Die Servicequalitätsfunktion (QoS) 
der Stormshield Network Security-
Lösungen verhindert 
Netzwerküberlastungen 
und garantiert eine 100 %-ig 
zuverlässige Konnektivität.

Dynamische 
Verbindungsauswahl
Die SD-WAN-Technologie bietet die 
Möglichkeit, die WAN-
Konnektivität zu 
optimieren, indem sie 
die dynamische Auswahl 
der bestmöglichen 
Verbindung ermöglicht 
und den Schutz Ihrer Site-to-Site-
Verbindungen vereinfacht.

Dynamische Auswahl der
besten Verbindung

Ein Ansatz

Stormshield SD-WAN basiert 
auf einer Technologie, die 
auf höchstem europäischen 
Niveau zertifiziert ist, und bietet 
Ihnen das Vertrauen, die WAN-
Konnektivität Ihrer Infrastruktur 
sicher zu gestalten.

 Ein 
 SD-WAN, 
 dem Sie 
 vertrauen 
 können 

für Sicherheit

 Ein Vertrauensw
ürdiges SD-W

A
N
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Virtuelle 
Appliances
Mehr Sicherheit für 
virtuelle Umgebungen
Um Technologien zu nutzen, 
die eine erhebliche Senkung der 
Gesamtbetriebskosten (TCO), 
einen einfacheren Betrieb, eine 
höhere Skalierbarkeit sowie eine 
schnellere Wiederherstellung im 
Katastrophenfall ermöglichen, 
bieten die virtuellen Appliances 
von Stormshield Network Security 
das gleiche Schutzniveau sowie 
die gleiche Funktionsvielfalt wie 
die physischen Produkte des 
Unternehmens.

 Für Ihre 
 besonderen  
 Anforderungen 

Ultra-gehärtete Firewall für  
eingebettete Systeme
Das Netzwerksicherheitsprodukt SNxr1200 wurde für Fahrzeuge 
entwickelt, die unter schwierigen Bedingungen bei Luft- und 
Raumfahrtmissionen sowie extremen militärischen Missionen 
eingesetzt werden. 

INDUSTRIEPRODUKTE

ENTDECKEN SIE 
UNSERE LÖSUNGEN 

FÜR UMGEBUNGEN MIT 
EINSCHRÄNKUNGEN

Stärkere Lösungen für 
Industrieumgebungen
Entdecken und schützen Sie sich vor 
Bedrohungen, ohne Ihre industriellen 
Aktivitäten zu beeinträchtigen
Durch die Integration von Stormshield-
Sicherheitslösungen sowohl in OT- (Operational 

Technology) als auch in IT-
Netzwerken (Information 
Technology) erhalten Sie 
eine Kombination aus 
Technologien zum Schutz 
Ihrer Produktionssysteme 
ohne Auswirkungen auf den 
Geschäftsbetrieb. Alle Ihre Systeme 
verfügen somit über einzigartige 
technische Lösungen, die für beide 
Bereiche entwickelt wurden.

 Für Ihre besondere Anforderungen



9

Zentrale 
Verwaltung
Management Center
Das Stormshield Management Center (SMC) 
ist eine zentrale Verwaltungslösung, welche 
die Sichtbarkeit und Konfiguration für alle 
Ihre Firewalls von einem einzigen Punkt aus 
erleichtert. Optimieren Sie die Verwaltung 
und Sicherheit Ihrer Infrastruktur und steuern 
Sie gleichzeitig die Auswirkungen, die mit den 
verschiedenen Änderungen verbunden sind. 

Nutzen Sie Ihre Zeit für wichtige Aufgaben 
und gewährleisten Sie gleichzeitig die 
höchste Sicherheit für Ihr Netzwerk.

Globale 
Sichtbarkeit
Log Supervisor
Angesichts immer fortschrittlicherer 
Cyberbedrohungen ist es für 
Unternehmen unabdingbar, ihre Daten 
mit Argusaugen zu überwachen. Mit 
der Lösung Log Supervisor (SLS) von 
Stormshield können Sie die Sichtbarkeit 
von Protokollen in Ihrem Netzwerk 
verbessern und gleichzeitig die Reaktion 
auf Vorfälle optimieren.

Maximieren Sie das Potenzial Ihrer 
Daten

 Tools für 
 optimalen Schutz 

Der Stormshield VPN-Client ermöglicht 
Ihnen den Aufbau sicherer Verbindungen zu 
Ihren komplexen oder weitumspannenden 
Informationssystemen.

Sichere Mobilität
VPN-Client

VPN 
IPsec und SSL

Einfache
Implementierung

Starke
Authentifizierung

Always-On- 
Modus

 Tools für optim
aler Schutz
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 Ganz 
 in Ihrer 
 Nähe 

Technischer Support
Teams im Dienste Ihrer Sicherheit
Unser technischer Support begleitet Sie jeden Tag, 
um die Servicekontinuität zu gewährleisten und einen 
optimalen Schutz Ihrer Infrastruktur sicherzustellen.

Garantiertes Fachwissen des Herstellers
Unser technischer Support arbeitet eng mit unseren 
F&E-Teams zusammen, um bei Sicherheits- und/oder 
Nutzungsproblemen, mit denen Sie möglicherweise 
konfrontiert werden, zu helfen und Ihnen so mit 
unserem gesamten Fachwissen zur Seite zu stehen.

Verfügbarkeit, die auf Ihre Aktivität zugeschnitten 
ist
Unsere Teams in Frankreich bieten für jede unserer 
drei Produktlinien (SNS, SES, SDS) einen dedizierten 
Support in französischer und englischer Sprache 
an. Dazu können Sie sich montags bis freitags von 
8:00 bis 19:00 Uhr an unseren technischen Support 
wenden.
Auf internationaler Ebene profitieren Sie von einem 
kundennahen Support durch die Teams unserer 
Partner in über 40 Ländern sowie durch Stormshield-
Teams vor Ort.

Professional Services
Begleitung durch unsere 
Experten
In Frankreich und auf internationaler 
Ebene unterstützt unser Professional-
Services-Team unsere Partner, Dienstleister 
und Kunden bei der Integration ihrer 
Sicherheitslösungen in komplexe 
Infrastrukturen. Es steht Ihnen auch bei 
der Aktualisierung und dem Betrieb der 
Lösungen zur Seite.

Technical Account Management
Ihr maßgeschneiderter Service
Flexible, proaktive und kontinuierliche 
Services während der gesamten 
Lebensdauer der Sicherheitsinfrastruktur. 
Das Technical Account Management (TAM) 
von Stormshield bietet eine Reihe von 
Services, die von der Architekturanalyse 
bis hin zu Implementierung, Migration und 
Betrieb reichen, um den Anforderungen 
Ihres Unternehmens gerecht zu werden. 

Aufgrund der sich verändernden 
Bedrohungslage müssen Unternehmen 
das Thema Cybersicherheit aus einer viel 
breiteren Perspektive betrachten. Um 
Ihnen Orientierung zu geben, arbeiten 
wir auf allen Ebenen, um Angriffsflächen 
zu verringern und ein 
hohes Maß an Schutz 
zu gewährleisten. 

Dank unserer 
verschiedenen 
Services können 
Sie sich im Hinblick 
auf Cybersicherheit 
entspannt 
zurücklehnen!

 G
anz In Ihrer N

ähe
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Mit unseren Wartungspaketen bleiben 
Ihre wichtigen Schutzsysteme, die Ihre 
Geschäftsanwendungen unterstützen, stets 
auf dem neuesten Stand. Sie beinhalten 
auch die Hardware-Wartung für Produkte, 
Software-Updates zur Fehlerbehebung oder 
zur Implementierung neuer Funktionen, den 
Zugang zu technischem Support über unser 
Partnernetzwerk sowie die Bereitstellung des 
Stormshield Customer Security Lab.

Hardware-Austausch
Alle Sicherheitspakete beinhalten 
eine Hardwarewartung, die Ihre 
Geschäftskontinuität im Falle eines 
Hardwareausfalls eines Produkts 
gewährleistet. Ihr Produkt wird einfach durch 
ein ähnliches Ersatzprodukt ausgetauscht.

Serenity4all
Mit diesem Service können Sie Ihr Produkt 
nach der Fehlerdiagnose durch unsere 
Supportzentren ohne Verzögerung selbst 
austauschen.

 Kontrolle für 
 verbesserten Schutz 

Die Sicherheit eines Informationssystems kann nicht mit einem simplen 
Mausklick gewährleistet werden, wie leistungsfähig und intuitiv die 
eingesetzte Lösung auch sein mag! Aber dank unserer zertifizierten 
Schulungen werden Sie in der Lage sein, Sicherheitsrichtlinien zu 
erstellen, die auf die verschiedenen Umgebungen Ihres Unternehmens 
zugeschnitten sind.

Stormshield führt jedes Jahr mehr als 100 Trainings in Frankreich und im 
Ausland durch. Unsere Schulungen richten sich an alle Kunden (privater/
öffentlicher Sektor) und Partner, die Stormshield-Produkte einsetzen 
möchten.

Remote-Office-
Sicherheitspaket
Zum Schutz kleinerer 

Außenstellen, die über einen 

VPN-Tunnel direkt mit ihrem 

zentralen Standort verbunden 

sind. Mit diesem Paket 

können Sie den Zugriff auf das 

Netzwerk detailliert verwalten 

und filtern.

UTM-
Sicherheitspaket 
Für Unternehmen, die einen 

einheitlichen Schutz vor 

Bedrohungen aus dem Internet 

oder per E-Mail benötigen 

und die Surfaktivitäten ihrer 

Benutzer detailliert kontrollieren 

möchten.

Premium-UTM- 
Sicherheitspaket
Für Unternehmen mit hohen 
Sicherheitsanforderungen. 
Es umfasst die besten 
Technologien, um selbst 
fortschrittlichste Angriffe 
abzuwehren. 

Enterprise-
Sicherheitspaket
Für Unternehmen, die über 

separate Schutzlösungen für 

alle Sicherheitsfunktionen 

verfügen, konzentriert dieses 

Paket den Mehrwert der 

Network-Security-Produkte 

auf Next-Generation-Firewall-

Funktionen. 

BESONDERS GEFRAGT

 Kontrolle für Verbesserter Schutz

Schulungen
Wir bieten Ihnen
Schulungen, die 
genau auf Ihre 
Anforderungen
zugeschnitten sind
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Sicherheit aus einer 
Hand

In einer traditionellen Infrastruktur 
oder in der Cloud profitieren 

Sie von allen integrierten 
Sicherheitsfunktionen.

Ohne zusätzliche Kosten. 

Leistung
Mit den besten Kosten pro Gigabit/s 

bieten unsere Lösungen eine 
unübertroffene Leistung – mit 

Intrusion Prevention System (IPS) für 
optimale Sicherheit. 

Eine einzigartige 
Firmware

Stormshield vereinfacht
Sicherheitsfunktionen mit

einer einzigartigen
Benutzeroberfläche

im gesamten Portfolio –
ob als Hardware- oder als virtuelle

Appliance.

Souveräne Lösung 
Als französischer Anbieter

für Cybersicherheit bieten wir
Lösungen an, die den europäischen

gesetzlichen Anforderungen
entsprechen –

und das seit über 15 Jahren.

Zertifizierungen
Unsere auf höchstem europäischen 
Niveau zertifizierten Technologien 

garantieren Ihnen einen 
angemessenen Schutz für die 

strategischen oder sensibelsten 
Daten Ihres Unternehmens. 

Ökosystem
Wir arbeiten mit anderen 

Unternehmen zusammen, um 
gemeinsame Lösungen zu 

entwickeln, Informationen über 
Bedrohungen auszutauschen und 
gemeinsam den Schutz unserer 

Kunden zu verbessern.

www.stormshield.com

Cybersicherheit 
für Industriesysteme
Stormshield bietet einen 
ganzheitlichen Ansatz, um die 
gesamte Betriebskette zu schützen 
und die Verfügbarkeit, die Integrität 
sowie den reibungslosen Ablauf 
von Geschäftsprozessen zu 
gewährleisten. Dabei stützt sich 
Stormshield auf eine einzigartige 
Kombination von IT- und OT-
Sicherheitslösungen.

Cybersicherheit 
für Workstations
Stormshield Endpoint Security, eine 
eigenständige Sicherheitslösung, 
kann ihre Sicherheitsmaßnahmen 
dynamisch an die Umgebung 
anpassen und gleichzeitig den 
Zugriff auf Anwendungen und 
Ressourcen des Unternehmens 
gemäß dem Standort der 
Workstation analysieren.

Cybersicherheit 
 für sensible Daten
Unsere Lösung Stormshield Data 
Security basiert auf einer End-
to-End-Datenverschlüsselung 
und positioniert sich als 
umfassendes Angebot zur Kontrolle 
sensibler Daten innerhalb 
Ihres Unternehmens und der 
Vertraulichkeit von E-Mails.

Stormshield bedeutet auch:


