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SEPPMAIL - DIE FUHRENDE LOSUNG FUR
DEN SICHEREN €-MAIL-VERKEHR




SOFORT, OHNE SCHULUNG
EINSETZBAR

Der Versand verschlilisselter E-Mails, die den hohen
gesetzlichen Standards beziiglich Datenschutz und
Compliance gentigen, war bisher ein aufwendiges
Unterfangen. So waren fiir die Verschllisselung von
E-Mails sowohl auf Sender- als auch auf Empféngerseite
entsprechende Softwareinstallationen notwendig.
SEPPmail, die fiihrende Ldsung fiir den sicheren
E-Mailverkehr (Verschliisselung und digitale Signatur)
schafft hier Abhilfe. Dank dem patentierten SEPPmail-
Verfahren bendtigen die Empfanger verschllsselter
E-Mails nichts weiter als ihr gewohntes E-Mail-Programm.
Spezielle Zertifikate sowie Software- installationen auf dem
Empféanger-PC entfallen.

UNERREICHT INNOUATIV

Die  SEPPmail-L6sungen  bestechen durch  kurze
Einflihrungszeiten, einen geringen Administrationsauf-
wand sowie eine einfache Bedienung — flir Sender und
Empféanger gleichermassen.

Eine Zwischenspeicherung der versandten E-Mails — wie
dies beim «sicheren Web-Mail» der Fall ist — entféllt. Die
Nachrichten werden vollstindig verschlisselt an den
Empfénger ausgeliefert. Dabei unterstiitzt SEPPmail eine
sogenannte «Zwei-Faktoren-Authentisierung».
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DIE UMFASSENDE
GESAMTLOSUNG

SEPPmail Cluster

Zwei oder mehrere SEPPmail Appliances lassen sich zu
einem Cluster zusammenfassen. Dabei sorgen integrierte
Loadbalancing- und Failover-Features fiir Hochverfiighar-
keit und hervorragende Skalierbarkeit.

SEPPmail VSPP

Mit der Option VSPP (Virus, Spam und Phishing Protection)
werden SEPPmail Appliances zum perfekten Wéchter des
gesamten E-Mail-Verkehrs.



EINFACH DAS PRINZIP-
CLEVER DIE LOSUNG

1. Als «vertraulich» markierte E-Mails werden wie gewohnt
via E-Mail-Programm (z. B. Outloek) verschickt.

2. SEPPmail verschliisselt die E-Mail automatisch
im Hintergrund.

3. SEPPmail generiert ein Passwort und
Uibermittelt dieses an den Absender.

4. Dieser teilt das Passwort iber einen separaten Kanal dem
Empfanger mit — z. B. telefonisch oder via SMS.

5. Nach dem Offnen der E-Mail erhalt der Empfanger eine
Aufforderung zur Passworteingabe.

6. Nach Eingabe und Uberpriifung des Passworts wird die
E-Mail entschliisselt angezeigt.

7. Der Empfénger kann in seiner gewohnten Umgebung
eine sichere E-Mail-Antwort verfassen und versenden.
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SEPPMAIL-APPLIANCE AN ZWEI STANDORTEN
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DIE WICHTIGSTEN FEATURES DER SEPPMAIL APPLIANCE

SEPPMAIL 500 SEPPMAIL 1000 SEPPMAIL 3000

» _ empfohlen bis S0 User bis 500 User ab 500 User UMS00/UM1000/UM3000
Zertifikatshandling
Vollsténdige CA / Sub JA JA JA JA
Anbindung an offizielle CA OPTONAL OPTONAL OPTONAL OPTONAL

Import vorhandener S/MIME-Zertifikate JA JA JA JA
Erstellung von openPGP-Keys JA JA JA JA
Import vorhandener openPGP-Keys JA JA JA JA

Backup und HA

Queueless-Betrieb JA JA JA
Volistindiges Backup JA JA JA
Clusterfahig (Multimaster) JA JA JA

Versand-/Empfangsfunktionen

Transparente Ver- und Entschliisselung JA JA JA
Frei anpassbares Regelwerk JA JA JA
Patentierte SEPPmail-Technologie JA JA JA
SMS-Versand fiir Passwortiibertragung OPTONAL JA JA
Lernfunktion eingehender Zertifikate JA JA

Kompatibel mit allen géngigen Mailservern JA JA JA
Kompatibel mit allen géngigen Mailclients JA JA

Administration

Intuitive Weboberfléche JA JA
Zentrale Benutzerverwaltung JA JA JA
Keine Installation auf Client notwendig JA JA

Weitere Features

Mandantenfahig JA JA JA
LDAP / AD-Integration moglich JA JA JA JA
Detaillierte Reports und Statistiken JA JA JA
Domain Verschliisselung mit S/MIME oder openPGP JA JA JA JA
Automatische Verschliisselung zwischen SEPPmail Appliances JA JA JA
TLS-Verwaltung integriert JA JA JA JA
AntiVirus OPTIONAL OPTIONAL OPTIONAL

AntiSpam OPTIONAL OPTIONAL OPTIONAL OPTIONAL
Multidomainfahig JA JA JA
Integration in Uberwachungssysteme (SNMP) JA JA JA JA
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