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Uber dieses Dokument

Das Administratorhandbuch fur Kaspersky Security Center 10 (im Folgenden
"Kaspersky Security Center") richtet sich an Experten, die fur die Installation und Administration
von Kaspersky Security Center zustandig sind, sowie an Experten, die fir die technische

Unterstitzung von Unternehmen verantwortlich sind, die Kaspersky Security Center einsetzen.

Dieses Handbuch bietet Informationen zur Konfiguration und Verwendung

von Kaspersky Security Center.

AulRerdem finden Sie hier Hinweise auf Informationsquellen zum Programm und auf Moglichkeiten

fur den technischen Support.

In diesem Abschnitt

Tl [EY=T I Do) 8 [ 41<] | AR 15

Formatierung mit besonderer BEABULUNG ........ccoiiiiiiiiiie e e e e e e e eeeeees 19

In diesem Dokument

Das Administratorhandbuch von Kaspersky Security Center enthalt eine Einfihrung, Abschnitte,
in denen die Programmoberflache, Einstellungen, die Bedienung des Programms

und die wichtigsten Aufgaben erlautert werden sowie ein Glossar zur Terminologie.
Informationsquellen Gber das Programm (s. S. 21)
Dieser Abschnitt beschreibt die Informationsquellen fir das Programm.

Je nach Dringlichkeit und Wichtigkeit Ihrer Frage kénnen Sie die flr Sie geeignete

Informationsquelle auswahlen.



Kaspersky Security Center (s. S. 24)

Dieser Abschnitt enthalt Informationen zu Konzeption, den wichtigsten Mdglichkeiten

und den Programmkomponenten von Kaspersky Security Center.
Programmoberflache (s. S. 47)

In diesem Abschnitt werden die wichtigsten Elemente der Benutzeroberflache

von Kaspersky Security Center sowie die Konfiguration der Benutzeroberflache beschrieben.
Lizenzverwaltung (s. S. 64)

Dieser Abschnitt informiert Gber die wichtigsten Begriffe, die mit der Lizenzverwaltung

des Programms zusammenhangen.

Schnellstartassistent (s. S. 75)

Dieser Abschnitt enthalt Informationen zum Schnellstartassistenten fur den Administrationsserver.
Grundbegriffe (s. S. 77)

Dieser Abschnitt enthalt ausfuhrliche Definitionen der Grundbegriffe zu Kaspersky Security Center.
Administrationsserver verwalten (s. S. 94)

Der Abschnitt enthalt Informationen Uber die Arbeit mit den Administrationsservern

und deren Einstellungen.

Administrationsgruppen verwalten (s. S. 109)

Der Abschnitt enthalt Informationen tber die Arbeit mit den Administrationsgruppen.
Remote-Administration der Programme (s. S. 118)

Dieser Abschnitt enthalt Informationen tber die Remote-Verwaltung der auf den Client-Geréaten
installierten Programme von Kaspersky Lab mithilfe von Richtlinien, Richtlinienprofilen, Aufgaben

und lokalen Programmeinstellungen.
Client-Gerate verwalten (s. S. 150)

Der Abschnitt enthalt Informationen Uber die Arbeit mit den Client-Geraten.

Uber dieses Dokument
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Berichte, Statistiken und Benachrichtigungen (s. S. 192)

Diesem Abschnitt kdnnen Sie Informationen tber die Arbeit mit Berichten, Statistiken und Ereignis-
und Gerateauswahlen in Kaspersky Security Center sowie Uber die Konfiguration

der Administrationsserver-Benachrichtigungen entnehmen.
Nicht zugeordnete Gerate (s. S. 211)

Dieser Abschnitt enthalt Informationen zur Arbeit mit Geréten im Firmennetzwerk, die nicht

zur Administrationsgruppe gehéren.
Programme auf Client-Geraten verwalten (s. S. 221)

Dieser Abschnitt beschreibt die Verwendung von Programmgruppen sowie den Vorgang
fur Software-Updates und die Behebung von Schwachstellen, die von Kaspersky Security Center

auf Client-Geraten identifiziert werden.
Remote-Installation von Betriebssystemen und Programmen (s. S. 255)

Dieser Abschnitt beschreibt das Erstellen und die Verteilung von Betriebssystem-Abbildern
auf Client-Geraten eines Netzwerks sowie die Remote-Installation von Kaspersky-Lab-

Programmen und Programmen anderer Software-Hersteller.
Mobile Gerate verwalten (s. S. 267)

In diesem Abschnitt wird beschrieben, wie Sie mobile Gerate verwalten kbnnen, die mit

dem Administrationsserver verbunden sind.
Self Service Portal (s. S. 315)

Dieser Abschnitt enthalt Informationen tber das Self Service Portal. Sie finden hier Anleitungen
zur Autorisierung von Benutzern auf dem Self Service Portal, zur Erstellung von Benutzerkonten
fur das Self Service Portal sowie zum Hinzufiigen von mobilen Geraten

auf dem Self Service Portal.
Verschlisselung und Datenschutz (s. S. 322)

Dieser Abschnitt beschreibt die Verwaltung der Datenverschlisselung fur Daten auf Festplatten

von Geraten und auf Wechseldatentragern.

Uber dieses Dokument
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Inventarisierung der im Netzwerk gefundenen Hardware (s. S. 330)

Dieser Abschnitt beschreibt die Inventur fir die in das Unternehmensnetzwerk

eingebundenen Gerate.
Update der Datenbanken und Programm-Module (s. S. 333)

In diesem Abschnitt werden der Download und die Verteilung von Updates fur die Datenbanken

und Programm-Module mithilfe von Kaspersky Security Center beschrieben.
Arbeit mit den Schlusseln fur Programme (s. S. 351)

In diesem Abschnitt werden die Méglichkeiten von Kaspersky Security Center bei der Arbeit mit

Schlisseln von Programmen beschrieben, die von Kaspersky Lab verwaltet werden.
Datenverwaltung (s. S. 357)

Dieser Abschnitt enthalt Informationen zu Daten, die auf dem Administrationsserver gespeichert

und zur Uberwachung und Wartung von Client-Geraten verwendet werden.
Anfragen an den Technischen Support (s. S. 375)

Dieser Abschnitt beschreibt, wie Sie technischen Support erhalten kénnen, und nennt

die Voraussetzungen, die daflr erfllt sein missen.

Glossar

In diesem Abschnitt werden die in diesem Dokument verwendeten Begriffe erlautert.
AO Kaspersky Lab (s. S. 448)

In diesem Abschnitt finden Sie Informationen zum Unternehmen Kaspersky Lab.
Informationen Uber den Code von Drittanbietern (s. S. 450)

Die Informationen tiber den Code von Drittherstellern sind in der Datei legal_notices.txt enthalten,

die sich im Installationsordner des Programms befindet.

Uber dieses Dokument
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Markenrechtliche Hinweise (s. S. 452)
Dieser Abschnitt enthalt Hinweise zu eingetragenen Marken.
Sachregister

Mithilfe dieses Abschnitts konnen Sie die gewiinschten Informationen in diesem Dokument

schnell finden.

Formatierung mit
besonderer Bedeutung

In diesem Dokument werden Formatierungen mit besonderer Bedeutung verwendet

(s. folgende Tabelle).

Tabelle 1. Formatierung mit besonderer Bedeutung

Textbeispiel Beschreibung der Formatierung

Warnungen sind rot hervorgehoben und eingerahmt.

Beachten Sie, dass... . . . . . .
Warnungen informieren Uber Aktionen, die unerwinschte

Folgen haben kdénnen.

Hinweise sind eingerahmt. Hinweise enthalten zusatzliche

Es wird empfohlen... und hilfreiche Informationen.

. Beispiele werden in Block auf hellblauem Hintergrund unter
Beispiel:
dem Kopf "Beispiel" aufgefuhrt.

Uber dieses Dokument
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Textbeispiel

Beschreibung der Formatierung

Ein Update ist...

Das Ereignis Die
Datenbanken sind veraltet

tritt ein.

Folgende Textelemente sind kursiv hervorgehoben:
« neue Begriffe

« Namen von Statusvarianten und Programmereignissen

Dricken Sie die ENTER-

Taste.

Dricken Sie
die Tastenkombination
ALT+F4.,

Bezeichnungen von Tasten sind halbfett

und in GroRbuchstaben geschrieben.

Bei den durch ein Pluszeichen (+) verbundenen
Tastenbezeichnungen geht es um eine Tastenkombination.

Die genannten Tasten mussen gleichzeitig gedrickt werden.

Klicken Sie auf Aktivieren.

Die Namen von Elementen der Programmoberflache sind
halbfett geschrieben (z. B. Eingabefelder, Menupunkte,
Schaltflachen).

Um einen Zeitplan
fur die Aufgabe
einzurichten, gehen Sie
wie folgt vor:

Der erste Satz einer Anleitung ist kursiv geschrieben und wird

durch einen Pfeil markiert.

Geben Sie
in der Befehlszeile den Text

help ein.

Es erscheint

folgende Meldung:
Geben Sie das Datum
im

Format TT:MM:JJ an.

Folgende Textarten werden durch eine spezielle

Schriftart hervorgehoben:
e Text einer Befehlszeile

e Text von Nachrichten, die das Programm

auf dem Bildschirm anzeigt

« Daten, die Uber die Tastatur eingegeben werden mussen.

<Benutzername>

Variablen stehen in eckigen Klammern.
Anstelle der Umgebungsvariablen werden entsprechende

Werte gesetzt. Spitze Klammern werden dabei weggelassen.

Uber dieses Dokument
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Informationsquellen Uber
das Programm

Dieser Abschnitt beschreibt die Informationsquellen fir das Programm.

Je nach Dringlichkeit und Wichtigkeit Ihrer Frage kdnnen Sie die fir Sie geeignete

Informationsquelle auswahlen.

In diesem Abschnitt
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Kaspersky-Lab-Anwendungen im Forum diSKULIEIeN ............oouiiiiiiiiiiiiiiiie e 23

Quellen fur die selbstandige Suche
nach Informationen

Sie kdnnen folgende Quellen verwenden, um nach Informationen tber Kaspersky Security Center

zu suchen:
e Seite von Kaspersky Security Center auf der Website von Kaspersky Lab

e Seite von Kaspersky Security Center auf der Webseite des Technischen Supports

(Wissensdatenbank)
e elektronisches Hilfesystem

e Dokumentation.

Wenn Sie keine Losung fur Ihr Problem finden, kénnen Sie sich an den Technischen Support
von Kaspersky Lab (s. Abschnitt "Technischer Support am Telefon" auf S. 375) wenden.




Um die Informationsquellen auf diesen Websites zu nutzen, ist

eine Internetverbindung erforderlich.

Seite von Kaspersky Security Center auf der Website von Kaspersky Lab

Auf der Seite von Kaspersky Security Center (http://www.kaspersky.com/de/business-

security/security-center) finden Sie allgemeine Informationen tber das Programm, dessen

Funktionen und Besonderheiten.

Die Seite von Kaspersky Security Center enthalt einen Link zum Internet-Shop. In diesem Online-
Shop kdnnen Sie das Programm erwerben oder das Recht fur die Nutzung

des Programms verlangern.
Seite von Kaspersky Security Center in der Wissensdatenbank
Die Wissensdatenbank ist ein spezieller Bereich auf der Website des Technischen Supports.

Auf der Seite von Kaspersky Security Center in der Wissensdatenbank

(http://support.kaspersky.com/de/ksc10) finden Sie Artikel, die nitzliche Informationen,

Empfehlungen und Antworten auf haufig gestellte Fragen zum Erwerb, zur Installation

und Anwendung des Programms enthalten.

Artikel der Wissensdatenbank beantworten nicht nur Fragen in Bezug
auf Kaspersky Security Center, sondern auch auf andere Programme von Kaspersky Lab.

Die Wissensdatenbank bietet auRerdem Neuigkeiten tber den Technischen Support.
Elektronisches Hilfesystem
Das Programm enthélt Dateien fur die vollstdndige und die kontextsensitive Hilfe.

Die vollstandige Hilfe bietet Informationen zur Konfiguration und Verwendung

von Kaspersky Security Center.

In der Kontexthilfe finden Sie Informationen zu den einzelnen Fenstern
von Kaspersky Security Center, eine Beschreibung der Einstellungen
von Kaspersky Security Center und Links zu den Beschreibungen der Aufgaben, in denen diese

Einstellungen verwendet werden.

Informationsquellen Uber das Programm
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Die Hilfe kann als Teil des Programms aktiviert werden oder Sie kdonnen online auf der Web-
Ressource von Kaspersky Lab darauf zugreifen. Wenn sich die Hilfe Online befindet, wird
ein Fenster des Browsers getffnet, wenn Sie darauf zugreifen. Fir die Anzeige der Online-Hilfe ist

eine Internetverbindung erforderlich.
Dokumentation
Die Programmdokumentation umfasst verschiedene Handbiicher.

Das Administratorhandbuch bietet Informationen zur Konfiguration und Verwendung

von Kaspersky Security Center.
Das Implementierungshandbuch bietet Informationen zu folgenden Aufgaben:

e Planung der Programminstallation (unter Beriicksichtigung der Programmausftihrung,
Systemanforderungen, typischen Schemata fur Softwareverteilung und Besonderheiten

der Kompatibilitat mit anderen Programmen);
e Vorbereitung der Installation, Installation und Aktivierung von Kaspersky Security Center
e Anpassung des Programms nach der Installation.

Im Handbuch "Erste Schritte" finden Sie Informationen zur raschen Nutzung des Programms
(Beschreibung der Benutzeroberflache und der wichtigsten Aufgaben, die mithilfe

von Kaspersky Security Center ausgefuihrt werden kénnen).

Kaspersky-Lab-Anwendungen im
Forum diskutieren

Wenn Ihre Frage keine dringende Antwort erfordert, kbnnen Sie sie mit den Spezialisten
von Kaspersky Lab und mit anderen Anwendern in unserem Forum

(http://forum.kaspersky.com/index.php?showforum=26) diskutieren.

Im Forum kdnnen Sie bereits veroffentlichte Themen nachlesen, eigene Kommentare verfassen

und neue Themen eroffnen.

Informationsquellen Uber das Programm
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Kaspersky Security Center

Dieser Abschnitt enthalt Informationen zu Konzeption, den wichtigsten Mdglichkeiten

und den Programmkomponenten von Kaspersky Security Center.

Das Programm Kaspersky Security Center dient dazu, die wichtigsten Aufgaben zur Verwaltung
und Wartung des Antiviren-Schutzes in einem Unternehmensnetzwerk zentral zu erledigen.
Das Programm ermdglicht es dem Administrator, auf detaillierte Informationen tber

die Sicherheitsstufe des Unternehmensnetzwerks zuzugreifen und alle Schutzkomponenten

anzupassen, die auf Kaspersky-Lab-Programmen basieren.

Kaspersky Security Center ist flir Administratoren von Unternehmensnetzwerken gedacht,

die fur die Sicherheit von Geraten in Unternehmen verantwortlich sind.
Kaspersky Security Center bietet Ihnen folgende Moglichkeiten:

e Eine Hierarchie der Administrationsserver erstellen, um das eigene Unternehmensnetzwerk

sowie Netzwerke entfernter Standorte bzw. Kundenunternehmen verwalten zu kdnnen.

Mit Kundenunternehmen bezeichnet man Unternehmen, deren Antiviren-Schutz

von Dienstanbietern gewéahrleistet wird.

e Eine Hierarchie der Administrationsgruppen erstellen, um eine Gruppe von bestimmten

Client-Geréaten als Ganzes zu verwalten.
e Antiviren-Schutz verwalten, der auf Kaspersky-Lab-Programmen basiert.

e Images von Betriebssystemen zentral erstellen und sie auf Client-Geraten eines Netzwerks
verteilen sowie die Remote-Installation von Kaspersky-Lab-Programmen und Programmen

anderer Softwarehersteller durchftihren.

o Kaspersky-Lab-Programme und Programme anderer Hersteller, die auf Client-Geraten
installiert wurden, von einem entfernten Standort verwalten: Updates installieren,

Schwachstellen suchen und schliel3en.

e Schlussel fur Kaspersky-Lab-Programme auf Client-Geréat zentral verteilen,

die Schlusselverwendung Uberwachen und die Lizenzgdltigkeit verlangern.



e Statistiken und Berichte Uiber die Ausfuhrung von Programmen und Geréten abrufen.

e Benachrichtigungen uber kritische Ereignisse bei der Ausfihrung von Kaspersky-Lab-

Programmen empfangen.

¢ Mobile Gerate verwalten, die Protokolle Kaspersky Security fir Android ™, Exchange

ActiveSync® oder iOS Mobile Device Management (i0OS MDM) unterstitzen.

e Verschlisselung von Informationen, die auf Geréate-Festplatten und Wechselmedien

gespeichert werden, sowie Zugriff der Benutzer auf verschlisselte Daten verwalten.

e Inventarisierung der mit dem Unternehmensnetzwerk verbundenen Hardware durchfuhren.

e Dateien, die von den Schutzprogrammen in die Quaranténe oder ins Backup verschoben
wurden, sowie Dateien, deren Verarbeitung durch die Schutzprogramme aufgeschoben

wurde, zentral verwalten.

In diesem Abschnitt
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Neuerungen

Neuerungen in Kaspersky Security Center gegenuber der Vorversion:

e Es ist nun moglich, Anderungen an den Einstellungen der Richtlinien, der Aufgaben

und des Administrationsservers von Kaspersky Security Center zu speichern.

Kaspersky Security Center
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e Es ist nun mdglich, ein Rollback der Einstellungen eines Objekts zu einer bestimmten
Version des Objekts vorzunehmen (s. Abschnitt "Anderung der Richtlinie.
Rollback der Anderungen"s. S. 124).

e Es ist nun mdglich, den Verlauf der Revisionen anhand von Benutzer und Uhrzeit

der Anderung zu filtern.

e Es ist nun mdglich, den Zeitraum der Speicherung von Revisionen (standardméanig 3

Monate) festzulegen.

e Ein Mechanismus zum Vergleichen der Revisionen von Richtlinien und Aufgaben

wurde implementiert.

e Der Export der Revisionen von Richtlinien und Aufgaben in eine Textdatei

wurde implementiert.

o Die Diagnostik des Vorgangs zur automatischen Installation von Patches wurde verbessert.
Es wurden zuséatzliche Warnungen beim Erstellen von Sicherungskopien der Daten
des Administrationsservers im Installationsassistenten

von Kaspersky Security Center hinzugefugt:

¢ Die Wichtigkeit des Vorhandenseins von neuen Sicherungskopien der Dateien
und Distributionen der vorherigen Version von Kaspersky Security Center und aller

installierten Patches wird betont.
e Es wird erklart, was im Fall einer Update-Stoérung zu tun ist.

e Es wurde eine weitere Aufforderung zur Bestéatigung durch den Benutzer umgesetzt,

fur den Fall, dass der Benutzer keine Sicherungskopien der Daten erstellt hat.

e Der Kaspersky Security Center Administrationsagent (Windows 8/8.1, MS Surface) wird

nun von Tablets mit dem Betriebssystem Windows unterstitzt.

o Der Administrationsagent wurde optimiert, um die Ladezeit von Windows auf Geraten mit

Kaspersky Endpoint Security fur Windows und dem Administrationsagenten zu verktrzen.

e Die Ausfuhrung des Administrationsagenten im Energiesparmodus (Standby,

Ruhezustand) des Windows-Systems wurde optimiert.

Kaspersky Security Center
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Es ist nun mdglich, im Installationsassistenten von Kaspersky Security Center die aktuellen
Versionen der Plug-Ins und der Installationspakete von Kaspersky Lab zu Uberprtfen

und verfiigbare Updates anzuwenden. Auch im Programmhauptfenster

von Kaspersky Security Center werden verfigbare Updates fur Plug-Ins, Programme

und Apps bzw. Komponenten von Kaspersky Security Center angezeigt.

Die Terminologie von Kaspersky Security Center wurde verallgemeinert und von anderen
Programmen unabhangig gemacht. Beispielsweise wurde der Begriff "Computer” durch

den Begriff "Gerat" ersetzt.

Ein neuer Installationsassistent fur Software-Updates wurde implementiert

(s. Abschnitt "Manuelle Installation von Updates auf Gerate" s. S. 250).

Informationen Uber Aufgabenausfihrung wurden hinzugefligt. Zur Liste mit Spalten im

Fenster Ergebnisse der Aufgabenausfihrung wurden folgende Spalten hinzugefiigt:

o Indikatoren fir Geréte, auf denen die Aufgabe gestartet, beendet oder mit Fehler

beendet wurde.

e Status (mit einer Beschreibung des Aufgabenstatus).

Es ist nun mdglich, dem Installationspaket manuell einen Namen zuzuweisen.

Der Benutzer wird nun zu einer Bestatigung aufgefordert, wenn er eine Richtlinie
fur Kaspersky-Lab-Programme in einer Administrationsgruppe erstellt, in der bereits

eine Richtlinie fir das vorliegende Programm existiert.

Im Arbeitsplatz des Ordners Nicht zugeordnete Gerate wurde die Schaltflache Regeln
anpassen hinzugefigt, um nicht zugeordnete Gerate automatisch zu verschieben
(s. Abschnitt "Regeln fur das automatische Verschieben von Geraten

in Administrationsgruppen erstellen” s. S. 217).

Das Kontrollkastchen Softwareverteilungs-Assistent auf den Workstations starten

wurde zum Schnellstartassistenten hinzugefigt.

Die Seiten des Arbeitsplatzes auf der Registerkarte Statistik im Knoten

des Administrationsservers wurden optisch unterteilt.

Die Navigation bei der Verwendung von Regeln fir automatische Tag-Zuweisung

wurde verbessert.
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Die Verwaltung des Zugriffs mithilfe von Rollen in den Eigenschaften

des Administrationsservers wurde ausgearbeitet.

Ein Filter fir die Textbeschreibung des Feldes Ereignisse wurde hinzugefligt.

Es ist nun mdglich, Tags in den Aktivierungsregeln des Richtlinienprofils zu erstellen.

Der schnelle Wechsel zu den Richtlinienprofilen aus dem Arbeitsplatz des Ordners
Richtlinien und aus der Registerkarte Richtlinien im Knoten des Administrationsservers

wurde verwirklicht.

Es ist nun mdglich, die Lage der Spalten in den Listen zu bestimmen.

Ein Indikator fur den Update-Vorgang der Installationspakete wurde hinzugefugt.

Das Installationssymbol des Administrationsservers im Hauptfenster der Installation
von Kaspersky Security Center wurde geandert.

Die Formulierungen im Assistenten fur die Konvertierung von Richtlinien und Aufgaben

wurden ausgearbeitet.

Eine Beschreibung des Schlissels Server flags LP_ConsoleMustUsePort13291

und LP_InterUserUniqVsScope wurde hinzugeflgt.

Die Installation des iOS MDM-Servers wurde vereinfacht. Ein Installationsassistent

fur den iOS MDM-Server wurde implementiert.

Die Installation von Self Service Portal wurde vereinfacht.

Der Assistent fur die Verbindung eines neuen mobilen Gerats wurde ausgearbeitet.

Das mobile Gerat wird nach der erfolgreichen Ausfiihrung der Befehle Standort ermitteln
und Tonsignal wiedergeben (s. Abschnitt "Befehle fir die Verwaltung
des Mobilgerats" s. S. 270).

Der Administrator hat nun die Mdglichkeit, den Status von Android-Geraten manuell
auf Kritisch oder Warnung zu setzen, wenn auf solchen Geraten fur die App
Kaspersky Endpoint Security fur Android der Zugriff auf den Dienst fUr erleichterte

Bedienung nicht aktiviert ist, da Web-Filter in einem solchen Fall nicht ausgefuhrt wird.
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¢ Die Konfiguration von Google Firebase Cloud Messaging wurde vereinfacht.

Hinweise und Erklarungen wurden in die Programmoberflache eingebaut.

e Fur deniOS MDM-Server wurde ein Tool zum Verschieben von Dateien ins Backup Uber

die Befehlszeile implementiert.

e Der Administrator von Kaspersky Security Center hat nun die Mdglichkeit, das Ablaufdatum
des Zertifikats flr Kaspersky Security fir mobile Gerate wahrend der Ausstellung (oder

der erneuten Ausstellung) des Zertifikats manuell anzugeben.

e Die Anzeige der Versionsnummer von Self Service Portal in der Benutzeroberflache

von Self Service Portal wurde umgesetzt.

e Wenn wéhrend der Installation von Kaspersky Security Center das Kontrollkastchen
Unterstitzung fur mobile Gerate aktiviert war, werden alle notwendigen Einstellungen
der Funktionalitat zur Verwaltung von mobilen Geraten und von Kaspersky Security
fur mobile Gerate im Schnellstartassistenten von Kaspersky Security

Center vorgenommen.

e Das Design der Funktionalitat zur Verwaltung von Patches und Updates

wurde ausgearbeitet.
o Die Komponente Verwaltung von Schwachstellen und Patches wurde ausgearbeitet.
e Das Monitoring und die Schwachstellensuche wurden erweitert.
e Die Kontrolle ausgefuihrter Aufgaben wurde erweitert.

e Die Weitergabe von Ereignissen im Format Syslog (RFC 5424) an SIEM-Systeme wurde
umgesetzt (s. Abschnitt "Export von Ereignissen in das SIEM-System"” s. S. 204).

e Die Hardware-Typen in der Benutzeroberflache von Kaspersky Security Center

wurden vereinheitlicht.

¢ Die Informationen Uber die Ergebnisse der Ausfiihrung der Aufgaben Erforderliche
Updates installieren und Schwachstellen schliel3en und Nach Schwachstellen

und erforderlichen Updates suchen wurden ergénzt.

e Eine zusatzliche Uberpriifung vor dem Start der Aufgabe Installationspaket anhand

des Betriebssystem-Images des Mustergerats erstellen wurde implementiert.
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Dabei wird gepruft, ob das Benutzerkonto, das vom Administrator angegeben wurde, Uber
Schreibrechte fiur den angegebenen freigegebenen Ordner verfugt, in dem das Image

temporar gespeichert werden soll.

e Es wird nun automatisch ein Vorfall erstellt, wenn auf dem Gerat, das die Rolle des Update-
Agenten Ubernimmt, kein freier Speicherplatz mehr verfigbar ist (s. Abschnitt "Update-
Agent" s. S. 90).

Lieferumfang

Sie kdnnen das Programm uber den Online-Shop von Kaspersky Lab (beispielsweise

http://www.kaspersky.com/de/, Abschnitt Online-Shop) oder bei unseren

Vertriebspartnern erwerben.

Beim Kauf von Kaspersky Security Center in einem Online-Shop kopieren Sie das Programm
von der Seite des Online-Shops. Sie erhalten die zur Programmaktivierung erforderlichen

Informationen nach Eingang des Rechnungsbetrags per E-Mail.

Ausfihrliche Informationen zum Kauf und Lieferumfang erhalten Sie

bei unserer Vertriebsabteilung.

Hard- und Softwarevoraussetzungen

Administrationsserver
Hardwarevoraussetzungen:

e Prozessor: Taktfrequenz 1 GHz oder héher. Fur 64-Bit-Betriebssysteme betragt

die minimale Taktfrequenz des Prozessors 1,4 GHz.
e Arbeitsspeicher: 4 GB.

e Freier Speicherplatz auf dem Datentrager: 10 GB. Um die Funktion Systems Management
verwenden zu kdnnen, mussen auf dem Laufwerk mindestens 100 GB freier Speicherplatz

verfugbar sein.
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Softwarevoraussetzungen:

Microsoft® Data Access Components (MDAC) 2.8

Windows DAC 6.0

Microsoft Windows Installer 4.5.

Betriebssystem:

Microsoft Windows 10 Home 32-Bit/64-Bit

Microsoft Windows 10 Pro 32-Bit/64-Bit

Microsoft Windows 10 Enterprise 32-Bit/64-Bit

Microsoft Windows 10 Education 32-Bit/64-Bit

Microsoft Windows 10 Pro RS1 32-Bit/64-Bit

Microsoft Windows 10 Enterprise RS1 32-Bit/64-Bit

Microsoft Windows 10 Education RS1 32-Bit/64-Bit

Microsoft Windows 10 Pro RS2 32-Bit/64-Bit

Microsoft Windows 10 Enterprise RS2 32-Bit/64-Bit

Microsoft Windows 10 Education RS2 32-Bit/64-Bit

Microsoft Windows 8.1 Pro 32-Bit/64-Bit

Microsoft Windows 8.1 Enterprise 32-Bit/64-Bit

Microsoft Windows 8 Pro 32-Bit/64-Bit

Microsoft Windows 8 Enterprise 32-Bit/64-Bit

Microsoft Windows 7 Professional SP1 32-Bit/64-Bit

Microsoft Windows 7 Enterprise SP1 32-Bit/64-Bit

Microsoft Windows 7 Ultimate SP1 32-Bit/64-Bit
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e Microsoft Small Business Server 2008 Standard 64-Bit

e Microsoft Small Business Server 2008 Premium 64-Bit

e Microsoft Small Business Server 2011 Essentials 64-Bit

e Microsoft Small Business Server 2011 Premium Add-on 64-Bit

e Microsoft Small Business Server 2011 Standard 64-Bit

e Microsoft Windows Server® 2008 Datacenter SP1 32-Bit/64-Bit

e Microsoft Windows Server 2008 Enterprise SP1 32-Bit/64-Bit

e Microsoft Windows Server 2008 Foundation SP2 32-Bit/64-Bit

e Microsoft Windows Server 2008 SP1 32-Bit/64-Bit

e Microsoft Windows Server 2008 Standard SP1 32-Bit/64-Bit

e Microsoft Windows Server 2008

e Windows Server 2008 SP1

e Microsoft Windows Server 2008 R2 Server Core 64-Bit

e Microsoft Windows Server 2008 R2 Datacenter 64-Bit

e Microsoft Windows Server 2008 R2 Datacenter SP1 64-Bit

o Microsoft Windows Server 2008 R2 Enterprise 64-Bit

o Microsoft Windows Server 2008 R2 Enterprise SP1 64-Bit

e Microsoft Windows Server 2008 R2 Foundation 64-Bit

e Microsoft Windows Server 2008 R2 Foundation SP1 64-Bit

e Microsoft Windows Server 2008 R2 SP1 Core Mode 64-Bit

e Microsoft Windows Server 2008 R2 Standard 64-Bit

e Microsoft Windows Server 2008 R2 Standard SP1 64-Bit
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e Microsoft Windows Server 2012 Server Core 64-Bit
e Microsoft Windows Server 2012 Datacenter 64-Bit
e Microsoft Windows Server 2012 Essentials 64-Bit
e Microsoft Windows Server 2012 Foundation 64-Bit
e Microsoft Windows Server 2012 Standard 64-Bit
e Microsoft Windows Server 2012 R2 Server Core 64-Bit
e Microsoft Windows Server 2012 R2 Datacenter 64-Bit
e Microsoft Windows Server 2012 R2 Essentials 64-Bit
e Microsoft Windows Server 2012 R2 Foundation 64-Bit
e Microsoft Windows Server 2012 R2 Standard 64-Bit
e Windows Storage Server 2008 R2 64-Bit
e Windows Storage Server 2012 64-Bit
e Windows Storage Server 2012 R2 64-Bit
e Windows Server 2016 Datacenter 64-Bit
e Windows Server 2016 Standard Edition 64-Bit.
Datenbankserver (kann auf einem anderen Computer installiert sein):
e Microsoft SQL Server® 2008 Express 32-Bit
¢ Microsoft SQL 2008 R2 Express 64-Bit
o Microsoft SQL 2012 Express 64-Bit
o Microsoft SQL 2014 Express 64-Bit
e Microsoft SQL Server 2008 (alle Versionen) 32-Bit/ 64-Bit

e Microsoft SQL Server 2008 R2 (alle Versionen) 64-Bit
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e Microsoft SQL Server 2008 R2 Service Pack 2 64-Bit

e Microsoft SQL Server 2012 (alle Versionen) 64-Bit

e Microsoft SQL Server 2014 (alle Versionen) 64-Bit

o Microsoft SQL Server 2016 (alle Versionen) 64-Bit

e Microsoft Azure SQL Database

e MySQL 5.5 32-Bit/64-Bit

e MySQL Enterprise 5.5 32-Bit/64-Bit

e MySQL 5.6 32-Bit/64-Bit

e MySQL Enterprise 5.6 32-Bit/64-Bit

o MySQL 5.7 32-Bit/64-Bit

e MySQL Enterprise 5.7 32-Bit/64-Bit.
Unterstltzung folgender virtuellen Plattformen:

e VMware vSphere™ 5.5

e VMware vSphere 6

e VMware™ Workstation 12.x Pro

e Microsoft Hyper-V® Server 2008

e Microsoft Hyper-V Server 2008 R2

e Microsoft Hyper-V Server 2008 R2 SP1

e Microsoft Hyper-V Server 2012

e Microsoft Hyper-V Server 2012 R2

e Microsoft Virtual PC 2007 (6.0.156.0)

e Citrix® XenServer® 6.2
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e Citrix XenServer 6.5

e Citrix XenServer 7

e Parallels Desktop 11

e Oracle® VM VirtualBox 4.0.4-70112 (unterstitzt Windows Gastbetriebssysteme).

Fur die Installation des Administrationsservers auf Gerate mit dem Betriebssystem Microsoft
Windows Server 2008 muss das Installationspaket "lite" verwendet werden. Vor der Installation
des Administrationsservers missen Sie die Datenbank (z. B. Microsoft SQL Server 2014)

selbstéandig installieren.
Kaspersky Security Center 10 Web Console
Hardwarevoraussetzungen:

e Prozessor: Taktfrequenz 1 GHz oder hoher. Fir 64-Bit-Betriebssysteme betragt

die minimale Taktfrequenz des Prozessors 1,4 GHz.
e Arbeitsspeicher: 512 MB.
e Freier Speicherplatz auf dem Datentrager: 1 GB.
Softwarevoraussetzungen:

e FUr die Ausfuhrung unter dem Betriebssysteme Microsoft Windows mit installiertem

Administrationsserver von Kaspersky Security Center Version Service Pack 2:

Microsoft Windows 10 Home 32-Bit/64-Bit

e Microsoft Windows 10 Pro 32-Bit/64-Bit

e Microsoft Windows 10 Enterprise 32-Bit/64-Bit

e Microsoft Windows 10 Education 32-Bit/64-Bit

e Microsoft Windows 10 Pro RS1 32-Bit/64-Bit

e Microsoft Windows 10 Enterprise RS1 32-Bit/64-Bit

e Microsoft Windows 10 Education RS1 32-Bit/64-Bit
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Microsoft Windows 10 Pro RS2 32-Bit/64-Bit

Microsoft Windows 10 Enterprise RS2 32-Bit/64-Bit

Microsoft Windows 10 Education RS2 32-Bit/64-Bit

Microsoft Windows 8.1 Pro 32-Bit/64-Bit

Microsoft Windows 8.1 Enterprise 32-Bit/64-Bit

Microsoft Windows 8 Pro 32-Bit/64-Bit

Microsoft Windows 8 Enterprise 32-Bit/64-Bit

Microsoft Windows 7 Professional SP1 32-Bit/64-Bit

Microsoft Windows 7 Enterprise SP1 32-Bit/64-Bit

Microsoft Windows 7 Ultimate SP1 32-Bit/64-Bit

Microsoft Small Business Server 2008 Standard 64-Bit

Microsoft Small Business Server 2008 Premium 64-Bit

Microsoft Small Business Server 2011 Essentials 64-Bit

Microsoft Small Business Server 2011 Premium Add-on 64-Bit

Microsoft Small Business Server 2011 Standard 64-Bit

Microsoft Windows Server® 2008 Datacenter SP1 32-Bit/64-Bit

Microsoft Windows Server 2008 Enterprise SP1 32-Bit/64-Bit

Microsoft Windows Server 2008 Foundation SP2 32-Bit/64-Bit

Microsoft Windows Server 2008 SP1 32-Bit/64-Bit

Microsoft Windows Server 2008 Standard SP1 32-Bit/64-Bit

Microsoft Windows Server 2008

Windows Server 2008 SP1
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e Microsoft Windows Server 2008 R2 Server Core 64-Bit

e Microsoft Windows Server 2008 R2 Datacenter 64-Bit

e Microsoft Windows Server 2008 R2 Datacenter SP1 64-Bit

o Microsoft Windows Server 2008 R2 Enterprise 64-Bit

¢ Microsoft Windows Server 2008 R2 Enterprise SP1 64-Bit

e Microsoft Windows Server 2008 R2 Foundation 64-Bit

e Microsoft Windows Server 2008 R2 Foundation SP1 64-Bit

e Microsoft Windows Server 2008 R2 SP1 Core Mode 64-Bit

e Microsoft Windows Server 2008 R2 Standard 64-Bit

e Microsoft Windows Server 2008 R2 Standard SP1 64-Bit

e Microsoft Windows Server 2012 Server Core 64-Bit

e Microsoft Windows Server 2012 Datacenter 64-Bit

e Microsoft Windows Server 2012 Essentials 64-Bit

e Microsoft Windows Server 2012 Foundation 64-Bit

e Microsoft Windows Server 2012 Standard 64-Bit

e Microsoft Windows Server 2012 R2 Server Core 64-Bit

e Microsoft Windows Server 2012 R2 Datacenter 64-Bit

e Microsoft Windows Server 2012 R2 Essentials 64-Bit

e Microsoft Windows Server 2012 R2 Foundation 64-Bit

e Microsoft Windows Server 2012 R2 Standard 64-Bit

e Windows Storage Server 2008 R2 64-Bit

e Windows Storage Server 2012 64-Bit
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e Windows Storage Server 2012 R2 64-Bit

e Windows Server 2016 Datacenter 64-Bit

e Windows Server 2016 Standard Edition 64-Bit

e Debian GNU/Linux® 7.x 32-Bit

e Debian GNU/Linux 7.x 64-Bit

e Ubuntu Server 14.04 LTS 32-Bit

e Ubuntu Server 14.04 LTS 64-Bit

CentOS 6.x (bis 6.6) 64-Bit.

Versionen von Betriebssystemen, die mit systemd arbeiten, beispielsweise Fedora® 17,
werden von Kaspersky Security Center 10 Web Console nicht unterstitzt.

Webserver:

Apache 2.4.25 (fur Windows) 32-Bit

Apache 2.4.25 (fur Linux) 32-Bit/64-Bit.

Fur die Nutzung von Kaspersky Security Center 10 Web Console kdnnen folgende Browser

verwendet werden:

Microsoft Internet Explorer® 9 und héher

Microsoft® Edge

Chrome™ 53 und hoher

Firefox™ 47 und hoher

Safari® 8 unter dem Betriebssystem Mac OS X 10.10 (Yosemite)

Safari 9 unter dem Betriebssystem Mac OS X 10.11 (El Capitan).
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Server fur mobile Geréate iOS Mobile Device Management (iOS MDM)
Hardwarevoraussetzungen:

e Prozessor: Taktfrequenz 1 GHz oder hoher. Fir 64-Bit-Betriebssysteme betragt

die minimale Taktfrequenz des Prozessors 1,4 GHz.
e Arbeitsspeicher: 2 GB.
e Freier Speicherplatz auf dem Datentrager: 2 GB.

Softwarevoraussetzungen: Betriebssystem Microsoft Windows (die Version des unterstitzten

Betriebssystems wird durch die Anforderungen des Administrationsservers bestimmt).
Exchange ActiveSync-Server fir mobile Gerate

Die Software- und Hardwareanforderungen fir den Exchange ActiveSync-Server fir mobile Gerate

sind in vollem Umfang durch die Anforderungen fur Microsoft Exchange Server gedeckt.

Kompatibel mit Microsoft Exchange Server 2007, Microsoft Exchange Server 2010

und Microsoft Exchange Server 2013.
Verwaltungskonsole
Hardwarevoraussetzungen:

e Prozessor: Taktfrequenz 1 GHz oder hoher. Fir 64-Bit-Betriebssysteme betragt

die minimale Taktfrequenz des Prozessors 1,4 GHz.
e Arbeitsspeicher: 512 MB.
e Freier Speicherplatz auf dem Datentrager: 1 GB.
Softwarevoraussetzungen:

e Betriebssystem: Microsoft Windows (die Version des unterstitzten Betriebssystems wird

durch die Anforderungen des Administrationsservers bestimmt).
e Microsoft Management Console 2.0.

e Microsoft Windows Installer 4.5.
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Unter Microsoft Windows XP, Microsoft Windows Server 2003, Microsoft Windows Server
2008, Microsoft Windows Server 2008 R2 oder Microsoft Windows Vista® muss Microsoft

Internet Explorer 7.0 und hoher installiert sein.

Fur Microsoft Windows 7 wird Microsoft Internet Explorer 8.0 und hoher benétigt.

Fur Microsoft Windows 8 und 10 wird Microsoft Internet Explorer 10.0 und héher bendétigt.

Fur Microsoft Windows 10 wird Microsoft Edge bendtigt.

Administrationsagent

Hardwarevoraussetzungen:

Prozessor: Taktfrequenz 1 GHz oder héher. Fur 64-Bit-Betriebssysteme betragt

die minimale Taktfrequenz des Prozessors 1,4 GHz.
Arbeitsspeicher: 512 MB.

Freier Speicherplatz auf dem Datentrager: 1 GB.

Wenn das Gerat mit installiertem Administrationsagenten zuséatzlich die Rolle des Update-Agenten

erflllt, muss dieses Geréat zuséatzlich folgenden Hardwarevoraussetzungen genigen:

Prozessor: Taktfrequenz 1 GHz oder héher. Fur 64-Bit-Betriebssysteme betragt

die minimale Taktfrequenz des Prozessors 1,4 GHz.
Arbeitsspeicher: 1 GB.

Freier Speicherplatz auf dem Datentrager: 4 GB.

Softwarevoraussetzungen:

Windows Embedded POSReady 7 32-Bit/64-Bit

Windows Embedded Standard 7 SP1 32-Bit/64-Bit

Windows Embedded 8 Standard 32-Bit/64-Bit

Windows Embedded 8 Industry Pro 32-Bit/64-Bit

Windows Embedded 8 Industry Enterprise 32-Bit/64-Bit
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e Windows Embedded 8.1 Industry Pro 32-Bit/64-Bit

e Windows Embedded 8.1 Industry Enterprise 32-Bit/64-Bit

e Windows Embedded 8.1 Industry Update 32-Bit/64-Bit

e Windows 10 Home 32-Bit/64-Bit

e Windows 10 Pro 32-Bit/64-Bit

e Windows 10 Enterprise 32-Bit/64-Bit

e Windows 10 Education 32-Bit/64-Bit

e Windows 10 Home RS1 32-Bit/64-Bit

e Windows 10 Pro RS1 32-Bit/64-Bit

e Windows 10 Enterprise RS1 32-Bit/64-Bit

e Windows 10 Education RS1 32-Bit/64-Bit

e Windows 10 Home RS2 32-Bit/64-Bit

e Windows 10 Pro RS2 32-Bit/64-Bit

e Windows 10 Enterprise RS2 32-Bit/64-Bit

e Windows 10 Education RS2 32-Bit/64-Bit

e Microsoft Windows 2000 Server

e Windows 8.1 Pro 32-Bit/64-Bit

e Windows 8.1 Enterprise 32-Bit/64-Bit

e Windows 8 Pro 32-Bit/64-Bit

e Windows 8 Enterprise 32-Bit/64-Bit

e Windows 7 Professional SP1 32-Bit/64-Bit

e Windows 7 Enterprise SP1 32-Bit/64-Bit
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e Windows 7 Ultimate SP1 32-Bit/64-Bit

e Windows 7 Professional 32-Bit/64-Bit

e Windows 7 Enterprise 32-Bit/64-Bit

e Windows 7 Ultimate 32-Bit/64-Bit

e Windows 7 Home Basic 32-Bit/64-Bit

e Windows 7 Premium 32-Bit/64-Bit

e Windows Vista Business SP1 32-Bit/64-Bit

e Windows Vista Enterprise SP1 32-Bit/64-Bit

¢ Windows Vista Ultimate SP1 32-Bit/64-Bit

e Windows Vista Business SP2 32-Bit/64-Bit

e Windows Vista Enterprise SP2 32-Bit/64-Bit

e Windows Vista Ultimate SP2 32-Bit/64-Bit

e Windows XP Professional SP3 32-Bit

e Windows XP Professional SP2 32-Bit/64-Bit

e Windows XP Home SP3 32-Bit

e Essential Business Server 2008 64-Bit

e Small Business Server 2003 Standard SP1 32-Bit

e Small Business Server 2003 Premium SP1 32-Bit

e Small Business Server 2008 Standard 64-Bit

e Small Business Server 2008 Premium 64-Bit

e Small Business Server 2011 Essentials 64-Bit

e Small Business Server 2011 Premium Add-on 64-Bit
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e Small Business Server 2011 Standard 64-Bit

e Windows Home Server 2011 64-Bit

e Windows MultiPoint™ Server 2011 64-Bit

e Windows Server 2003 Enterprise SP2 32-Bit/64-Bit

e Windows Server 2003 Standard SP2 32-Bit/64-Bit

e Windows Server 2003 R2 Enterprise SP2 32-Bit/64-Bit

e Windows Server 2003 R2 Standard SP2 32-Bit/64-Bit

e Windows Server 2008 Datacenter SP1 32-Bit/64-Bit

e Windows Server 2008 Enterprise SP1 32-Bit/64-Bit

e Windows Server 2008 Enterprise SP2 32-Bit/64-Bit

e Windows Server 2008 SP1 Server Core 32-Bit/64-Bit

e Windows Server 2008 Standard SP1 32-Bit/64-Bit

e Windows Server 2008 32-Bit/64-Bit

e Windows Server 2008 R2 Server Core 64-Bit

e Windows Server 2008 R2 Datacenter 64-Bit

e Windows Server 2008 R2 Datacenter SP1 64-Bit

e Windows Server 2008 R2 Enterprise 64-Bit

e Windows Server 2008 R2 Enterprise SP1 64-Bit

e Windows Server 2008 R2 Foundation 64-Bit

e Windows Server 2008 R2 Foundation SP1 64-Bit

e Windows Server 2008 R2 SP1 Core Mode 64-Bit

e Windows Server 2008 R2 Standard 64-Bit
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e Windows Server 2008 R2 Standard SP1 64-Bit
e Windows Server 2012 Server Core 64-Bit

e Windows Server 2012 Datacenter 64-Bit

e Windows Server 2012 Essentials 64-Bit

e Windows Server 2012 Foundation 64-Bit

e Windows Server 2012 Standard 64-Bit

e Windows Server 2012 R2 Server Core 64-Bit
e Windows Server 2012 R2 Datacenter 64-Bit
e Windows Server 2012 R2 Essentials 64-Bit
e Windows Server 2012 R2 Foundation 64-Bit
e Windows Server 2012 R2 Standard 64-Bit

e Windows Server 2016 Datacenter Edition

e Windows Server 2016 Standard Edition

e Windows Nano Server 2016

e Windows Storage Server 2008 R2 64-Bit

e Windows Storage Server 2012 64-Bit

e Windows Storage Server 2012 R2 64-Bit

e Debian GNU/Linux 8.x 32-Bit

e Debian GNU/Linux 8.x 64-Bit

e Debian GNU/Linux 7.x (bis 7.8) 32-Bit

e Debian GNU/Linux 7.x (bis 7.8) 64-Bit

e Ubuntu Server 16.04 LTS x32 32-Bit
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e Ubuntu Server 16.04 LTS x64 64-Bit

e Ubuntu Server 14.04 LTS x32 32-Bit

e Ubuntu Server 14.04 LTS x64 64-Bit

o Ubuntu Desktop 16.04 LTS x32 32-Bit

o Ubuntu Desktop 16.04 LTS x64 64-Bit

o Ubuntu Desktop 14.04 LTS x32 32-Bit

e Ubuntu Desktop 14.04 LTS x64 64-Bit

e CentOS 6.x (bis 6.6) 64-Bit

e CentOS 7.0 64-Bit

e Red Hat Enterprise Linux Server 7.0 64-Bit

e SUSE Linux Enterprise Server 12 64-Bit

e SUSE Linux Enterprise Desktop 12 64-Bit

¢ Mac OS X ®10.4 (Tiger®)

e Mac OS X 10.5 (Leopard®)

e Mac OS X 10.6 (Snow leopard®)

e 0OS X 10.7 (Lion)

e OS X 10.8 (Mountain Lion)

e OS X 10.9 (Mavericks)

e OS X 10.10 (Yosemite)

e OS X 10.11 (El Capitan)

e macOS® Sierra (10.12)

e VMware vSphere™ 5.5
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e VMware vSphere 6

e VMware Workstation 9.x

e VMware Workstation 10.x

e VMware Workstation 11.x

e VMware Workstation 12.x Pro

e Microsoft Hyper-V Server 2008

e Microsoft Hyper-V Server 2008 R2

e Microsoft Hyper-V Server 2008 R2 SP1

e Microsoft Hyper-V Server 2012

e Microsoft Hyper-V Server 2012 R2

e Citrix XenServer 6.2

e Citrix XenServer 6.5

e Citrix XenServer 7.

Die neuesten Informationen Uber die Hardware- bzw. Softwareanforderungen kénnen Sie

dem Abschnitt Systemanforderungen (http://support.kaspersky.com/de/ksc10#requirements)

der Kaspersky Security Center-Seite auf der Website des Technischen Supports entnehmen.

Kaspersky Security Center

46



http://support.kaspersky.com/de/ksc10#requirements

Programmoberflache

In diesem Abschnitt werden die wichtigsten Elemente der Benutzeroberflache

von Kaspersky Security Center sowie die Konfiguration der Benutzeroberflache beschrieben.

Das Anzeigen, Erstellen, Andern und Konfigurieren der Administrationsgruppen sowie die zentrale
Verwaltung der auf den Client-Geraten installierten Kaspersky-Lab-Programme erfolgen

vom Administrator-Arbeitsplatz aus. Die Administrationsschnittstelle stellt die Komponente
Verwaltungskonsole zur Verfiigung. Sie ist ein spezielles, autonomes Snap-In,

das in die Microsoft Management Console (MMC) integriert wird. Demzufolge ist

die Benutzeroberflache von Kaspersky Security Center Standard fir die MMC.

Die Verwaltungskonsole ermdglicht das Herstellen einer Verbindung mit dem Remote-

Administrationsserver uUber das Internet.

Fir die lokale Arbeit mit Client-Geraten bietet das Programm die Méglichkeit, mit dem Windows-
Standardprogramm Remotedesktopverbindung eine Remote-Verbindung zum Computer tber

die Verwaltungskonsole einzurichten.

Dafur muss auf dem Client-Geréat eine Remotedesktopverbindung zugelassen sein.

In diesem Abschnitt
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Programmhauptfenster

Das Programmhauptfenster (s. Abb. unten) besteht aus einem Menu, einer Symbolleiste,

einer Konsolenstruktur und einem Arbeitsplatz. Das Ment ermdglicht die Verwaltung der Fenster

und den Zugriff auf das Hilfesystem. Das Menu Aktion enthélt die gleichen Befehle wie

das Kontextmend fur das aktuelle Objekt der Konsolenstruktur.

Die Schaltflachen der Symbolleiste gewahrleisten den direkten Zugriff auf einige Menulpunkte.

Die Auswahl der Schaltflachen héngt von dem in der Konsolenstruktur ausgewahlten Knoten oder

Ordner ab.

Die Ansicht des Arbeitsplatzes des Hauptfensters hangt davon ab, zu welchem Knoten (Ordner)

der Konsolenstruktur der Arbeitsplatz gehort und welche Funktionen er ausfuhrt.

Mend

Symbolleiste

F&Kaspersky Security Center 10
File Action = View Help

Konsolenstruktur

Arbeitsbereich

I EEEIEEEEL =

V. Kaspersky Security Center 10
B [ Administrationsserver - Test
L verwalete Gerate
& Geraksauswahlen
L1 Micht zugeordrete Gerate
=/ Richtlinien
[E Aufgaben

Administratio

Monitoring Statistik Berichte

E @8 Erweitert
L Benutzerkonten
E [ Programmverwaltung
= Programmkategorien
= Programm-Registry
- Ausfihrbare Dateien
= Schwachstellen in Programmen
- Software-Updates
= Lizenzen fOr Kaspersky-Lab-Software
= Lizenzverwaltung For Drittanbieter-Software
B 5 Remate-Installation
= Images won Geraten verteilen
= Installationspakete
B [ Mabile Gerste verwalten
= Konfiguration und Yenwaltung
+ Server fir mobile Gerate
- Mobile Gerste
- Zertifikate
+ Self Service Portal
Bl @ Verschlisselung und Datenschutz
- Werschlsselie Gerate
= verschlisselungsereignisse
Bl Q, Netzwerkabfrage
= Domanen
= fctive Directory
- IP-Bereiche
= Metzwerkgerste
2 H Dpatenverwaltung
- Hardware
= Updates und Patches fiw Software won Kaspersky Lab
- Quarantane
- Backup
= Dateien mit verschobener verarbeitung

¥ Softwareverteilung

verwaltete Gergte: 1. Schutzprogramm auf 0 Gerdten
installiert

*| Schutz verteilen
Schiiissel verwalten
Bericht tiber die Verteiung von Schutz-Software

sserver - Test (WIN-H29F8374\tester)

im Netzwerk

v Schutz anpassen

Es wurde kein Programm zum Echtzeitschutz installiert.

+| Schutz fiir Arbeitsstationen konfigurieren
»| Virensuche fiir Arbeitsstationen
konfigurieren

Programme auf Gerdten verwalten

¥ Monitoring

Auf dem Administrationsserver sind kritische Ereignisse
registriert worden.

Ereignisse

¥ Verwaltungsstrulftur

Micht zugeordnete Gerite mitfnstaliertem
Administrationsagenten: 36
» | Zu verwalteten Gerdten wechseln
Automatisches Verschieben von Gerdten in
Gruppen anpassen
Nicht zugeordnete Gerdte anzeigen

v Update

Letztes Herunterladen des Updates in die Datenverwaltung:
vor & Min.

» | Aktuelle Versionen von Kaspersky-lab-
Programmen anzeigen

*| Zum Ordner "Updates und Patches fiir
Software von Kaspersky Lab" wechseln

Bericht tber die verwendeten Antiviren-
Datenbanken

v Administrationsserver

»| Eigenschaften des Administrationsservers

KAJPERSKY#

Hilfe +

Servereinstellungen

s

=

Abbildung 1. Programmhauptfenster von Kaspersky Security Center
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Konsolenstruktur

Die Konsolenstruktur (s. Abb. unten) dient zur Anzeige der im Netzwerk angelegten Hierarchie
der Administrationsserver, der Struktur ihrer Administrationsgruppen sowie anderer Objekte
des Programms (z. B. Ordner Datenverwaltung und Programmverwaltung).

Die Namensumgebung von Kaspersky Security Center kann mehrere Knoten mit Namen

von Servern enthalten, die die Netzwerkstruktur der Administrationsserver widerspiegeln.

F. Kaspersky Secority Center 10
= E Administr ationsserver - Test
= L Werwaltets Gerite
Administrationsserver
o' Gerdteauswahlen
L1 Micht zugeordnete Gerdte
= Richtlinien
Aufgaben
= == Ervaeitert
AL Benutzerkonten
= Prugrammverwaltung
Programmkategorien
Programr-Registry
ausfihrbare Dateien
Schwachstelen in Programmen
Software-Updates
Lizenzen Flr Kaspersky-Lab-Software
= Lizenzverwaltung Fir Dritkanbister-Software
F B Remoke-Installation
Images won Gerdten verkeilen
Installationspakete
= [0 Mobile Gerate vervwalten
= Konfiguration und Yerwaltung
Server flr mobile Gerate
Mobile Gerake
Zertifikake
Self Service Portal
= & 'u'ersu:hlusselung und Dakenschutz
Werschlisselte Gerate
Werschlisselungsereignisse
= Q, Metzwerkabfrage
- Domanen
= Active Direckary
- IP-Bereiche
Metzwerkgerate
= B Datenverwaltung
Hardware
Ilpdates und Patches Fir Software von Kaspersky Lab
Cuarankane
Backup
Dateien mit verschobener Yerarbeitung

Abbildung 2. Konsolenstruktur
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Knoten Administrationsserver

Der Knoten Administrationsserver — <Geratename> ist ein Container, der die Struktur

des angegebenen Administrationsservers darstellt.

Der Arbeitsplatz des Knotens Administrationsserver enthalt eine Ubersicht tiber den aktuellen
Status des Programms und der Gerate, die sich unter der Verwaltung
des Administrationsservers befinden. Die Informationen im Arbeitsplatz sind

auf Registerkarten verteilt:

e Monitoring. Auf der Registerkarte Monitoring werden in Echtzeit Informationen tber
die Ausfihrung des Programms und den aktuellen Status der Client-Gerate angezeigt.
Wichtige Nachrichten fiir den Administrator (beispielsweise Nachrichten Uber
Schwachstellen, Fehler, erkannte Viren) werden farbig hervorgehoben. Mithilfe der Links
auf der Registerkarte Monitoring kdnnen Sie typische Administratoraufgaben ausfiihren
(z. B. ein Schutzprogramm auf Client-Geraten installieren und konfigurieren) und zu

anderen Ordnern der Konsolenstruktur wechseln.

e Statistik. Enthalt eine Auswahl von Diagrammen, die nach Themen (Schutzstatus,
Antiviren-Statistik, Updates und andere) gruppiert sind. In den Diagrammen werden
aktuelle Informationen Uber die Ausfilhrung des Programms und den Zustand der Client-

Geréte in grafischer Form dargestellt.

e Berichte. Enthalt Vorlagen fur die Berichte, die vom Programm erstellt werden. Auf dieser
Registerkarte kbnnen Sie Berichte aus den vordefinierten Vorlagen erstellen sowie eigene

Berichtsvorlagen erstellen.

e Ereignisse. Enthalt Eintrage Uber Ereignisse, die wahrend der Ausfiihrung des Programms
registriert wurden. Zur besseren Lesbarkeit und Sortierung, werden die Eintrage
thematisch unterteilt. Auf dieser Registerkarte konnen Sie eine automatisch erstelle

Ereignisauswahl anzeigen sowie Ihre eigenen Auswahlen erstellen.
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Ordner im Knoten Administrationsserver

Der Knoten Administrationsserver — <Geratename> enthalt die folgenden Ordner:

Verwaltete Gerate Der Ordner Verwaltete Gerate dient zum Speichern, Darstellen,
Konfigurieren und Andern der Struktur von Administrationsgruppen, von Gruppenrichtlinien

und von Gruppenaufgaben.

Gerateauswahlen Der Ordner dient zur schnellen Auswahl von Geréaten, die bestimmten
Kriterien entsprechen (Gerateauswahlen), aus der Gesamtheit der verwalteten Gerate.
Beispielsweise kdnnen Sie schnell Gerate auswahlen, auf denen kein Schutzprogramm
installiert ist, und zu diesen Geréaten wechseln (ihre Liste anzeigen). Mit den ausgewahlten
Geraten kdnnen Aktionen ausgefiihrt werden, beispielsweise konnen ihnen Aufgaben
zugewiesen werden. Sie kdnnen vordefinierte Auswahlen verwenden oder Ihre eigenen

(benutzerdefinierten) Auswahlen erstellen.

Nicht zugeordnete Gerate. Dieser Ordner enthélt eine Liste der Geréte, die keiner
Administrationsgruppe angehoren. Sie kdnnen mit den nicht zugeordneten Geréaten
Aktionen ausfihren: sie in Administrationsgruppen verschieben oder Programme

darauf installieren.
Richtlinien Dieser Ordner ist zur Anzeige und Erstellung von Richtlinien vorgesehen.
Aufgaben. Dieser Ordner ist zur Anzeige und Erstellung von Aufgaben vorgesehen.

Erweitert. Dieser Ordner enthalt eine Reihe von Unterordnern, die den verschiedenen

Funktionsgruppen des Programms entsprechen.

Ordner Erweitert. Ordner in der Konsolenstruktur verschieben

Zum Ordner Erweitert gehoren folgende Unterordner:

Benutzerkonten Dieser Ordner enthélt eine Liste der Benutzerkonten des Netzwerks.

Programmverwaltung Dieser Ordner dient der Verwaltung der auf den Netzwerkgeraten

installierten Programme. Der Ordner Programmverwaltung enthélt folgende Unterordner:
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e Programmkategorien. Der Ordner dient dazu, mit Programmkategorien zu arbeiten.

e Programm-Registry. Enthalt eine Liste von Programmen auf den Geraten mit

installiertem Administrationsagenten.

e Ausfuhrbare Dateien. Enthalt eine Liste ausfiihrbarer Dateien, die sich auf den Client-

Geraten mit installiertem Administrationsagenten befinden.

e Schwachstellen in Programmen. Enthélt eine Liste mit Schwachstellen

in Programmen auf den Geraten mit installiertem Administrationsagenten.

e Software-Updates. Enthalt eine Liste der vom Administrationsserver empfangenen
Programm-Updates, die auf die Gerate verteilt werden konnen.

e Lizenzen flr Kaspersky Lab-Software. Enthélt eine Liste der verfligbaren Schlissel
fur Kaspersky Lab-Programme. Im Arbeitsplatz des Ordners kdnnen Sie neue Schliussel
in den Schlusselspeicher hinzufigen, Schlissel auf die verwalteten Geréate verteilen

oder einen Bericht Gber die Schliisselnutzung anzeigen.

e Lizenzverwaltung fur Drittanbieter-Software. Enthalt eine Liste
der lizenzierten Programmgruppen. Mithilfe von lizenzierten Programmgruppen kann
die Nutzung von Lizenzen flr Programme von Drittherstellern (Programme, die nicht
von Kaspersky Lab stammen) und die Verletzung der Lizenzbeschrankungen

verfolgt werden.

e Remote-Installation Dieser Ordner dient zur Verwaltung der Remote-Installationen
von Betriebssystemen und Programmen. Der Ordner Remote-Installation enthalt

folgende Unterordner:

¢ Images von Geréaten verteilen. Der Ordner dient der Verteilung von Betriebssystem-
Abbildern auf die Geréate.

e Installationspakete. Dieser Ordner enthalt eine Liste der Installationspakete,
die zur Remote-Installation von Programmen auf den Client-Geraten verwendet

werden kénnen.

e Mobile Gerate verwalten Dieser Ordner dient zur Verwaltung der mobilen Gerate.

Der Ordner Mobile Geréte verwalten enthalt folgenden Unterordner:
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e Mobile Geréate Dient zur Verwaltung von mobilen KES-Geraten, Exchange ActiveSync-

Mobilgeraten und mobilen iOS MDM-Geréten.
o Zertifikate. Dient zur Verwaltung von Zertifikaten fir mobile Geréate.

e Verschlisselung und Datenschutz Dieser Ordner wird zur Verwaltung

der Datenverschlisselung auf Festplatten und Wechseldatentragern verwendet.

o Netzwerkabfrage. Dieser Ordner zeigt das Netzwerk an, in dem der Administrationsserver
installiert ist. Der Administrationsserver empfangt Daten Uber die Netzwerkstruktur
und deren Gerate, indem das Windows-Netzwerk, die IP-Bereiche und das Active
Directory® im Unternehmensnetzwerk regelmafiig durchsucht werden. Die Suchergebnisse
werden in den Arbeitsplatzen der entsprechenden Ordner Doménen, IP-Bereiche

und Active Directory angezeigt.

e Datenverwaltung Dieser Ordner dient der Arbeit mit Objekten, die zur Uberwachung
des Status der Gerate und fur deren Bearbeitung verwendet werden. Der Ordner

Datenverwaltung enthélt folgende Unterordner:

e Updates und Patches flir Software von Kaspersky Lab. Enthalt eine Liste
der vom Administrationsserver empfangenen Updates, die auf die Gerate verteilt

werden kdénnen.

e Hardware. Der Ordner enthélt eine Liste der im Unternehmensnetzwerk

angeschlossenen Hardware.

e Quarantane. Der Ordner enthélt eine Liste der Objekte, die von Antiviren-Programmen

in die Quarantane-Ordner auf den Geraten verschoben wurden.

e Backup. Dieser Ordner enthalt eine Liste der Backup-Kopien von Dateien, die wahrend

der Desinfizierung auf den Geraten geltscht oder verandert wurden.

o Dateien mit verschobener Verarbeitung. Der Ordner enthalt eine Liste der Dateien,
fur die von Antiviren-Programmen die Notwendigkeit einer verschobenen Desinfizierung

bestimmt wurde.

Sie kénnen die Auswahl der Unterordner des Ordners Erweitert verandern. Unterordner, die aktiv
verwendet werden, konnen aus dem Ordner Erweitert auf eine hohere Ebene verschoben werden.

Ordner, die nur selten verwendet werden, konnen in den Ordner Erweitert verschoben werden.
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Gehen Sie folgendermalRen vor, um einen Unterordner aus dem Ordner
Erweitert herauszuziehen:

1. Wahlen Sie in der Konsolenstruktur den Unterordner aus, den Sie aus dem Ordner

Erweitert verschieben mochten.

2. Wahlen Sie im Kontextmeni des Unterordners den Punkt Ansicht — Verschieben

aus dem Ordner Erweitert.

Sie kdnnen einen Unterordner im Arbeitsplatz des Ordners Erweitert im Block mit
dem Namen des Unterordners aus dem Ordner Erweitert auch mithilfe des Links

Verschieben aus dem Ordner Erweitert verschieben.

Gehen Sie folgendermalien vor, um einen Ordner in den Ordner Erweitert
Zu verschieben:

1. Wahlen Sie in der Konsolenstruktur den Ordner aus, der in den Ordner Erweitert

verschoben werden soll.

2. Wahlen Sie im Kontextmeni des Ordners den Punkt Ansicht — In den Ordner

Erweitert verschieben.

Arbeitsplatz

Der Arbeitsplatz (s. Abb. unten) enthéalt folgende Elemente:

e Listen von Objekten, die vom Administrator mithilfe des Programms verwaltet werden
(Gerate, Administrationsgruppen, Benutzerkonten, Richtlinien, Aufgaben, Eintrage tber

Ereignisse,andere Programme etc.) (s. Abschnitt "Elemente des Arbeitsplatzes" auf S. 56);

e Verwaltungselemente (Schaltflachen, Dropdown-Listen mit Befehlen, Links zur Ausfiuihrung

von Befehlen und zum Wechseln zu anderen Ordnern der Konsolenstruktur);

e Informationen in textlicher und grafischer Form (Nachrichten des Programms, Diagramme
in Informationsbereichen, statistische und hilfreiche Informationen) (s.

Abschnitt "Informationsblécke" auf S. 57).
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Der Inhalt des Arbeitsplatzes entspricht dem Knoten oder Ordner, der in der Konsolenstruktur

ausgewahlt ist.

MKaspersky Security Center 10
File  Action View Help

=] |

&= 20E =

F. Kaspersky Security Center 10
=l [ Administrationsserver - Test
[ verwaltete Gerate
&' Gerdteauswahlen
21 Micht zugeordnete Gerate
= Richtlinien
Aufgaben

mm Erweitert
L Benutzerkonten

Programmbkategarien
Programm-Reqistry
- Ausfihrbare Dateien
Schwachstelen in Programmen
Software-Updates
Lizenzen Fir Kaspersky-Lab-Software
= Lizenzverwaltung Fir Drittanbister-Software
= B Remote-Installation
Images von Gerdten verteien
Installationspakete
B[] mobile Gerare verwalten
- Konfiguration und Yerwaltung
Server fOr mobile Ger ke
Mobile Gerate
Zertifikate
- Self Service Portal
[l @ verschlusselung und Datenschutz
erschliisselte Gerate
verschlisselungsereignisse
(=1 QO Metzwerkabfrage
Doménen
Active Direckory
- IP-Bereiche
Metzwerkgerate
B B paterverwakung
- Hardware

Quarankane
Backup
Dateien mit: verschobener Yerarbeitung

Updates und Patches Fir Software von Kaspersky Lab

Administrationsserver - Test > Erweitert > Programmverwaltung

Programmverwaltung

Inventur, Verwaltung des Programmstarts, Update von Programmen und Kontrolle dber die Software-
Schwachstellen auf Netzwerkcomputerm.

Verwaltung des Programmstarts

*| Programmstart verbieten oder zulassen
Sie kiinnen Regeln konfigurieren, anhand deren der Start von Programmen auf Gerdten zugelassen oder
verboten wird. Die Verwaltung des Programmstarts erfolgt mit einer Richtlinie von Kaspersky Endpoint Security
10 fiir Windows.

k3

Programmkategorien verwalten
Die Programmkategorisierung ermoglicht es, die Arbeit mit den Regeln fur die Verwaltung des Programmstarts
zu optimieren.

k3

Benutzeranfragen anzeigen
Eine Liste mit Benutzeranfragen fUr die Eraubnis, neue Programme zu starten

Kaspersky Security Network (KSN) erméglicht es, Informationen iiber die in den Kaspersky-Lab-
Reputationsdatenbanken enthaltenen Programme zu empfangen. Thre Teinahme an KSN erhoht die
Wahrscheinlichkeit, komplizierte Bedrohungen, ihre Quellen sowie ziglgerichtete Angriffe zu erkennen.

Software-Inventur Software-Schwachstellen und -

| Programm-Registry anzeigen Updates b
Die Programm-Registry enthak
Informationen dber auf den Geraten
instalierte Programme.

»| Liste der ausfiihrbaren Dateien anzeigen
In dieser Liste werden Informationen ber
ausfiihrbare Dateien angezeigt, die auf
Geraten gespeichert und gestartet werden.

=

pife v KAJPERSKYS
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Der Arbeitsplatz eines Knotens oder Ordners kann mehrere Registerkarten enthalten (s. Abb.

unten): Jede Registerkarte entspricht einer bestimmen Gruppe (einem Typ) von Objekten oder
Funktionen des Programms.

Fﬂ'Kaspersky Security Center 10 !E‘
File Acton View Help
Ll A A ol NE NN NN 7 Mo

V. kaspersky Security Center 10

=l B administrationsserver - Test Administrationsserver - Test > Verwaltete Gerdte
L Verwaltete Gerdte

0 Gerdteausiahlen Verwaltete Gerite
E Micht zugeordnete Gerate
= Richtlinien
[E Aufgaben
[ @8 Erweitert
L Benutzerkonten

O ngrammverwal_tung Gerate hinzufugen Gruppe erstellen Altion ausfihren
B Remote-Installation

Spalten hinzufiigen oder léschen
[ Mobile Gerzte verwalten

Gerate Richtlinien Aufgaben Gruppeneinstellungen

Aktualisieren
B verschliisselung und Datenschutz
Q_ Metzwerkabfrage * Kein Filter angegeben, Eintrage gesamt: 1
H Datenverwaltung
Status guswihlen: Kritisch: 1 Warnung: 0 oK: 0 Suche nach Textspalten Q

Die oben dargestellten Zahlen zeigen die Anzahl der Gerate mit demangegebenen Status, die sich in der ausgewahlten Gruppe und in Untergruppen befinden.
Die Liste darunter enthalt nur Gerdte der ausgewshiten Gruppe.

MName = | Betriebssystern. .. | Wind. .. | Agent installiert | Agent wird aus. .. | Echtzeitschutz | Verbindung mit ... | Letztes Update I
-Test_l A Microsoft w... WOR... \/ Ja Ja Mein War giner Minute wor 2 Stunden
g e
Hite v KAJPER§KY#
0 Gruppen, 1 Gerite

Abbildung 4. Arbeitsplatz, der in Registerkarten unterteilt ist

In diesem Abschnitt

Elemente des Arbeitsplatzes

Informationsblocke

Elemente des Arbeitsplatzes

Der Arbeitsplatz eines Ordners oder Knotens kann folgende Elemente enthalten (s. Abb. unten):

e Block zur Verwaltung der Liste. Enthalt Schaltflachen, Dropdown-Listen fur Befehle
und Links. Dient zur Ausfuhrung von Aktionen mit den in der Liste ausgewahlten Objekten.
o Objektliste. Enthalt Verwaltungsobjekte (z. B. Gerate, Benutzerkonten, Richtlinien,
Aufgaben). Sie kdnnen die Objekte mithilfe des Verwaltungsblocks und den Befehlen
aus dem KontextmenU eines Objekts in der Liste sortieren und filtern sowie Aktionen mit
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ihnen ausfuhren. Dartiber hinaus kénnen Sie die Auswahl der in der Liste angezeigten

Spalten anpassen.

e Block zur Bearbeitung eines ausgewahlten Objekts. Enthalt eine Ubersicht

des ausgewahlten Objekts. Dieser Block kann auch Links fur rasche Aktionen mit

dem ausgewahlten Objekt enthalten. Beispielsweise enthalt der Block zur Bearbeitung

einer ausgewahlten Richtlinie einen Link zum Konfigurationsfenster der Richtlinie.

e Block zur Datenfilterung. Mithilfe des Blocks zur Datenfilterung kénnen Sie die Darstellung

der Objekte in der Liste anpassen. Beispielsweise kann mithilfe des Blocks

zur Datenfilterung die Gerateliste so angepasst werden, dass in ihr nur Gerate mit

dem Status "Kritisch" angezeigt werden.

File Action View Help

&= |H=8E 6 HE

¥. Kaspersky Security Center 10
=l B Administrationsserver - Test
B 3 te Gerdte
Administrationsserver
&' Gerateauswahlen
Lo Hicht zugecrdrete Gerite
=/ Richtlinien
Aufgaben
El B Erweitert
A Berutzerkonten

Administrationsserver - Test > Verwaltete Gerite

Verwaltete Gerate

[ Programmvenwaltung
B Remote-Installation

[ tobile Gerdte vermalen
B verschiisselung und Datensguutz
Q, Metzwerkabfrage
B Daterverwaltung

Block zur Verwaltung
der Objektliste

Gerite Richtlinien Aufgaben Gruppeneinstelungen
Geridte hinzufigen Gruppe erstellen Aldion ausfiihren ¥ Spalten hinzufiigen oder |6schen Aldualisieren
» Kein Filter angegeben, Fintrage gesamt: 1.

Status auswshlen: [ Kritisch: 1 oK: 0 Q

Die chen dargestelites
befinden.

Die Liste darunter enthlt nur Gerate der ausgewahiten Gruppe.

hlen zeigen die Anzahl der Gerate mit demangegebenen Status, die sich in der ausgewshiten Gruppe und in Untergruppen

| v

Mame =+ | Betriehssystem. .. | Wind. ... | Agent instaliert | Agent wit

B Tes: 1 A% Microsoft ... WOR... +/ Ja Ja Test_1 X

B Geritestatus: Kritisch/Das letzte Mal im
Netzwerk sichtbar
Block zur Datenfilterung
Block fiir die Es wurde kein Schutzprogramm instaliert.
Arbeit mit dem Frooticier
gewdhiten Objekt Name der DNS- win-h29f8374j

Domane:
IP-Adresse: 127.0.0.1
Status des Schutzes  Unbekannt

N || vorSpam:

vite v KAJPERKYS

0 Gruppen, 1 Gerate

Abbildung 5. Informationsbereich, in dem Verwaltungsobjekte dargestellt sind

Informationsblocke

Im Arbeitsplatz des Knotens Administrationsserver werden auf der Registerkarte Statistik

in Informationsbereichen statistische Daten angezeigt. Die Informationsbereiche sind auf mehrere

thematische Seiten aufgeteilt (s. Abb. unten). Sie kdnnen die Darstellung der Daten
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in den Informationsbereichen anpassen: Diagrammtyp und Datenauswahl &ndern,
Informationsbereiche @ndern und hinzufligen sowie ganze Seiten zur Registerkarte Statistik
hinzufigen (s. Abschnitt "Statistik" auf S. 196).

r& Kaspersky Security Center 10 !E ‘
File Action View Help

A I e
F. Kaspersky Security Center 10
EWE ] Adrinistrationsserver - Test Administrationsserver - Test (WIN-H29F8374)\tester)
=l L verwaltete Gerate
Adrministrationsserver
&' Gerdteauswatlen Monitoring Statistik Berichte Ereignisse Serversinstellungen
L1 Nicht zugeordnete Gerdte
57 Richtlinien
Aufgaben
= @@ Erweiert
L Eerutzerkonten
1 programmeerwaltung
B Remote-Installstion
[ mobile Gerate verwalen . .
8 verschiissslung und Daterfehutz = Aktueller Gerétestatus =< = Geratestatus-Verlauf o &
Q, Metzwerkabfrage .
H Datenverwaltung Anzeige des aktuellen Status der Gerate im Netzwerk Anzeige eines Zeitdiagramms Gber die Anderung des Geratestatus

-

Allgemeine Updates L Ansicht einstellen B Seite drucken

fir
Informationen Progra

Schutzstatus ¥§ | Softwarevertedung Update Bedrohungsstatistik

Geratestatus:
Kritisch: 1
Wamung: 0
Seiten des oK 0
Arbeitsbereichs \ /

2 7 Gerdtestatus:
3 Kritisch I
Wamung

oK

=
=

Anzahl der Gerate bei Intervallende

= Echtzeitschutz-Status =<

131216 22:31

14.12.16 0431
14.12.16 0731

141216 01:21
141216 1221

| fAnsing dae sl slan Frhtrsiterh b Shaboe o0f dan CarShan im batmusr | _l;l
4 ¥

4 o] vite v KAJPER§KYZ
[ [ [

Abbildung 6. Arbeitsplatz, der in Seiten unterteilt ist

Block zur Datenfilterung

Der Block zur Datenfilterung (im Folgenden Filterblock genannt) wird in den Arbeitsplatzen
und Abschnitten der Dialogfenster verwendet, die Listen mit Objekten enthalten (z. B. Geréte,

Programme, Schwachstellen, Benutzer).
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Der Filterblock kann eine Suchzeile, einen Filter und Schaltflachen enthalten (s. Abb. unten).

Administrationsserver - Test > Verwaltete Gerdte

(v) Verwaltete Geréte

Gerate Richtlinien Aufgaben Gruppeneinstellungen

Geridte hinzuflgen Gruppe erstellen Aktion ausfihren ¥ Spalten hinzufiigen oder l6schen Aktualisieren

Status auswahlen: Kritisch: 1 Warnung: 0 | OK: 0 Suche nach Textspalten Q

Die oben dargestellten Zahlen zeigen die Anzahl der fserdte mit dem angegebenen Status, die sich in der ausgewshiten Grupge und in
Untergruppen befinden.
Die Liste darunter enthdlt nur Gerdte der ausgewshlfen Gruppe.

Schaltflachen Suchzeile

Erweiterter Filterblock. Filtereinstellungen

Zum Filtern von Daten kdnnen Sie den Standardblock oder den erweiterten Filterblock verwenden
(s. Abb. unten). Im Standard-Filterblock kénnen Sie Daten mithilfe der Suchzeile

und der Schaltflachen im Block Status auswahlen filtern. Im erweiterten Filterblock stehen Ihnen
zusatzliche Filterkriterien zur Verfigung. Die zusatzlichen Kriterien kdnnen tber den Link Filter

anpassen aufgerufen werden.

Um die Filterung anzupassen, gehen Sie wie folgt vor:

1. Klicken Sie auf den Bereich Kein Filter angegeben.

Im rechten Teil des Fensters wird der Link Filter anpassen angezeigt.
2. Wahlen Sie Uber den Link Filter anpassen die Filterkriterien aus.

Die gewabhlten Kriterien erscheinen auf grauem Hintergrund im Feld Filter.
3. Geben Sie fur jedes Kriterium einen Wert an (z. B. "Agent installiert").

4. Konfigurieren Sie im Block Status auswahlen die zusatzliche Filterung der Gerate anhand
von Status (Kritisch, Warnung, OK).
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Dem Filter entsprechende Gerate werden in einer Liste angezeigt. Sie kbnnen auch Geréate

nach Schlisselwortern und egularen Ausdriicken (s. Abschnitt "Neuerungen™ auf S. 25) im Feld
Suchen suchen.

Regeln fir das Ausstellen von Zertifikaten anpassen

In Public-Key-Infrastruktur integrieren Altualisieren
Filterblock:
- R Standardansicht
v Kein Filter angegeben, Eintrdge gesamt: 9. Fiter einstellen
Spalten hinzufiigen oder liechen Suche nach Textspalten 0.
Regeln far das Ausstellen von Zertifikaten anpassen In Public-Key-Infrastruktur integrieren Aktualisieren
- R Filterblock:
+ Kein Filter angegeben, Eintrdge gesamt: 9 Fiter einstellen . .
"""""""" gegenen, Hrdge gesame. 2. Erweiterte Ansicht
Typ: Protokoll:
=% b =% w
Benutzer Status:
=¥ =¥ v
Spalten hinzufiigen oder Kischen Suche nach Textspalten Q

Kontextmenu

Jedes Objekt in der Kaspersky Security Center Konsolenstruktur verfligt Gber ein Kontextmen.
Neben den Standardbefehlen des Kontextments der Microsoft Management Console befinden
sich dort zusatzliche Befehle, mit denen dieses Objekt bearbeitet werden kann. Eine Auflistung
der zusatzlichen Befehle des Kontextmendis entsprechend den verschiedenen Objekten

der Konsolenstruktur finden Sie in den Anhéngen (s. Abschnitt "Befehle des Kontextmenus"
auf S. 415).

Einige Objekte im Arbeitsplatz (z. B. Gerate in der Liste der verwalteten Gerate, andere Objekte

in Listen) verfigen ebenfalls Gber ein Kontextmend mit zusatzlichen Befehlen.
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Benutzeroberflache anpassen

Sie kénnen die Benutzeroberflache von Kaspersky Security Center anpassen:

e Objekte in der Konsolenstruktur, den Arbeitsplatzen, Eigenschaften von Objekten (Ordner,

Abschnitte) in Abhangigkeit der verwendeten Funktionen anzeigen und ausblenden.

o Teile des Hauptfensters (beispielsweise Konsolenstruktur, Standardmenis Aktionen

und Ansicht) anzeigen und ausblenden.

Um die Benutzeroberflache von Kaspersky Security Center abhangig
von den verwendeten Funktionen anzupassen, gehen Sie folgendermal3en vor:

1. Wahlen Sie in der Konsolenstruktur den Knoten Administrationsserver.
2. Wahlen Sie im Programmfenster den Punkt Ansicht — Benutzeroberflache anpassen.

3. Konfigurieren Sie im gedtffneten Fenster Benutzeroberflache anpassen die Anzeige

der Oberflachenelemente. Verwenden Sie dazu die folgenden Kontrollk&stchen:
e Systems Management anzeigen.

Wenn dieses Kontrollkastchen aktiviert ist, wird im Ordner Remote-
Installation der Unterordner Images von Geraten verteilen und im

Ordner Datenverwaltung der Unterordner Hardware angezeigt.

Dieses Kontrollkastchen ist standardmaRig deaktiviert.
e Verschlisselung anzeigen.

Ist das Kontrollkéastchen aktiviert, ist die Verwaltung

der Datenverschlisselung auf Geraten verfligbar, die mit dem Netzwerk
verbunden werden. Nach einem Neustart des Programms wird

in der Konsolenstruktur der Ordner Verschllisselung

und Datenschutz angezeigt.

Dieses Kontrollkastchen ist standardméaRig deaktiviert.
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e Einstellungen fir die Arbeitsplatz-Uberwachung anzeigen.

Ist das Kontrollkéstchen aktiviert, werden im Abschnitt Arbeitsplatz-
Uberwachung des Eigenschaftenfensters
der Kaspersky Endpoint Security 10 fur Windows Richtlinie die folgenden

Abschnitte angezeigt:

e Kontrolle des Programmstarts.

e Uberwachung von Schwachstellen.

e Geratekontrolle.

e Web-Kontrolle.

Ist das Kontrollk&stchen deaktiviert, werden die oben angegebenen
Abschnitte im Abschnitt Arbeitsplatz-Uberwachung nicht angezeigt.

Dieses Kontrollkastchen ist standardmaiig deaktiviert.

e Verwaltung von mobilen Geraten anzeigen.

Ist das Kontrollkastchen aktiviert, ist die Funktion Mobile Gerate
verwalten verflgbar. Nach einem Neustart des Programms wird

in der Konsolenstruktur der Ordner Mobile Geréte angezeigt.

Dieses Kontrollkastchen ist standardméanRig deaktiviert.

e Untergeordnete Administrationsserver anzeigen.

Programmoberflache

62

Ist das Kontrollkastchen aktiviert, werden in der Konsolenstruktur Knoten
flr untergeordnete und virtuelle Administrationsserver

in den Administrationsgruppen angezeigt. Dabei sind Funktionen verfligbar,
die sich auf untergeordnete und virtuelle Administrationsserver beziehen
(Beispiel: Erstellung von Aufgaben zur Remote-Installation

von Programmen auf untergeordneten Administrationsservern).

Dieses Kontrollkastchen ist standardmaRig aktiviert.



¢ Abschnitte mit Sicherheitseinstellungen anzeigen.

Wenn Sie das Kontrollkastchen aktivieren, wird

in den Eigenschaftenfenstern des Administrationsservers,

der Administrationsgruppen und anderer Objekte der Abschnitt
Sicherheit angezeigt. Dadurch kénnen Sie Benutzern

und Benutzergruppen Rechte fur Objekte zuweisen, die sich

von Standardrechten unterscheiden.

Dieses Kontrollkastchen ist standardmaRig aktiviert.

4. Klicken Sie auf die Schaltflache OK.

Um mehrere Anderungen anzuwenden, muss das Programmhauptfenster geschlossen

und wieder gedffnet werden.

Um die Darstellung von Elementen des Programmhauptfensters anzupassen, gehen Sie
wie folgt vor:

1. Wahlen Sie im Menu des Programmfensters den Punkt Ansicht — Anpassen.

2. Passen Sie im folgenden Fenster Ansicht anpassen die Darstellung der Elemente

des Hauptfensters mithilfe der Kontrollkéstchen an.

3. Kilicken Sie auf die Schaltflache OK.
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Lizenzverwaltung

Dieser Abschnitt informiert Uber die wichtigsten Begriffe, die mit der Lizenzverwaltung

des Programms zusammenhangen.

In diesem Abschnitt
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Uber den Lizenzvertrag

Der Lizenzvertrag ist ein rechtsgtiltiger Vertrag zwischen Ihnen und Kaspersky Lab. Er bestimmt

die Nutzungsbedingungen fir das Programm.

Lesen Sie den Lizenzvertrag sorgfaltig durch, bevor Sie beginnen, mit dem Programm

Zu arbeiten.




Sie haben folgende Mdglichkeiten, sich mit den Bedingungen des Lizenzvertrags vertraut

zu machen:
e Wahrend der Installation von Kaspersky Security Center
e Im Dokument license.txt. Dieses Dokument gehdrt zum Lieferumfang des Programms.

Wenn Sie bei der Programminstallation dem Text des Lizenzvertrags zustimmen, gelten
die Bedingungen des Lizenzvertrags als akzeptiert. Falls Sie die Bedingungen des Lizenzvertrags
ablehnen, missen Sie die Programminstallation abbrechen oder durfen das Programm

nicht verwenden.

Uber die Lizenz

Eine Lizenz begrindet ein zeitlich begrenztes Nutzungsrecht fur ein Programm, das lhnen

auf Basis eines Lizenzvertrags Uberlassen wird.

Die Lizenz gewahrt Ihnen das Recht, die folgenden Dienstleistungen zu benutzen:
¢ Nutzung des Programms gemal3 den Bestimmungen des Lizenzvertrages
e Technischer Support.

Der Umfang der gebotenen Dienstleistungen sowie die Nutzungsdauer des Programms héngen

vom Typ der Lizenz ab, mit der das Programm aktiviert wurde.
Es sind folgende Lizenztypen vorgesehen:
e Test — eine kostenlose Lizenz zum Kennenlernen des Programmes.

Eine Testlizenz verflugt in der Regel Uber eine kurze Giiltigkeitsdauer. Nach Ablauf
der Testlizenz stellt Kaspersky Security Center die Funktion ein. Um das Programm weiter

nutzen zu kénnen, missen Sie eine kommerzielle Lizenz erwerben.
Das Programm kann nur ein einziges Mal mit einer Testlizenz aktiviert werden.

o Kommerziell — eine kostenpflichtige Lizenz, die beim Kauf des Programms zur Verfligung

gestellt wird.
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Nach Ablauf der Gliltigkeitsdauer der kommerziellen Lizenz setzt das Programm seine
Arbeit mit eingeschrankter Funktionalitat fort (z. B. sind kein Datenbanken-Update

und keine Nutzung des Dienstes Kaspersky Security Center moglich). Zur weiteren
Nutzung von Kaspersky Security Center mit allen Funktionen missen Sie

die Gultigkeitsdauer der kommerziellen Lizenz verlangern.

Es wird empfohlen, die Gultigkeitsdauer einer Lizenz spatestens zum Ablaufdatum der aktiven

Lizenz zu verl&ngern, um einen optimalen Schutz zu gewahrleisten.

Uber das Lizenzzertifikat

Ein Lizenzzertifikat ist ein Dokument, das Sie zusammen mit einer Schlisseldatei oder einem

Aktivierungscode erhalten.

Das Lizenzzertifikat enthalt folgende Informationen Uber die ausgestellte Lizenz:

Bestellnummer
Informationen Uber den Benutzer, dem die Lizenz ausgestellt wird
Informationen Uber das Programm, das mit der ausgestellten Lizenz aktiviert werden kann

Quantitative Einschrankungen im Hinblick auf die Lizenzierungseinheiten (beispielsweise

Gerate, auf denen das Programm mit dieser Lizenz verwendet werden darf)

Datum, an dem die Gultigkeitsdauer der Lizenz beginnt

Ablaufdatum der Lizenz oder Glltigkeitsdauer der Lizenz

Lizenztyp.

Uber den Schliissel

Ein Schlussel ist eine Bitsequenz, mit deren Hilfe Sie das Programm aktivieren kénnen, um es

dann in Ubereinstimmung mit dem Lizenzvertrag zu nutzen. Der Schliissel wird

von den Kaspersky-Lab-Experten generiert.
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Sie kdnnen einen Schlussel mithilfe einer der folgenden Methoden zum Programm hinzufligen:
Schlisseldatei anwenden oder Aktivierungscode eingeben. Nachdem Sie den Schliissel im
Programm hinzugefligt haben, wird er auf der Programmoberflache als eindeutige Folge

aus Buchstaben und Ziffern angezeigt.

Ein Schlussel kann von Kaspersky Lab gesperrt werden, falls die Bedingungen des Lizenzvertrags
verletzt werden. Wenn ein Schlissel gesperrt wurde, muss ein anderer Schliissel hinzugefligt

werden, um das Programm zu nutzen.
Es gibt einen aktiven Schlissel und einen Reserveschlissel.

Aktiver Schlussel — Schlussel, der im Augenblick fir die Programmausfihrung verwendet wird.
Als aktiver Schlissel kann ein Schlissel flir eine Testlizenz oder fir eine kommerzielle Lizenz

hinzugefiigt werden. Im Programm kann jeweils nur ein aktiver Schlussel installiert werden.

Reserveschlissel — Schliissel, der das Recht auf Nutzung des Programms bestatigt, jedoch im
Augenblick nicht aktiviert ist. Der Reserveschliissel wird automatisch aktiviert, wenn
die Gultigkeitsdauer der Lizenz ablauft, die zum aktiven Schliissel gehort. Ein Reserveschlissel

kann nur hinzugefiigt werden, wenn ein aktiver Schliissel vorhanden ist.

Der Schlussel fur eine Testlizenz kann nur als aktiver Schlussel hinzugefligt werden. Der Schlissel

flr eine Testlizenz kann nicht als Reserveschlissel hinzugefugt werden.

Lizenzierungsvarianten
fur Kaspersky Security Center

Im Programm Kaspersky Security Center kann die Lizenz fur verschiedene Gruppen

von Funktionen verteilt werden.
Basisfunktionen der Administrationskonsole
Es stehen folgende Funktionen zur Verfligung:

e virtuelle Administrationsserver erstellen, um ein Netzwerk entfernter Standorte bzw.

Kundenunternehmen zu verwalten

e Hierarchie der Administrationsgruppen erstellen, um eine Gruppe von bestimmten Geréten

als Ganzes zu verwalten
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Status der Antiviren-Sicherheit eines Unternehmens kontrollieren

Remote-Installation von Programmen

Liste der Betriebssystem-Abbilder anzeigen, die fur die Remote-Installation verfligbar sind
Einstellungen der auf den Client-Geréaten installierten Programme zentral anpassen
vorhandene lizenzierte Programmgruppen anzeigen und andern

Statistiken und Berichte Uber die Ausfiihrung von Programmen sowie Benachrichtigungen

Uber kritische Ereignisse erhalten
Verschlisselung und Datenschutz verwalten

Liste der durch eine Netzwerkabfrage gefundenen Gerate anzeigen

und manuell bearbeiten

zentral Dateien verwalten, die in die Quarantane, ins Backup oder in die Ablage fiir Dateien

mit verschobener Verarbeitung verschoben wurden.

Das Programm Kaspersky Security Center, das die Basisfunktionen der Administrationskonsole

unterstitzt, wird zusammen mit den Kaspersky-Lab-Produkten geliefert, die fir den Schutz

des Unternehmensnetzwerks konzipiert sind. Aul3erdem steht es auf der Kaspersky Lab-Webseite

zum Download bereit (http://www.kaspersky.com/de/).

Vor der Aktivierung des Programms oder vor dem Ablauf der kommerziellen Lizenz wird Kaspersky

Security Center im Modus Basisfunktionen der Administrationskonsole ausgefuihrt

(s. Abschnitt "Uber Einschrankungen der Basisfunktionen" auf S. 70).

Funktion Systems Management

Es stehen folgende Funktionen zur Verfiigung:

Remote-Installation der Betriebssysteme
Remote-Installation von Software-Updates, Suchen und Beheben von Schwachstellen
Hardware-Inventarisierung

lizenzierte Programmgruppen verwalten
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e Remote-Verbindung mit Client-Geraten mithilfe der Microsoft® Windows®-

Komponente Remotedesktopverbindung

e Remote-Verbindung mit Client-Geraten tiber Windows Desktopfreigabe

e Benutzerrollen verwalten.

Die Administrationseinheit flr die Funktion Systems Management ist ein Client-Gerat

in der Gruppe "Verwaltete Gerate".

Im Funktionsumfang von Systems Management sind bei der Inventarisierung detaillierte

Informationen Uber die Hardware der Gerate verfligbar.

Damit Systems Management fehlerfrei funktioniert, missen auf dem Laufwerk mindestens

100 GB freier Speicherplatz auf der Festplatte verfligbar sein.

Funktion Mobile Gerate verwalten

Die Funktion Mobile Gerate verwalten dient zur Verwaltung von Exchange ActiveSync-
und mobilen iOS MDM-Geréaten.

Fiar Exchange ActiveSync-Mobilgerate sind folgende Funktionen verfugbar:

e Profile zur Verwaltung von mobilen Geraten erstellen und bearbeiten, den E-Mail-

Postfachern der Benutzer Profile zuweisen

e Einstellungen fur ein mobiles Geréat anpassen (E-Mail synchronisieren, Apps verwenden,

Benutzerkennwort, Daten verschlisseln, Wechselmedien anschlie3en)

e Zertifikate auf mobilen Geraten installieren.
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Fur mobile iOS MDM-Gerate sind folgende Funktionen verfligbar:

e Konfigurationsprofile erstellen und bearbeiten, Konfigurationsprofile auf mobilen

Geraten installieren

e Anwendungen auf einem Mobilgerat Uber einen App Store® oder mithilfe von Property List-

Dateien (.plist) installieren

e ein mobiles Gerat blockieren, Kennwort fiir ein mobiles Gerat zurlicksetzen und alle Daten

vom mobilen Gerat entfernen.

AuBerdem ist im Rahmen der Funktion Mobile Geréte verwalten die Ausfiihrung von Befehlen

verfligbar, die fur betreffende Protokolle vorgesehen sind.

Administrationseinheit fir die Funktion Mobile Gerate verwalten ist das einzelne mobile Gerat.

Ein mobiles Gerat gilt als verwaltet, sobald es zum Server fir mobile Gerate verbunden wird.

Uber Einschrankungen
der Basisfunktionen

Vor der Aktivierung des Programms oder beim Ablauf der kommerziellen Lizenz wird
Kaspersky Security Center im Modus Basisfunktionen der Administrationskonsole ausgefihrt.
Im Weiteren ist eine Beschreibung der Einschrankungen aufgefihrt, die flr die Funktion

des Programms in diesem Modus gelten.
Mobile Geréte verwalten

Ein neues Profil kann nicht erstellt und einem mobilen Geréat (i0OS MDM) bzw.
Postfach (Exchange ActiveSync) zugewiesen werden. Die vorhandenen Profile kbnnen immer

geandert und den Postfachern zugewiesen werden.
Programmverwaltung

Die Aufgaben zur Installation und zum Léschen von Updates kdnnen nicht gestartet werden.

Alle Aufgaben, die vor dem Ablauf der Lizenz gestartet wurden, werden bis zum Ende ausgefihrt;
die letzten Updates werden aber nicht installiert. Wenn beispielsweise eine Aufgabe zur Installation
von kritischen Updates vor dem Ablauf der Lizenz gestartet wurde, werden nur die kritischen

Updates installiert, die vor dem Ablauf der Lizenz gefunden wurden.
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Der Start und die Bearbeitung von Synchronisierungsaufgaben, die Suche nach Schwachstellen
und das Update der Datenbank fir Schwachstellen sind jederzeit verfugbar. Die Anzeige, Suche
und Sortierung von Eintragen in der Liste der Schwachstellen und Updates unterliegen auch

keinen Einschrankungen.
Remote-Installation von Betriebssystemen und Programmen

Die Aufgaben zum Erstellen und zur Installation des Betriebssystem-Abbilds kénnen nicht
gestartet werden. Die Aufgaben, die vor dem Ablauf der Lizenz gestartet wurden, werden bis zum

Ende ausgefhrt.
Hardware-Inventarisierung

Der Empfang von Informationen tber neue Gerate mithilfe des Servers fur mobile Gerate ist
nicht verfugbar. Dabei werden Informationen tiber Computer und angeschlossene

Gerate aktualisiert.

Die Benachrichtigungen tber eine Anderung der Geratekonfiguration funktionieren nicht.
Die Liste der Hardware kann nicht angezeigt und manuell bearbeitet werden.
Lizenzierte Programmgruppen verwalten

Ein neuer Schlissel kann nicht hinzugefligt werden.

Es werden keine Benachrichtigungen dartiber versandt, dass die Einschrankungen fir die Nutzung

der Schlussel uberschritten wurden.

Remote-Verbindung mit den Client-Geréaten

Eine Remote-Verbindung mit den Client-Geréaten ist nicht verfugbar.
Antiviren-Sicherheit

Ein Antiviren-Programm verwendet die Datenbanken, die vor dem Ablauf der Glltigkeitsdauer

der Lizenz installiert wurden.
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Uber den Aktivierungscode

Der Aktivierungscode ist eine eindeutige Zeichenfolge aus zwanzig Buchstaben und Ziffern.

Den Aktivierungscode geben Sie ein, um einen Schliissel zur Aktivierung

von Kaspersky Security Center hinzuzufiigen. Sie erhalten den Aktivierungscode an die von lhnen
angegebene E-Mail-Adresse, nachdem Sie Kaspersky Security Center erworben haben oder

eine Testversion von Kaspersky Security Center bestellt haben.

Zur Aktivierung des Programms mithilfe eines Aktivierungscodes ist ein Internetzugang

erforderlich, um sich mit den Aktivierungsservern von Kaspersky Lab zu verbinden.

Wenn das Programm mithilfe eines Aktivierungscodes aktiviert wurde, sendet das Programm
in einigen Fallen nach der Aktivierung regelmafige Anfragen an die Aktivierungsserver
von Kaspersky Lab zur Uberpriifung des aktuellen Schliisselstatus. Zum Versenden von Anfragen

bendtigt das Programm Internetzugang.

Wenn der Aktivierungscode nach der Aktivierung des Programms verloren geht, kdnnen Sie

ihn wiederherstellen. Der Aktivierungscode kann beispielsweise fir die Registrierung im Kaspersky
CompanyAccount erforderlich sein. Wenden Sie sich an den Technischen Support von Kaspersky
Lab, um den Aktivierungscode wiederherzustellen (s. Abschnitt "Uber den Technischen Support"
auf S. 375).

Uber die Schliisseldatei

Eine SchlUsseldatei ist eine Datei mit der Erweiterung key, die Sie von Kaspersky Lab erhalten.

Die Schliusseldatei dient dazu, einen Schltssel fur die Aktivierung des Programms hinzuzuftigen.

Sie erhalten die Schlisseldatei an die von Ihnen angegebene E-Mail-Adresse, nachdem Sie
Kaspersky Security Center erworben oder eine Testversion von Kaspersky Security Center

bestellt haben.

Um das Programm mit einer Schliisseldatei zu aktivieren, ist keine Verbindung mit

den Aktivierungsservern von Kaspersky Lab erforderlich.

Eine versehentlich geléschte Schllsseldatei kann wiederhergestellt werden. Die Schlisseldatei

kann unter anderem auch fiir die Registrierung bei Kaspersky CompanyAccount erforderlich sein.
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Zur Wiederherstellung der Schlisseldatei missen Sie eine der folgenden Aktionen ausfihren:

e Wenden sich an Technischen Support (http://support.kaspersky.com/de).

e Schlusseldatei anhand eines vorhandenen Aktivierungscodes auf der Website

von Kaspersky Lab (https://activation.kaspersky.com/de/) abrufen.

Uber das Abonnement

Ein Abonnement fiir Kaspersky Security Center ist eine Bestellung des Programms mit bestimmten
Einstellungen (Ablaufdatum des Abonnements, Anzahl der geschiitzten Gerate). Ein Abonnement
flr Kaspersky Security Center kann bei einem Lieferanten von Dienstleistungen abgeschlossen
werden (z. B. bei einem Internet-Provider). Das Abonnement kann manuell oder automatisch

verlangert oder auch gekundigt werden.

Ein Abonnement kann beschrankt (z. B. auf ein Jahr) oder unbeschréankt sein (ohne Ablaufdatum).
Um Kaspersky Security Center weiterhin zu nutzen, muss ein beschranktes Abonnement
rechtzeitig verlangert werden. Ein unbeschréanktes Abonnement wird automatisch verlangert, falls

der vereinbarte Betrag rechtzeitig an den Dienstleister Uberwiesen wird.

Nach Ablauf eines befristeten Abonnements wird moglicherweise eine Nachfrist zur Abonnement-
Verlangerung gewahrt, wahrend der die Funktionalitdt der Anwendung erhalten bleibt.

Verflgbarkeit und Dauer der Nachfrist werden vom Lieferanten der Dienstleistungen bestimmt.

Um Kaspersky Security Center mit einem Abonnement zu nutzen, muss der Aktivierungscode

ubernommen werden, den Sie von lhrem Provider erhalten.

Sie kénnen nur dann einen anderen Aktivierungscode fur die Nutzung
von Kaspersky Security Center verwenden, wenn das Abonnement zuvor abgelaufen ist oder

gekindigt wurde.
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Fur die Abonnement-Verwaltung stehen je nach Provider unterschiedliche Optionen
zur Verfugung. Der Provider stellt moglicherweise keine Nachfrist fur die Verlangerung

des Abonnements zur Verfiigung, innerhalb der die Funktionen der Anwendung erhalten bleiben.

Die fur ein Abonnement erhaltenen Aktivierungscodes kdnnen nicht fir die Aktivierung vorheriger

Versionen von Kaspersky Security Center verwendet werden.

Bei einer Nutzung des Programms im Abonnement stellt Kaspersky Security Center zum
festgelegten Zeitpunkt vor Ablauf des Abonnements automatisch eine Verbindung zum

Aktivierungsserver her. Sie kdnnen das Abonnement auf der Website des Providers verlangern.
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Schnellstartassistent
fur den Administrationsserver

Dieser Abschnitt enthalt Informationen zum Schnellstartassistenten fiir den Administrationsserver.

Kaspersky Security Center bietet die Moglichkeit, mithilfe des Schnellstartassistenten
eine minimale Auswahl von Einstellungen zu konfigurieren, die fir die Einrichtung des Systems
zur zentralen Verwaltung des Antiviren-Schutzes benotigt werden. Wahrend der Ausfuhrung

des Assistenten werden im Programm folgende Anderungen vorgenommen:

e Es werden Schlussel oder Codes hinzugefiigt, die automatisch auf die Gerate

der Administrationsgruppen verteilt werden kdnnen.

e Die Interaktion mit Kaspersky Security Network (KSN) wird eingerichtet. KSN ermdglicht
den Abruf von Informationen Uber die auf den verwalteten Geréten installierten Programme
aus den Kaspersky Lab-Reputations-Datenbanken. Wenn Sie die Verwendung von KSN
zugelassen haben, aktiviert der Assistent den Dienst des KSN-Proxyservers, mit

dem die Interaktion zwischen KSN und den Geraten gewahrleistet wird.

o Es wird ein E-Mail-Versand von Benachrichtigungen Uber Ereignisse konfiguriert,
die vom Administrationsserver und den verwalteten Programmen registriert werden.
Damit Benachrichtigungen erfolgreich zugestellt werden, muss
auf dem Administrationsserver und allen Geraten der Windows Messenger Dienst

gestartet werden.

e Die Einstellungen fur das Update und das Schliel3en von Schwachstellen

der auf den Geréten installierten Programme werden angepasst.

e Fur die oberste Hierarchieebene der verwalteten Gerate werden Schutzrichtlinien
fur Arbeitsstationen und Server sowie Aufgaben Virensuche, Update-Download

und Verschieben ins Backup erstellt.



Der Schnellstartassistent erstellt Schutzrichtlinien nur fir Programme, fur die es noch
keine Richtlinien im Ordner Verwaltete Gerate gibt. Der Schnellstartassistent erstellt
keine Aufgaben, deren Namen mit den Aufgabennamen tbereinstimmen,

die fur die obere Hierarchieebene der verwalteten Gerate bereits erstellt wurden.

Das Programm schlagt vor, beim ersten Verbindungsaufbau zum Server nach der Installation
des Administrationsservers den Schnellstartassistenten zu starten. Der Schnellstartassistent kann

auch manuell aus dem Kontextmeni des Knotens Administrationsserver <Geratename>

gestartet werden.

Schnellstartassistent fiir den Administrationsserver
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Grundbegriffe

Dieser Abschnitt enthalt ausfuhrliche Definitionen der Grundbegriffe zu Kaspersky Security Center.
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Administrationsserver

Die Komponenten von Kaspersky Security Center ermdglichen eine Remote-Programmverwaltung

der auf Client-Geraten installierten Kaspersky-Lab-Programme.

Gerate, auf welchen die Komponente Administrationsserver installiert ist, werden als

Administrationsserver bezeichnet (im Weiteren auch Server genannt).



Der Administrationsserver wird auf dem Geréat als Dienst mit den folgenden Attributen installiert:
e Unter dem Namen "Kaspersky Security Center Administrationsserver"
e mit automatischem Start bei Start des Betriebssystems

e Unter dem Benutzerkonto Lokales System oder unter dem Benutzerkonto,

das bei Installation des Administrationsservers ausgewahlt wurde.
Der Administrationsserver fuhrt folgende Funktionen aus:
e Speicherung der Struktur der Administrationsgruppen
e Speicherung von Informationen Uber die Konfiguration der Client-Gerate
e Organisation der Speicherordner fir Programmdateien
¢ Remote-Installation von Programmen auf Client-Geraten und Loschen von Programmen
e Datenbanken-Update und Update der Programm-Module von Kaspersky Lab
e Verwaltung von Richtlinien und Aufgaben auf Client-Geréten
e Speicherung von Informationen Uber die auf den Client-Geraten aufgetretenen Ereignisse
e Erstellen von Berichten Uber die Ausfihrung von Kaspersky-Lab-Programmen
e Verteilung von Schlisseln auf Client-Gerate, Speicherung von Schliisseldaten

e Senden von Benachrichtigungen tber den Status der Aufgabenausfihrung (z. B.
Uber einen Virenfund auf einem Client-Geréat).

Hierarchie der Administrationsserver

Die Administrationsserver kdnnen eine Hierarchie der Art "Hauptserver — untergeordneter

Server" bilden. Jeder Administrationsserver kann tiber mehrere untergeordnete
Administrationsserver (im Folgenden auch untergeordnete Server) auf verschiedenen
Hierarchieebenen verfiigen. Die Verschachtelungstiefe der untergeordneten Server ist

nicht beschrankt. Zu den Administrationsgruppen des Hauptservers gehdren die Client-Gerate aller

untergeordneten Server. So kénnen unabhangige Bereiche des Computernetzwerks durch
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verschiedene Administrationsserver verwaltet werden, die wiederum durch einen Hauptserver

administriert werden.

Ein virtueller Administrationsserver stellt einen besonderen Fall eines untergeordneten

Administrationsservers dar (s. Abschnitt "Virtueller Administrationsserver" auf S. 80).

Die Hierarchie der Administrationsserver lasst sich zu folgenden Zwecken verwenden:

Beschrénkung der Belastung des Administrationsservers (im Vergleich zu einem einzigen

im Netzwerk installierten Server).

Verringerung des Datenverkehrs im Netzwerk und Vereinfachung der Arbeit mit Remote-
Niederlassungen. Es muss keine Verbindung zwischen dem Hauptserver und allen Geraten
im Netzwerk bestehen, die sich zum Beispiel in anderen Regionen befinden. Es genugt,
wenn in jedem Segment des Netzwerks ein untergeordneter Administrationsserver
installiert ist, die Gerate auf Administrationsgruppen der untergeordneten Server verteilt
werden und fir die untergeordneten Server eine schnelle Verbindung zum

Hauptserver besteht.

Verteilung der Verantwortung zwischen den Administratoren fir den Antiviren-Schutz.
Dabei bleiben alle Moglichkeiten der zentralen Verwaltung und der Uberwachung

des Status des Antiviren-Schutzes im Unternehmensnetzwerk erhalten.

Nutzung von Kaspersky Security Center von Dienstanbietern. Ein Dienstanbieter kann
Kaspersky Security Center und die Kaspersky Security Center 10 Web Console installieren.
Um eine grof3e Anzahl an Client-Geraten verschiedener Unternehmen zu verwalten, kann
der Dienstanbieter virtuelle Administrationsserver zur Hierarchie

der Administrationsserver hinzufugen.

Jedes Gerét, das zur Hierarchie der Administrationsgruppen gehdrt, kann nur mit einem
Administrationsserver verbunden sein. Sie mussen die Verbindung der Gerate mit

den Administrationsservern selbstandig prifen. Dazu kdnnen Sie die Suche-Funktion
der Gerate nach Netzwerkattributen in den Administrationsgruppen verschiedener

Server verwenden.
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Virtueller Administrationsserver

Ein virtueller Administrationsserver (im Folgenden auch Virtueller Server genannt) ist

eine Komponente des Programms Kaspersky Security Center, die dazu konzipiert ist,

das Netzwerk eines Kundenunternehmens zu verwalten.

Ein virtueller Administrationsserver stellt einen besonderen Fall eines untergeordneten

Administrationsservers dar und weist im Vergleich zu einem physikalischen Administrationsserver

folgende Einschrankungen auf:

Ein virtueller Administrationsserver kann nur dann funktionieren, wenn er zum

Hauptadministrationsserver gehort.

Ein virtueller Administrationsserver verwendet die Datenbank

des Hauptadministrationsservers: Aufgaben zum Erstellen von Sicherungskopien

und zur Datenwiederherstellung, Aufgaben zur Update-Uberpriifung und Aufgaben zum
Download von Updates werden auf dem virtuellen Server nicht unterstitzt. Diese Aufgaben

werden auf dem Hauptadministrationsserver ausgefuhrt.

Fur virtuelle Server kénnen keine untergeordneten Administrationsserver angelegt werden

(einschl. virtueller Server).

AulRerdem weisen virtuelle Administrationsserver folgende Einschrankungen auf:

Es gibt weniger Abschnitte im Eigenschaftenfenster des virtuellen Servers.

Um eine Remote-Installation von Kaspersky Lab-Programmen auf Geraten vorzunehmen,
die vom virtuellen Server verwaltet werden, muss auf einem der Gerate

der Administrationsagent installiert sein, Gber den eine Verbindung zum virtuellen Server
aufgebaut werden kann. Beim ersten Verbindungsaufbau zum virtuellen Server wird
diesem Gerat automatisch die Rolle des Update-Agenten zugewiesen, sodass er als

Verbindungs-Gateway fur den Anschluss von Client-Geraten an den virtuellen Server dient.
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Der virtuelle Server kann das Netzwerk nur durch die Update-Agenten durchsuchen.

Um einen virtuellen Server neu zu starten, der in seiner Funktionsfahigkeit beeintrachtigt
wurde, startet Kaspersky Security Center den Hauptadministrationsserver und alle

virtuellen Server neu.

Der Administrator eines virtuellen Servers verfiigt Uber alle Rechte fur diesen virtuellen Server.

Server fur mobile Gerate

Beim Server fir mobile Geréate handelt es sich um eine Komponente

von Kaspersky Security Center, die Zugriff auf mobile Geréte und deren Verwaltung tber

die Verwaltungskonsole ermdglicht. Der Server fir mobile Geréate empfangt Informationen tber

mobile Gerate und speichert ihre Profile.

Es sind zwei Arten von Servern fur mobile Gerate vorhanden:

Exchange ActiveSync-Server fur mobile Geréate Dieser Server wird auf dem Geréat
installiert, auf dem ein Microsoft Exchange-Server installiert wurde, und ermaéglicht es,
Daten vom Microsoft Exchange-Server abzurufen und sie auf den Administrationsserver
zu Ubertragen. Mit diesem Server fur mobile Gerate kbnnen Sie mobile Gerate verwalten,

die das Exchange ActiveSync-Protokoll unterstitzen.

iOS MDM-Server Mit diesem Server flir mobile Geréate konnen Sie mobile Geréate

verwalten, die den Dienst Apple Push Notification (APNs) unterstitzen.

Die Server fur mobile Gerate von Kaspersky Security Center ermdéglichen die Verwaltung

folgender Objekte:

Ein einzelnes mobiles Gerat
Mehrere mobile Geréate

Mehrere mobile Gerate, die mit einem Server-Cluster verbunden sind (kbnnen gleichzeitig
verwaltet werden). Bei der Verbindung mit einem Server-Cluster wird der in diesem Cluster
installierte Server fur mobile Geréte als ein einzelner Server

in der Verwaltungskonsole angezeigt.
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Webserver

Beim Kaspersky Security Center Webserver (im Folgenden auch Webserver genannt) handelt es
sich um eine Kaspersky Security Center Komponente, die zusammen mit

dem Administrationsserver installiert wird. Der Webserver dient dazu, autonome
Installationspakete, iOS MDM-Profile sowie Dateien aus einem freigegebenen Ordner im Netzwerk

zu Ubertragen.

Beim Erstellen wird ein autonomes Installationspaket automatisch

auf dem Webserver veroffentlicht. Der Link fiir den Download des autonomen Paketes wird
in der Liste der erstellten autonomen Installationspakete angezeigt. Bei Bedarf konnen Sie
die Veroffentlichung des autonomen Paketes abbrechen oder es erneut

auf dem Webserver veroffentlichen.

Beim Erstellen eines iOS MDM-Profils flr das mobile Gerét eines Benutzers wird das Profil
automatisch auf dem Webserver veroffentlicht. Das veroffentlichte Profil wird automatisch

vom Webserver entfernt, nachdem es auf dem mobilen Gerat des Benutzers erfolgreich installiert
wurde (fur weitere Details zum Erstellen und zur Installation des iOS MDM-Profils siehe:
Kaspersky Security Center Implementierungshandbuch).

Der freigegebene Ordner wird zum Speichern von Informationen verwendet, die fur alle Benutzer
verfugbar sind, deren Gerate tber den Administrationsserver verwaltet werden. Hat ein Benutzer
keinen direkten Zugriff auf den freigegebenen Ordner, kbnnen die Informationen aus diesem

Ordner mithilfe des Webservers an ihn Ubermittelt werden.

Um Informationen aus dem freigegebenen Ordner mithilfe des Webservers an Benutzer
Ubermitteln zu kénnen, soll der Administrator im Ordner einen Unterordner mit dem Namen public

erstellen und die Informationen in diesen Unterordner kopieren.
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Der Link fiir die Ubermittlung der Informationen an den Benutzer soll folgendes

Aussehen aufweisen:
https://<Webservername>:<HTTPS-Port>/public/<Objekt>,
wobei
o <Webservername> fiur den Namen des Kaspersky Security Center Webservers und

o <HTTPS-Port> fir den vom Administrator angegebenen HTTP-Port
des Webservers steht. Den HTTPS-Port kbnnen Sie im Abschnitt Webserver im
Eigenschaftenfenster des Administrationsservers festlegen. Standardméanig wird Port

8061 verwendet.

e Beim <Objekt> handelt es sich um einen Unterordner bzw. eine Datei,

die fir den Benutzer freigegeben werden sollen.

Der Administrator kann den erstellten Link auf jede Weise an den Benutzer Ubermitteln, wie etwa

per E-Mail.

Mit diesem Link kann der Benutzer die fur ihn vorgesehenen Informationen auf das lokale

Gerat herunterladen.

Administrationsagent.
Administrationsgruppe

Die Interaktion zwischen dem Administrationsserver und den Geraten gewahrleistet
die Programmkomponente von Kaspersky Security Center Administrationsagent.
Der Administrationsagent muss auf allen Geréten installiert werden, auf welchen Kaspersky Lab-

Programme mit Kaspersky Security Center verwaltet werden.

Der Administrationsagent wird auf dem Geréat als Dienst mit den folgenden Attributen installiert:
e Unter dem Namen "Kaspersky Security Center Administrationsagent"
e mit automatischem Start bei Start des Betriebssystems

e mit dem Benutzerkonto Lokales System.
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Ein Gerét, ein Server oder eine Workstation, auf der der Administrationsagent und verwaltete
Programme von Kaspersky Lab installiert sind, wird als Administrationsserver-Client bezeichnet

(im Folgenden Client-Gerat oder Gerat genannt).

Die zahlreichen Gerate in einem Unternehmensnetzwerk lassen sich in Gruppen aufteilen,
die eine hierarchische Struktur bilden. Solche Gruppen werden als
Administrationsgruppen bezeichnet. Die Hierarchie der Administrationsgruppen wird

in der Konsolenstruktur im Knoten des Administrationsservers dargestellt.

Bei einer Administrationsgruppe (im Folgenden Gruppe genannt) handelt es sich um eine Gruppe
von Client-Geraten, die nach einem beliebigen Merkmal zusammengefasst sind und als

geschlossene Einheit verwaltet werden konnen. Auf jedem Client-Gerat in einer Gruppe gelten:
¢ einheitliche Einstellungen fur Anwendungen mithilfe von Gruppenrichtlinien

¢ einheitlicher Modus fur Programme durch Erstellen von Gruppenaufgaben mit bestimmten
Einstellungen (z. B. Erstellung und Installation eines einheitlichen Installationspakets,
Update der Datenbanken und Programm-Module, Untersuchung des Gerats auf Befehl

und Echtzeitschutz).

Ein Client-Gerat kann nur zu einer Administrationsgruppe gehéren.

Sie kénnen eine Hierarchie der Server und Gruppen mit beliebiger Verschachtelungstiefe erstellen.
Auf einer Hierarchieebene kdnnen sich untergeordnete und virtuelle Administrationsserver,

Gruppen und Client-Geréte befinden.

Administrator-Arbeitsplatz

Gerate, auf welchen die Komponente Verwaltungskonsole installiert ist, werden als Administrator-
Arbeitsplatze bezeichnet. Von diesen Geraten aus kdnnen die Administratoren eine zentralisierte
Remote-Programmverwaltung fur die auf den Client-Geraten installierten Kaspersky Lab-

Programme durchfihren.

Nach Installation der Verwaltungskonsole auf dem Gerét erscheint im Menu Start —

Programme — Kaspersky Security Center das Symbol fur den Start.
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Die Anzahl an Administrator-Arbeitsplatzen ist nicht beschréankt. Von jedem Administrator-
Arbeitsplatz aus kdnnen Administrationsgruppen mehrerer Administrationsserver zugleich
verwaltet werden. Der Administrator-Arbeitsplatz kann mit dem Administrationsserver (physischen

oder virtuellen) einer beliebigen Hierarchieebene verbunden werden.

Der Administrator-Arbeitsplatz kann in eine Administrationsgruppe als Client-Gerat

aufgenommen werden.

Im Rahmen von Administrationsgruppen eines beliebigen Servers kann dasselbe Gerat sowohl
Client des Administrationsservers als auch Administrationsserver und Administrator-

Arbeitsplatz sein.

Verwaltungs-Plug-in flur das Programm

Die Verwaltung von Kaspersky-Lab- Programmen Uber die Administrationskonsole erfolgt mit
einer speziellen Komponente, ndmlich Verwaltungs-Plug-in fir das Programm. Die Komponente
gehort zu allen Kaspersky-Lab-Anwendungen, deren Verwaltung mit Kaspersky Security Center

maoglich ist.

Das Verwaltungs-Plug-in flr das Programm wird auf dem Administrator-Arbeitsplatz installiert.
Mithilfe des Verwaltungs-Plug-ins fur das Programm kdnnen Sie Uber die Verwaltungskonsole

folgende Aktionen ausfuhren:

¢ Richtlinien erstellen sowie Programmeinstellungen und Aufgabeneinstellungen

des Programms bearbeiten

e Informationen tber Programmaufgaben und Ereignisse, die wahrend
der Programmausfuhrung auftreten, sowie Statistiken zur Programmausfuhrung von Client-

Geraten abrufen.
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Richtlinien, Programmeinstellungen
und Aufgaben

Eine festgelegte Aktion, die von einem Kaspersky-Lab-Programm ausgefuhrt wird, wird als
Aufgabe bezeichnet. Je nach den auszufiihrenden Funktionen werden Aufgaben nach

Typen unterschieden.

Jede Aufgabe entspricht einer Kombination von Anwendungseinstellungen, die bei ihrer
Ausfuhrung zur Anwendung kommen. Bei dem Anwendungseinstellungssatz, der fur alle
Aufgabentypen gleich ist, handelt es sich um die Anwendungseinstellungen.

Die Anwendungseinstellungen, die fur jeden Aufgabentyp separat gelten, bilden

die Aufgabeneinstellungen.

Eine detaillierte Beschreibung der Aufgabentypen fur jedes Kaspersky-Lab-Programm finden

Sie in den jeweiligen Handbuchern.

Die Programmeinstellungen, die fir jedes einzelne Client-Gerat Uber die lokale
Programmoberflache oder im Remote-Modus Uber die Verwaltungskonsole definiert werden,

werden als lokale Einstellungen der Anwendung bezeichnet.

Die zentrale Konfiguration der Einstellungen fir die Programme, die auf den Client-Geraten

installiert sind, erfolgt tiber Richtlinien.

Bei einer Richtlinie handelt es sich um eine Gruppe von Programmeinstellungen,
die fur eine Administrationsgruppe definiert wurden. Nicht alle Anwendungseinstellungen werden

durch eine Richtlinie definiert.

Fur eine Anwendung kdnnen mehrere Richtlinien mit verschiedenen Einstellungswerten definiert

werden, es kann jedoch nur eine Richtlinie fur die Anwendung aktiv sein.

Das Einstellen einer Anwendung kann fir verschiedene Gruppen unterschiedlich sein. In jeder

Gruppe kann eine eigene Richtlinie fur ein Programm angelegt werden.

Die Anwendungseinstellungen werden durch Richtlinieneinstellungen

und Aufgabeneinstellungen definiert.
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Untergruppen und untergeordnete Administrationsserver erhalten die Aufgaben der Gruppen
der hoheren Hierarchieebenen durch Vererbung. Eine Gruppenaufgabe wird nicht nur

auf den Client-Geréten der entsprechenden Gruppe ausgefihrt, sondern auch auf den Client-
Geréaten der Untergruppen und untergeordneten Server auf allen

nachfolgenden Hierarchieebenen.

Jede Einstellung der Richtlinie weist das Attribut "Schloss" auf: [& Das "Schloss" zeigt, ob

eine Anderung der Einstellung in den Richtlinien der untergeordneten Hierarchieebene

(far Untergruppen und untergeordnete Administrationsserver), in den Aufgabeneinstellungen

und in den lokalen Programmeinstellungen verboten ist. Wenn in der Richtlinie fur die Einstellung
ein "Schloss" gesetzt ist, lasst sich der Wert nicht verandern (s. Abschnitt "Interaktion

von Richtlinie und lokalen Programmeinstellungen™ auf S. 88).

Wenn Sie im Eigenschaftenfenster der geerbten Richtlinie das Kontrollkéstchen Einstellungen
aus Richtlinie der hoheren Ebene erben deaktivieren, das sich unter Einstellungen erben im

Abschnitt Allgemein befindet, wird die Wirkung des "Schlosses" fiur diese Richtlinie aufgehoben.

Es ist eine Option vorgesehen, die eine inaktive Richtlinie bei Eintritt eines Ereignisses aktiviert.
Dadurch konnen beispielsweise strengere Einstellungen des Antiviren-Schutzes

bei Virenepidemien festgelegt werden.
AulRerdem lasst sich eine mobile Richtlinie erstellen.

Aufgaben fur Objekte, die von einem Administrationsserver verwaltet werden, werden zentral

angelegt und konfiguriert. Es lassen sich folgende Aufgabentypen definieren:

e Gruppenaufgabe — Aufgabe, welche die Einstellungen der Programme definiert,

die auf den Geraten der Administrationsgruppe installiert sind
e Lokale Aufgabe — Aufgabe fur ein einzelnes Gerat

o Aufgabe fur bestimmte Gerate — Aufgabe flr eine beliebige Auswahl an Geraten,

unabhangig davon, ob sie zu einer Administrationsgruppe gehoéren

o Aufgabe des Administrationsservers — Aufgabe, die unmittelbar

fur den Administrationsserver definiert wird.

In einer Gruppe kann eine Gruppenaufgabe sogar dann definiert werden, wenn

das Kaspersky Lab-Programm nicht auf allen Client-Geraten der Gruppe installiert wurde.
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In diesem Fall wird die Gruppenaufgabe nur fur die Geréate ausgefihrt, auf welchen

das angegebene Programm installiert ist.

Aufgaben, die fur ein Client-Geréat lokal erstellt wurden, werden nur fir dieses
Gerat ausgefuhrt. Bei der Synchronisierung des Client-Gerats mit dem Administrationsserver
werden die lokalen Aufgaben zur Liste der Aufgaben hinzugefigt, die fur das Client-Geréat

erstellt wurden.

Da die Anwendungseinstellungen durch eine Richtlinie definiert werden, kdnnen

in den Aufgabeneinstellungen diejenigen Einstellungen neu bestimmt werden, deren Anderung
in der Richtlinie nicht unterbunden ist, sowie diejenigen Einstellungen, die nur fir das konkrete
Exemplar der Aufgabe gesetzt werden kdnnen. Dies gilt zum Beispiel bei einer Aufgabe

zur Untersuchung eines Datentragers fur den Namen des Datentragers und der Maske der zu

untersuchenden Dateien.

Aufgaben kénnen automatisch (nach Zeitplan) oder manuell gestartet werden. Die Ergebnisse
der Aufgabenausfiihrung werden auf dem Administrationsserver und lokal gespeichert.
Der Administrator kann sich benachrichtigen lassen, wie die jeweilige Aufgabe ausgefihrt wurde,

und detaillierte Berichte einsehen.

Daten zu Richtlinien, Anwendungseinstellungen, Einstellungen fur die Aufgaben fur bestimmte
Gerate und Gruppenaufgaben werden auf dem Server gespeichert und bei der Synchronisierung
auf die Client-Gerate verteilt. Dabei werden Daten Uber lokale Anderungen, die von der Richtlinie
zugelassen und auf den Client-Geraten vorgenommen werden,

auf dem Administrationsserver gespeichert. Au3erdem werden die Liste der auf dem Client-Gerat

laufenden Programme sowie deren Status und die Liste der angelegten Aufgaben aktualisiert.

Interaktion von Richtlinie
und lokalen Programmeinstellungen

Mit Richtlinien konnen identische Funktionseinstellungen einer Anwendung fur alle Gerate gesetzt

werden, die zu einer Gruppe gehdren.

Die Einstellungswerte, die durch eine Richtlinie vorgegeben werden, lassen sich fir einzelne

Gerate mit lokalen Anwendungseinstellungen andern. Dabei kdnnen die Werte nur
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fur die Einstellungen festgelegt werden, deren Anderung nicht durch die Richtlinie unterbunden ist,
wenn die Einstellung also kein verriegeltes Schloss aufweist.

Den Wert, den das Programm auf dem Client-Gerat verwendet (s. Abb. unten), wird durch
das Schloss an der Einstellung in der Richtlinie definiert:

e Wenn die Anderung der Einstellung unterbunden ist, wird auf allen Client-Geraten
der gleiche Wert verwendet, der von der Richtlinie vorgegeben ist.

e Wenn die Anderung nicht unterbunden ist, verwendet das Programm den lokalen
Einstellungswert auf jedem Client-Gerat und nicht den Wert, der in der Richtlinie

angegeben ist. Der Einstellungswert kann dabei Gber die lokalen Anwendungseinstellungen
geandert werden.

Richtlinie

g

Lokale
Programmeinstellungen

Abbildung 7. Richtlinie und lokale Programmeinstellungen
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So verwendet das Programm bei Ausfiihrung der Aufgabe auf dem Client-Gerét die Einstellungen,

welche auf zwei verschiedene Arten vorgegeben sind:

durch die Aufgabeneinstellungen und die lokalen Anwendungseinstellungen, wenn

in der Richtlinie die Anderung der Einstellung nicht unterbunden wurde

durch die Richtlinie der Gruppe, wenn in der Richtlinie die Anderung der Einstellung

unterbunden wurde.

Die lokalen Anwendungseinstellungen werden nach der ersten Anwendung der Richtlinie mit

den Richtlinieneinstellungen tberschrieben.

Update-Agent

Der Update-Agent ist ein Gerat mit installiertem Administrationsagenten, der fir die Verteilung

von Updates, die Remote-Installation von Programmen und den Empfang von Informationen tber

Geréate im Netzwerk verwendet wird. Der Update-Agent kann folgende Funktionen austben:

Updates und Installationspakete, die vom Administrationsserver heruntergeladen wurden,
auf die Client-Gerate der Gruppe verteilen (einschlie3lich mittels Broadcast tiber das UDP-
Protokoll). Updates konnen sowohl vom Administrationsserver als auch

von den Kaspersky-Lab-Update-Servern empfangen werden. Im letzteren Fall muss

fur das Gerat, das als Update-Agent fungiert, eine Update-Aufgabe erstellt werden (s.
Abschnitt "Updates fur Kaspersky Endpoint Security auf Client-Geraten automatisch

installieren” auf S. 242).

Update-Agenten beschleunigen die Update-Verteilung und ermdglichen, die Belastung

des Administrationsservers zu verringern.
Richtlinien und Gruppenaufgaben mit dem Broadcast Giber das UDP-Protokoll verteilen.

Die Rolle eine Verbindungs-Gateways zum Administrationsserver fir die Gerate
der Administrationsgruppe ausfiihren (s. Abschnitt "Update-Agenten als Gateway

verwenden" auf S. 414).

Wenn keine Moglichkeit besteht, eine direkte Verbindung zwischen den verwalteten
Geraten und dem Administrationsserver herzustellen, kbnnen Sie den Update-Agenten

zum Gateway fur Verbindungen dieser Gruppe mit dem Administrationsserver bestimmen.
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In diesem Fall werden die verwalteten Gerate mit dem Verbindungs-Gateway verbunden,

das seinerseits mit dem Administrationsserver verbunden wird.

Das Vorhandensein eines Update-Agenten, der die Rolle des Verbindungs-Gateways
tbernimmt, schlief3t eine direkte Verbindung der verwalteten Geréate mit

dem Administrationsserver nicht aus. Wenn das Verbindungs-Gateway nicht verflgbar ist,
aber eine direkte Verbindung mit dem Administrationsserver moglich ist, werden

die verwalteten Gerate direkt mit dem Server verbunden.

e Netzwerk mit dem Ziel abfragen, neue Geréte und aktualisierte Informationen tber
die gefundenen Gerate zu finden. Der Update-Agent kann dieselben Arten

von Netzwerkabfragen ausfihren wie der Administrationsserver.

e Remote-Installation von Programmen sowohl von Drittanbietern als auch
von Kaspersky Lab mit Microsoft Windows-Mitteln durchfihren, unter anderem auch

auf Client-Geraten ohne installiertem Administrationsagenten.

Diese Funktion ermoglicht es, Installationspakete des Administrationsagenten auf Client-
Gerate zu Ubertragen, die sich in Netzwerken befinden, auf die der Administrationsserver

nicht direkt zugreifen kann.

Die Ubertragung von Dateien vom Administrationsserver an den Update-Agenten wird tiber
das HTTP-Protokoll oder das HTTPS-Protokoll (wenn die Verwendung von SSL-Verbindungen
konfiguriert ist) umgesetzt. Die Verwendung des HTTP- oder HTTPS-Protokolls gewahrleistet im

Vergleich zum SOAP-Protokoll aufgrund des reduzierten Datenverkehrs eine hdhere Leistung.

Gerate mit installiertem Administrationsagenten kdnnen manuell vom Administrator oder
automatisch durch den Administrationsserver als Update-Agent festgelegt werden (s.
Abschnitt "Gerate zum Update-Agenten bestimmen" auf S. 346). Eine vollstandige Liste

der Update-Agenten fir die angegebenen Administrationsgruppen kénnen Sie sich anzeigen

lassen, indem Sie einen Bericht zur Liste der Update-Agenten erstellen.

Der Gliltigkeitsbereich des Update-Agenten ist eine Administrationsgruppe, fur die der Update-
Agent vom Administrator bestimmt wurde, sowie ihre Untergruppen

auf jeder Verschachtelungstiefe. Wurden in der Hierarchie der Administrationsgruppen mehrere
Update-Agenten bestimmt, wird der Administrationsagent des verwalteten Gerats mit dem Update-

Agenten verbunden, der in der Hierarchie als nachster steht.
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Als Gultigkeitsbereich des Update-Agenten kann auch ein NLA-Subnet fungieren. Das NLA-Subnet
wird zum Erstellen einer manuellen Auswahl von Geraten verwendet, auf die der Update-Agent
Updates verteilt.

Wenn die Update-Agenten automatisch vom Administrationsserver bestimmt werden, dann werden
die Update-Agenten vom Server anhand der Broadcast-Domanen und nicht anhand

der Administrationsgruppen bestimmt. Dies geschieht nachdem die Broadcast-Doméne

bestimmt wurde. Der Administrationsagent fihrt einen Nachrichtenaustausch mit den anderen
Administrationsagenten seines Subnetzes aus und sendet dem Administrationsserver
Informationen Uber sich sowie Kurzinformationen tber die anderen Administrationsagenten.

Auf der Grundlage dieser Informationen kann der Administrationsserver eine Gruppierung

der Administrationsagenten anhand der Broadcast-Domanen durchfiihren. Die Broadcast-
Domaéanen werden dem Administrationsserver bekannt, nachdem mehr als 70 %

der Administrationsagenten in den Administrationsgruppen durchsucht wurden.

Der Administrationsserver durchsucht die Broadcast-Doménen alle zwei Stunden.

Nachdem die Update-Agenten anhand der Broadcast-Domé&nen bestimmt wurden, kdnnen sie

nicht mehr neu anhand von Administrationsgruppen bestimmt werden.

Administrationsagenten mit aktivem Verbindungsprofil nehmen nicht an der Bestimmung

der Broadcast-Domane teil.

Wenn in einem Netzwerksegment oder einer Administrationsgruppe zwei oder mehr Update-
Agenten bestimmt werden, wird einer davon aktiv, und die anderen bleiben in Reserve. Der aktive
Update-Agent ladt Updates und Installationspakete unmittelbar vom Administrationsserver
herunter, die Reserve-Update-Agenten fragen nur den aktiven Update-Agenten nach Updates ab.
In diesem Fall werden Dateien nur einmal vom Administrationsserver heruntergeladen und im
Weiteren auf die Update-Agenten verteilt. Sollte der aktive Update-Agent aus irgendwelchen
Griunden offline sein, wird einer der Reserve-Update-Agenten zum aktiven bestimmt.

Der Administrationsserver bestimmt die Reserve-Update-Agenten automatisch.

Der Status des Update-Agenten (Aktiv / Reserve) wird durch ein Kontrollkastchen im Bericht
des Tools klnagchk angezeigt (s. Abschnitt "Verbindung des Client-Gerats mit

dem Administrationsserver manuell priifen. Tool kinagchk" auf S. 161).
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Fir die Ausfihrung des Update-Agenten sind mindestens 4 GB freier Speicherplatz

auf der Festplatte erforderlich. Wenn der freie Speicherplatz auf dem Laufwerk des Update-
Agenten weniger als 2 GB betragt, erstellt Kaspersky Security Center einen Vorfall

der Ereigniskategorie Warnung. Der Vorfall wird in den Eigenschaften des Gerats im Abschnitt

Vorfalle veroffentlicht.

Wenn auf dem Administrationsserver Aufgaben zur Remote-Installation vorhanden sind, ist
auf dem Gerét mit dem Update-Agenten zusatzlicher Speicherplatz in der Gré3e erforderlich,

die der Summe aller zu installierenden Installationspakete entspricht.

Wenn auf dem Administrationsserver ein oder mehrere Exemplare einer Aufgabe zur Installation
von Updates (Patches) und zum Schlieen von Schwachstellen vorhanden sind, ist auf dem Geréat
mit dem Update-Agenten zusatzlicher Speicherplatz in der GroRRe erforderlich, die der doppelten

Summe aller zu installierenden Patches erforderlich.
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Administrationsserver verwalten

Der Abschnitt enthalt Informationen Uber die Arbeit mit den Administrationsservern

und deren Einstellungen.
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Verbindung mit

dem Administrationsserver herstellen
und zwischen
Administrationsservern wechseln

Beim Starten versucht Kaspersky Security Center, eine Verbindung zum
Administrationsserver herzustellen. Wenn im Netzwerk mehrere Administrationsserver vorhanden
sind, wird der Server abgefragt, mit dem eine Verbindung wahrend der letzten Sitzung

von Kaspersky Security Center hergestellt wurde.

Wenn das Programm zum ersten Mal nach der Installation gestartet wird, wird
eine Verbindung mit dem Administrationsserver hergestellt, der bei der Installation

von Kaspersky Security Center angegeben wurde.

Nachdem die Verbindung mit dem Administrationsserver hergestellt wurde, wird die Ordnerstruktur

dieses Servers in der Konsolenstruktur angezeigt.

Wurden zur Konsolenstruktur mehrere Administrationsserver hinzugeftigt, kdnnen Sie zwischen

ihnen wechseln.

Um zu einem anderen Administrationsserver zu wechseln, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Knoten mit dem Namen des gewiinschten

Administrationsservers aus.

2. Klicken Sie mit der rechten Maustaste auf den Knoten und wéahlen Sie Mit

dem Administrationsserver verbinden aus.

3. Geben Sie im folgenden Fenster Verbindungseinstellungen im Feld Serveradresse
den Namen des Administrationsservers an, mit dem eine Verbindung hergestellt
werden soll. Als Name des Administrationsservers konnen Sie die IP-Adresse oder
den Geratenamen im Windows-Netzwerk angeben. Mit der Schaltflache Erweitert im
unteren Bereich des Fensters konnen Sie die Verbindungseinstellungen mit

dem Administrationsserver anpassen.
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Zur Verbindung mit dem Administrationsserver Uber einen Port, der sich
vom standardmé&Rigen Port unterscheidet, geben Sie im Feld Serveradresse einen Wert

im Format <Name des Administrationsservers>:<Port> an.

Die Benutzer, die Uber keine Berechtigung zum Lesen verfligen, kbnnen nicht

auf den Administrationsserver zugreifen.

¥erbindungseinstellungen

KASPER§KY#S

Serveradresse:

I lacalhost

¥ s5L-verbindung benutzen

Benutzername: I W IN-Hifester

LIl 12 L] ]
Kenmaort: I

[ kontodaten speichern

v Komprimierung benutzen

I Proxyserver benutzen

Adresse; I

Benutzername: I

Kennwark: I

abbrechen | Erweitert <«

Abbildung 8. Verbindung zum Administrationsserver herstellen
4. Klicken Sie auf OK, um das Umschalten zwischen den Servern abzuschlieRen.

Nach der Verbindung mit dem Administrationsserver wird die Ordnerstruktur

des entsprechenden Knotens in der Konsolenstruktur aktualisiert.
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Zugriffsberechtigungen
fur den Administrationsserver
und dessen Objekte

Bei der Installation von Kaspersky Security Center werden die Benutzergruppen KLAdmins
und KLOperators automatisch erstellt. Diesen Gruppen werden die Rechte fur die Verbindung mit

dem Administrationsserver und die Bearbeitung der Serverobjekte gewahrt.

Abhangig davon, unter welchem Benutzerkonto Kaspersky Security Center installiert wird, werden

die Gruppen KLAdmins und KLOperators auf folgende Weise erstellt:

e Wenn die Installation unter dem Benutzerkonto eines Benutzers ausgefthrt wird,
der zur Doméne gehort, werden die Gruppen in der Domane, zu der der

Administrationsserver gehort, sowie auf dem Administrationsserver erstellt.

e Wenn die Installation unter dem System-Benutzerkonto ausgefihrt wird, werden

die Gruppen nur auf dem Administrationsserver erstellt.

Die Gruppen KLAdmins und KLOperators lassen sich mit den Standard-
Administrationsfunktionen des Betriebssystems anzeigen. Mit denselben Funktionen kénnen
erforderliche Anderungen an den Benutzerrechten der Gruppen KLAdmins und KLOperators

vorgenommen werden.

Die Gruppe KLAdmins verflgt Uber alle Berechtigungen, die Gruppe KLOperators nur tber
die Berechtigungen Lesen und Ausfihren. Die Rechte der Gruppe KLAdmins diirfen nicht

geandert werden.

Die Benutzer, die zur Gruppe KLAdmins gehoren, werden als Kaspersky Security Center
Administratoren bezeichnet, die Benutzer aus der Gruppe KLOperators werden als

Kaspersky Security Center Operatoren bezeichnet.

Neben den Benutzern, die zur Gruppe KLAdmins gehdren, werden die Administratorrechte
von Kaspersky Security Center lokalen Administratoren von Geraten vergeben, auf denen

der Administrationsserver installiert ist.
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Sie konnen lokale Administratoren aus der Liste der Benutzer ausschlief3en, die tiber

die Rechte des Kaspersky Security Center Administrators verfuigen.

Alle Vorgange, die von den Kaspersky Security Center Administratoren gestartet werden, werden

mit den Rechten des Administrationsserver-Benutzerkontos ausgefuhrt.

Fur jeden Administrationsserver im Netzwerk kdnnen Sie die einzelne Gruppe KLAdmins

erstellen, die Uber die Rechte fir die Arbeit nur mit diesem Server verfigt.

Wenn Gerate einer Doméne zu Administrationsgruppen verschiedener Server gehoren, ist
der Administrator der Domane im Rahmen aller dieser Administrationsgruppen gleichzeitig
Kaspersky Security Center Administrator. Die Gruppe KLAdmins ist dabei fur diese
Administrationsgruppen einheitlich und wird bei der Installation des ersten
Administrationsservers angelegt. Vorgange, die vom Kaspersky Security Center Administrator
gestartet werden, werden mit den Rechten des Benutzerkontos des Administrationsservers

ausgefuhrt, fir den sie gestartet wurden.

Nach der Programminstallation kann der Kaspersky Security Center Administrator folgende

Aktionen ausfuhren:
e Rechte andern, welche an die Gruppen KLOperators vergeben werden

e Zugriffsrechte auf die Kaspersky Security Center Funktionen anderen Benutzergruppen
und bestimmten Benutzern gewahren, die auf dem Administrator-Arbeitsplatz

registriert wurden
e Zugriffsrechte fur Benutzer in jeder Administrationsgruppe bestimmen.

Der Administrator von Kaspersky Security Center kann Zugriffsrechte auf jede
Administrationsgruppe oder auf andere Objekte des Administrationsservers separat im Abschnitt

Sicherheit des Eigenschaftenfensters eines gewahlten Objekts bestimmen.

Sie konnen Benutzeraktionen mit den Datentragern tUber Ereignisse
des Administrationsservers verfolgen. Eintrédge zu Ereignissen werden im Knoten
Administrationsserver auf der Registerkarte Ereignisse angezeigt. Diese Ereignisse haben

die Ereigniskategorie Infomeldung, die Ereignistypen beginnen mit dem Wort Audit.
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Bedingungen fur das Herstellen
einer Internetverbindung mit
dem Administrationsserver

Wenn sich der Administrationsserver an einem Remotestandort (auRerhalb des Firmennetzwerks)
befindet, werden die Client-Geréte via Internet mit diesem verbunden. Zum Herstellen
einer Internetverbindung zwischen Geréaten und dem Administrationsserver missen folgende

Bedingungen erfillt sein:

¢ Der Remote-Administrationsserver bendtigt eine externe IP-Adresse, wobei

die Eingangsports 13000 und 14000 geo6ffnet sein missen.
e Auf den Geraten missen Administrationsagenten installiert sein.

e Bei der Installation des Administrationsagenten auf den Geréten muss die IP-Adresse
des Remote-Administrationsservers angegeben werden. Wenn fir die Installation
ein Installationspaket verwendet wird, muss die externe IP-Adresse manuell
in den Eigenschaften des Installationspaketes im Abschnitt Einstellungen

eingegeben werden.

e Um Programme und Aufgaben eines Gerats mit dem Administrationsserver verwalten zu
kénnen, aktivieren Sie im Eigenschaftenfenster des Geréts im Abschnitt Allgemein
das Kontrollkastchen Verbindung mit Administrationsserver nicht trennen.
Nachdem Sie das Kontrollk&stchen aktiviert haben, warten Sie auf die Synchronisierung mit
dem Remote-Gerat. Eine ununterbrochene Verbindung mit dem Administrationsserver wird

fir maximal 100 Client-Gerate zugleich unterstitzt.

Um die Ausfuhrung der Aufgaben zu beschleunigen, die vom Remote-Administrationsserver
eingehen, kdnnen Sie auf dem Geréat den Port 15000 6ffnen. In diesem Fall sendet

der Administrationsserver zum Starten der Aufgabe tUber den Port 15000 ein spezielles Paket an
den Administrationsagenten, ohne auf den Abschluss der Synchronisierung mit dem Geréat

Zu warten.
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Geschutzte Verbindung mit
dem Administrationsserver einrichten

Der Datenaustausch zwischen Client-Geraten und dem Administrationsserver und die Herstellung
einer Verbindung der Verwaltungskonsole mit dem Administrationsserver konnen per SSL-
Protokoll (Secure Socket Layer) erfolgen. Das SSL-Protokoll identifiziert die miteinander
agierenden Seiten, flhrt eine Verschlisselung der Datentibertragung durch und schiitzt sie

vor Veranderungen bei der Ubertragung. Das SSL-Protokoll basiert auf der Authentifizierung

der miteinander agierenden Stellen und die Datenverschlisselung mit offenen Schliisseln.

In diesem Abschnitt

Serverauthentifizierung beim Verbinden des Gerats ...........ccooi oo, 100
Authentifizierung des Servers beim Verbindungsaufbau mit der Administrationskonsole ........ 101
Zertifikat des AdMINISITAIONSSEIVEIS........cuu et e e e e e e e eans 101

Serverauthentifizierung beim Verbinden
des Gerats

Beim ersten Verbindungsaufbau zwischen einem Gerat und dem Administrationsserver, empfangt
der Administrationsagent auf dem Gerét eine Kopie des Administrationsserverzertifikats

und speichert sie lokal.

Bei einer lokalen Installation des Administrationsagenten auf einem Gerat konnen Sie

das Zertifikat des Administrationsservers manuell wahlen.

Anhand der empfangenen Zertifikatskopie werden die Berechtigungen und Rechte

des Administrationsservers bei den nachfolgenden Verbindungen Gberpruift.
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Zusatzlich fragt der Administrationsagent bei jeder Verbindung des Gerats mit
dem Administrationsserver das Zertifikat des Administrationsservers ab und vergleicht es mit
der lokalen Kopie. Wenn sie nicht Gbereinstimmen, kann der Administrationsserver nicht

auf das Gerat zugreifen.

Authentifizierung des Servers beim
Verbindungsaufbau mit
der Verwaltungskonsole

Beim ersten Verbindungsaufbau zum Administrationsserver nach der Installation fragt

die Verwaltungskonsole das Zertifikat des Administrationsservers ab und speichert seine Kopie
lokal auf dem Administrator-Arbeitsplatz. Anhand der empfangenen Zertifikatskopie wird

der Administrationsserver bei nachfolgenden Verbindungen mit

der Verwaltungskonsole identifiziert.

Wenn das Zertifikat des Administrationsservers nicht mit der auf dem Administrator-Arbeitsplatz
gespeicherten Zertifikatskopie tbereinstimmt, werden von der Verwaltungskonsole

eine Bestatigung der Verbindung zum Administrationsserver mit dem angegebenen Namen
und ein neues Zertifikat angefordert. Nach der Verbindung speichert die Verwaltungskonsole
die Kopie des neuen Zertifikats des Administrationsservers, die zur kiinftigen Identifizierung

des Servers dient.

Zertifikat des Administrationsservers

Der Administrationsserver wird beim Verbindungsaufbau mit der Verwaltungskonsole und beim
Datenaustausch mit den Geraten mit dem Zertifikat des Administrationsservers authentifiziert.
AulRRerdem wird das Zertifikat fur die Authentifizierung beim Herstellen einer Verbindung zwischen

Hauptadministrationsservern und untergeordneten Administrationsservern verwendet.

Das Zertifikat des Administrationsservers wird bei der Installation der Komponente
Administrationsserver automatisch angelegt und im Ordner %ALLUSERSPROFILE%\Application
Data\KasperskyLab\adminkit\1093\cert gespeichert.

Administrationsserver verwalten

101



Das Zertifikat des Administrationsservers wird nur einmal bei der Installation

des Administrationsservers angelegt. Sollte das Zertifikat des Administrationsservers verloren
gehen, sind zu dessen Wiederherstellung eine Neuinstallation der Komponente
Administrationsserver und eine Wiederherstellung der Daten erforderlich

(s. Abschnitt "Verschieben ins Backup und Wiederherstellung der Daten

des Administrationsservers" auf S. 399).

Verbindung mit
dem Administrationsserver trennen

Um die Verbindung mit dem Administrationsserver zu trennen, gehen Sie wie folgt vor:
1. Wahlen Sie in der Konsolenstruktur den Knoten aus, der dem Administrationsserver

entspricht, dessen Verbindung getrennt werden muss.

2. Klicken Sie mit der rechten Maustaste auf den Knoten und wahlen Sie Vom

Administrationsserver trennen aus.

Administrationsserver
zur Konsolenstruktur hinzufigen

Um der Konsolenstruktur einen Administrationsserver hinzuzufiigen, gehen Sie wie
folgt vor:
1. Wahlen Sie im Programmhauptfenster von Kaspersky Security Center

in der Konsolenstruktur den Knoten Kaspersky Security Center aus.

2. Klicken Sie mit der rechten Maustaste auf den Knoten und wahlen

Neu —» Administrationsserver aus.

In der Konsolenstruktur wird dadurch ein Knoten mit dem Namen Administrationsserver —
<Geratename> (<Nicht verbunden>) erstellt, von dem aus Sie eine Verbindung zu einem

beliebigen der im Netzwerk installierten Administrationsserver herstellen kénnen.
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Administrationsserver
aus der Konsolenstruktur entfernen

Um einen Administrationsserver aus der Konsolenstruktur zu entfernen, gehen Sie wie
folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Knoten aus, der dem zu entfernenden

Administrationsserver entspricht.

2. Klicken Sie mit der rechten Maustaste auf den Knoten und wahlen Sie Entfernen aus.

Benutzerkonto
des Administrationsserver-
Dienstes wechseln. Tool klsrvswch

Wenn es erforderlich ist, das Benutzerkonto des Administrationsserver-Dienstes zu wechseln,
das bei der Installation von Kaspersky Security Center vorgegeben wurde, kdnnen Sie das Tool

zum Wechseln des Administrationsserver-Benutzerkontos klsrvswch verwenden.

Bei der Installation von Kaspersky Security Center wird das Tool automatisch

in den Installationsordner des Programms kopiert.
Das Tool kann beliebig oft gestartet werden.

Um das Administrationsserver-Benutzerkonto zu wechseln, gehen Sie wie folgt vor:

1. Starten Sie das Tool kisrvswch aus dem Installationsordner von Kaspersky Security Center.

Daraufhin wird der Assistent zum Wechseln des Administrationsserver-

Benutzerkontos gestartet. Folgen Sie den Anweisungen.

2. Wahlen Sie im Fenster Benutzerkonto fiir Dienst des Administrationsservers

eine der zwei Moglichkeiten zum Festlegen des Benutzerkontos:

e System-Benutzerkonto. Der Dienst des Administrationsservers wird unter

dem Benutzerkonto und mit den Rechten System-Benutzerkonto gestartet.
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Damit Kaspersky Security Center fehlerfrei funktioniert, muss das Benutzerkonto
fur den Start des Administrationsservers tber die Administratorrechte
fur das Speichern der Administrationsserver-Datenbank verfugen.

e Benutzerkonto: Der Dienst des Administrationsservers wird unter dem Benutzerkonto
gestartet, das zur Doméane gehort. In diesem Fall initiiert der Administrationsserver alle

Vorgéange mit den Rechten dieses Benutzerkontos.

Um einen Benutzer auszuwahlen, unter dessen Benutzerkonto der Dienst

des Administrationsservers gestartet werden soll, gehen Sie wie folgt vor:
1. Klicken Sie auf Suchen, und wéhlen Sie im folgenden Fenster Auswahl:
"Benutzer" den erforderlichen Benutzer aus.
Schliel3en Sie das Fenster Auswahl: "Benutzer", und klicken Sie auf Weiter.
2. Legen Sie bei Bedarf im Fenster Kennwort des Benutzerkontos ein Kennwort

fur das Benutzerkonto des gewahlten Benutzers fest.

Nach Fertigstellung des Assistenten wird das Benutzerkonto

des Administrationsservers geandert.

Bei Verwendung des SQL-Servers muss bei der Benutzerkonto-Authentifizierung
von Microsoft Windows dem Benutzerkonto Zugriff auf die Datenbank gewahrt werden.
Das Benutzerkonto muss dem Besitzer der Datenbank von Kaspersky Anti-Virus

zugewiesen sein. Standardmafgig ist das Schema dbo zu verwenden.
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Einstellungen
des Administrationsservers anzeigen
und andern

Sie koénnen die Einstellungen des Administrationsservers in seinem

Eigenschaftenfenster anpassen.

Um das Eigenschaftenfenster des Administrationsserver zu 6ffnen,

klicken Sie mit der rechten Maustaste auf den Knoten des Administrationsservers und wéahlen

Sie Eigenschaften aus.

In diesem Abschnitt

Allgemeine Einstellungen des Administrationsservers konfigurieren ............cccccoovieeeiiiiiiennnn. 105
Ereignisse auf dem Administrationsserver verarbeiten und speichern..............ccccccccoiieinn e 106
Eintreten von Virenepidemien KONtrollieren ....... ... 107
DatenVerkenr DEGIENZEN ... ... e e et eeeeeeaanees 108
Webserver-Einstellungen anpasSEN ............u.iii e eiiiiiiiie e e e e e e e e e 108
Arbeit Mit INTEINEN BENULZEIMN ....... it e e e e e b 108

Allgemeine Einstellungen
des Administrationsservers konfigurieren

Sie kénnen allgemeine Einstellungen des Administrationsservers in den Abschnitten Allgemein,
Einstellungen, Ereignisse speichern und Sicherheit im Eigenschaftenfenster

des Administrationsservers anpassen.

Der Abschnitt Sicherheit kann nicht im Eigenschaftenfenster des Administrationsservers
angezeigt werden, wenn die Anzeige in der Benutzeroberflache der Verwaltungskonsole

deaktiviert ist.
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Um die Ansicht des Abschnitts Sicherheit in der Verwaltungskonsole zu aktivieren, gehen
Sie wie folgt vor:
1. Wahlen Sie im Programmhauptfenster im Menu Ansicht den Punkt

Benutzeroberflache anpassen.

2. Aktivieren Sie im folgenden Fenster Benutzeroberflache anpassen das Kontrollkastchen
Abschnitte mit Sicherheitseinstellungen anzeigen und klicken Sie
auf die Schaltflache OK.

3. Klicken Sie im Fenster mit den Programmmeldungen auf die Schaltflache OK.

Der Abschnitt Sicherheit wird im Eigenschaftenfenster des Administrationsservers angezeigt.

Ereignisse auf dem Administrationsserver
verarbeiten und speichern

Die Informationen Uber die Ausflihrung des Programms und der verwalteten Gerate werden

in der Datenbank des Administrationsservers gespeichert. Jedes Ereignis gehort einem
bestimmten Typ und einer Ereigniskategorie (Kritisches Ereignis, Funktionsfehler, Warnung,
Infomeldung) an. Abhangig von den Umstanden, unter denen das Ereignis aufgetreten ist, kdnnen

Ereignissen eines Typs vom Programm verschiedene Ereigniskategorien zugeordnet werden.

Die Typen und Ereigniskategorien konnen Sie im Eigenschaftenfenster des Administrationsservers
im Abschnitt Ereignisbenachrichtigung anzeigen. Ferner kénnen Sie im Abschnitt
Ereignisbenachrichtigung die Einstellungen fir die Verarbeitung der einzelnen Ereignisse durch

den Administrationsserver anpassen:

e Ereignisse auf dem Administrationsserver und in den Ereignisprotokollen

des Betriebssystems auf dem Gerat und auf dem Administrationsserver erfassen

e Benachrichtigungsmethode des Administrators tber die Ereignisse (beispielsweise SMS,
E-Mail-Nachricht).

Im Eigenschaftenfenster des Administrationsservers konnen Sie im Abschnitt Ereignisse
speichern die Einstellungen fur das Speichern der Ereignisse in der Datenbank
des Servers anpassen: Anzahl der Eintrage tUber Ereignisse und Speicherdauer

der Eintrdge beschranken. Standardmafiig umfasst die Datenbank
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des Administrationsservers 400.000 Ereignisse. Die empfohlene MaximalgroRe der Datenbank
liegt bei 15.000.000 Ereignissen. Wenn die Anzahl der Ereignisse in der Datenbank
den vom Administrator angegebenen Maximalwert erreicht, werden die &ltesten Ereignisse

vom Programm geldscht und durch neue tberschrieben.

Eintreten von Virenepidemien kontrollieren

Mit Kaspersky Security Center kdnnen Sie rechtzeitig auf Virenepidemien reagieren. Die Gefahr

einer Virenepidemie wird durch die Kontrolle der Virenaktivitat auf den Geraten eingeschéatzt.

Sie kbnnen Regeln zum Einschatzen der Gefahr einer Virenepidemie und Aktionen, die im Falle
einer Virenepidemie ausgefiihrt werden sollen, im Abschnitt Virenangriff

des Administrationsserver-Eigenschaftenfensters anpassen.

Die Reihenfolge der Benachrichtigung Uber das Ereignis Virenangriff konnen Sie im Abschnitt
Ereignisbenachrichtigung des Eigenschaftenfensters des Administrationsservers (s.
Abschnitt "Ereignisse auf dem Administrationsserver verarbeiten und speichern” auf S. 106) im

Eigenschaftenfenster des Ereignisses Virenangriff bestimmen.

Das Ereignis Virenangriff wird bei Eintritt des Ereignisses Schéadliches Objekt gefunden wahrend
der Ausfuhrung der Schutzsoftware gemeldet. Deshalb ist es erforderlich, Informationen tber
die Ereignisse Schéadliches Objekt gefunden auf dem Administrationsserver zu speichern,

um die Virenepidemie rechtzeitig erkennen zu kénnen.

Die Einstellungen fur das Speichern von Informationen tber das Ereignis Schadliches Objekt

gefunden werden in den Richtlinien der Schutzsoftware vorgegeben.

Beim Zahlen der Ereignisse Schadliches Objekt gefunden werden nur Informationen

von den Geraten des Hauptadministrationsservers berucksichtigt.

Informationen von untergeordneten Administrationsservern werden nicht bertcksichtigt.
Fur jeden untergeordneten Server mussen die Einstellungen fur das Ereignis Virenangriff

individuell angepasst werden.
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Datenverkehr begrenzen

Um den Netzwerkdatenverkehr zu reduzieren, konnen Sie die Geschwindigkeit
der Datenubertragung von einzelnen IP-Bereichen und IP-Intervallen an

den Administrationsserver einschranken.

Sie kénnen Regeln fur die Einschrédnkung des Datenverkehrs im Abschnitt Datenverkehr

des Administrationsserver-Eigenschaftenfensters erstellen und anpassen.

Webserver-Einstellungen anpassen

Der Webserver ermdglicht die Veroffentlichung von autonomen Installationspaketen, iOS MDM-

Profilen sowie Dateien aus dem freigegebenen Ordner.

Sie konnen die Einstellungen fur die Verbindung des Webservers mit dem Administrationsserver
anpassen und das Webserver-Zertifikat im Abschnitt Webserver im Eigenschaftenfenster

des Administrationsservers festlegen.

Arbeit mit internen Benutzern

Die Benutzerkonten der internen Benutzer werden flir die Arbeit mit den virtuellen
Administrationsservern verwendet. Unter dem Benutzerkonto eines internen Benutzers kann

der Administrator eines virtuellen Servers die Kaspersky Security Center 10 Web Console starten,
um sich Informationen Uber den Status der Antiviren-Sicherheit des Netzwerks anzeigen zu lassen.
Innerhalb der Funktionen von Kaspersky Security Center verfiigen die internen Benutzer Gber

die Berechtigungen tatsachlicher Benutzer.

Benutzerkonten der internen Benutzer werden nur innerhalb von Kaspersky Security Center erstellt
und verwendet. Informationen Uber die internen Benutzer werden nicht
auf das Betriebssystem ubertragen. Die Authentifizierung der internen Benutzer erfolgt tber

Kaspersky Security Center.

Sie kénnen die Benutzerkonto-Einstellungen flr die internen Benutzer im Ordner Benutzerkonten

de Konsolenstruktur (s. Abschnitt "Arbeiten mit Benutzerkonten" auf S. 179) anpassen.
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Administrationsgruppen verwalten

Der Abschnitt enthalt Informationen tber die Arbeit mit den Administrationsgruppen.
Sie kénnen mit den Administrationsgruppen folgende Aktionen ausftihren:

e eine beliebige Anzahl von untergeordneten Gruppen aller Hierarchieebenen zu

einer Administrationsgruppe hinzuftigen
e Gerate zu Administrationsgruppen hinzufiigen

e Hierarchie der Administrationsgruppen durch Verschieben einzelner Gerate und ganzer
Gruppen in andere Gruppen &ndern

e Untergruppen und Gerate aus Administrationsgruppen léschen

e dem Verzeichnis der Administrationsgruppen untergeordnete und virtuelle

Administrationsserver hinzufligen

o Gerate aus Administrationsgruppen eines Servers in die Administrationsgruppen

eines anderen Servers verschieben

e Festlegen, welche Kaspersky Lab-Programme automatisch auf den Geraten installiert

werden sollen, die in eine Gruppe aufgenommen werden.

In diesem Abschnitt
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Administrationsgruppen anlegen

Die Hierarchie der Administrationsgruppen wird im Programmhauptfenster
von Kaspersky Security Center im Ordner Verwaltete Gerate erstellt. Die Administrationsgruppen

werden als Ordner in der Konsolenstruktur angezeigt (s. Abb. unten).

Sofort nach der Installation von Kaspersky Security Center enthalt der Ordner Verwaltete Gerate

nur den leeren Ordner Administrationsserver.

Ob der Ordner Administrationsserver in der Konsolenstruktur vorhanden ist, wird durch
die Einstellungen der Benutzeroberflache definiert. Um die Anzeige dieses Ordners zu
aktivieren, wechseln Sie in das Menu Ansicht — Benutzeroberflache anpassen,

und aktivieren Sie im Fenster Benutzeroberflache anpassen das Kontrollkéstchen

Untergeordnete Administrationsserver anzeigen.

Beim Erstellen einer Hierarchie der Administrationsgruppen kdénnen Sie zum Ordner Verwaltete
Gerate Geréte, virtuelle Maschinen und untergeordnete Gruppen hinzuftigen. Dem Ordner

Administrationsserver kénnen Sie untergeordnete Administrationsserver hinzufligen.
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Jeder erstellte Gruppe enthalt zunachst (auch wie der Ordner Verwaltete Gerate) den leeren
Ordner Administrationsserver, der flr die Arbeit mit den untergeordneten Administrationsservern
der entsprechenden Gruppe vorgesehen ist. Informationen zu den Richtlinien, den Aufgaben

einer bestimmten Gruppe sowie den dieser Gruppe gehérenden Geraten werden

auf den entsprechenden Registerkarten im Arbeitsplatz dieser Gruppe angezeigt.

F. Easpersky Security Center 10
= E| Administrationsserver - Test
= O Werwaltete Gerste
Administrationsserver
I;I Gruppe 1
I;I Gruppe 2
0! Geriteauswahlen
L1 Nicht zugeordnete Gerate
=7 Richtlinien
Aufgaben
= == Erveitert
AL Benutzerkonten
1 Programnmserwaltung
B Remote-Installation
[ Mobile Gerate verwalten
B verschlisselung und Datenschutz
C, Metzwerkabfrage
B paterverwaltung

Abbildung 9. Hierarchie der Administrationsgruppen erstellen

Um eine Administrationsgruppe zu erstellen, gehen Sie wie folgt vor:

1. Offnen Sie in der Konsolenstruktur den Ordner Verwaltete Geréte.

2. Wenn Sie eine untergeordnete Gruppe fir eine vorhandene Administrationsgruppe
erstellen mochten, wahlen Sie im Ordner Verwaltete Gerate den Unterordner, welcher

der Gruppe entspricht, zu der die neue Administrationsgruppe gehdren soll.

Wenn Sie eine neue Administrationsgruppe der obersten Hierarchieebene erstellen,

konnen Sie diesen Schritt Uberspringen.

3. Starten Sie den Vorgang zum Erstellen einer Administrationsgruppe

auf eine der folgenden Weisen:
e mit dem Kontextmenibefehl Erstellen — Gruppe

e mit der Schaltflache Gruppe erstellen, die sich im Arbeitsplatz

des Programmhauptfensters auf der Registerkarte Gruppen befindet.
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4. Geben Sie im folgenden Fenster Gruppenname den Namen der Gruppe ein, und klicken
Sie auf OK.

Daraufhin wird in der Konsolenstruktur ein neuer Ordner der Administrationsgruppe mit

dem angegebenen Namen angezeigt.

Das Programm ermdglicht, die Gruppenstruktur der Administrationsgruppen auf der Grundlage
der Struktur von Active Directory oder der Struktur des Doméanennetzwerks zu erstellen.

Daruber hinaus konnen Sie die Gruppenstruktur auch aus einer Textdatei erstellen.

Um die Struktur der Administrationsgruppe zu erstellen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Ordner Verwaltete Gerate aus.

2. Klicken Sie mit der rechten Maustaste auf den Ordner Verwaltete Gerate und wahlen Alle

Aufgaben — Gruppenstruktur anlegen aus.

Daraufhin wird der Assistent fiir das Erstellen der Administrationsgruppenstruktur gestartet.

Folgen Sie den Anweisungen.

Administrationsgruppen verschieben

Sie kénnen untergeordnete Administrationsgruppen innerhalb der Hierarchie

der Gruppen verschieben.

Die Administrationsgruppe wird zusammen mit allen Untergruppen, untergeordneten
Administrationsservern, Geréten sowie Gruppenrichtlinien und -aufgaben verschoben. Es werden
alle Einstellungen auf sie angewendet, die ihrer neuen Stellung in der Hierarchie

der Administrationsgruppen entsprechen.

Der Gruppenname muss innerhalb einer Hierarchieebene einmalig sein. Wenn im Ordner,

in den Sie die Administrationsgruppe verschieben, eine Gruppe mit dem gleichen Namen bereits
vorhanden ist, &ndern Sie den Namen der Gruppe vor dem Verschieben. Wenn Sie den Namen
der zu verschiebenden Gruppe zuvor nicht gedndert haben, wird dem Namen der Gruppe beim

Verschieben die Endung _<laufende Nummer> (z.B. (1), (2)) hinzugefugt.
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Sie kdnnen den Namen der Gruppe Verwaltete Geréate nicht &ndern, da der Ordner

ein integraler Bestandteil der Verwaltungskonsole ist.

Um eine Gruppe in einen anderen Ordner der Konsolenstruktur zu verschieben, gehen Sie
wie folgt vor:

1. Wahlen Sie die zu verschiebende Gruppe in der Konsolenstruktur aus.
2. Fihren Sie eine der folgenden Aktionen aus:
e Verschieben Sie die Gruppe mit dem Kontextmenu:

1. Klicken Sie mit der rechten Maustaste auf die Gruppe und wahlen Sie

Ausschneiden aus.

2. Klicken Sie danach mit der rechten Maustaste auf die Administrationsgruppe,
in welche die gewahlte Gruppe verschoben werden soll, und wéhlen Sie

Einfigen aus.
e Verwenden Sie das Programmhauptmen, um die Gruppe zu verschieben:

a. Wahlen Sie im Hauptmeni Aktion - Ausschneiden aus.

b. Wahlen Sie danach in der Konsolenstruktur die Administrationsgruppe
aus, in welche die gewahlte Gruppe verschoben werden soll.

c. Wahlen Sie im Hauptment Aktion — Einfligen aus.

e Verschieben Sie die Gruppe in eine andere Gruppe mit der Maus.

Administrationsgruppen léschen

Sie kdnnen eine Administrationsgruppe léschen, wenn sie keine untergeordneten
Administrationsserver, untergeordneten Gruppen und Client-Gerate enthalt und wenn fir sie keine

Aufgaben und Richtlinien erstellt wurden.

Bevor eine Administrationsgruppe geldscht wird, ist es erforderlich, untergeordnete

Administrationsserver, Gruppen und Client-Gerate daraus zu loschen.
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Um eine Gruppe zu léschen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur die erforderliche Administrationsgruppe aus.
2. Fihren Sie eine der folgenden Aktionen aus:
e Klicken Sie mit der rechten Maustaste auf die Gruppe und wéhlen Sie Entfernen aus.

e Klicken Sie mit der rechten Maustaste auf das Hauptment des Programms und wéhlen
Aktion — Entfernen aus.

e Dricken Sie die Entf-Taste.

Administrationsgruppenstruktur
automatisch anlegen

Kaspersky Security Center ermdglicht es, automatisch mithilfe des Assistenten fir das Erstellen

einer Gruppenstruktur eine Struktur der Administrationsgruppen zu erstellen.

Der Assistent erstellt eine Struktur der Administrationsgruppen auf Grundlage folgender Daten:
e Domanenstruktur und Struktur der Arbeitsgruppen des Windows-Netzwerks
e Gruppenstruktur des Active Directory
e Inhalt einer Textdatei, die vom Administrator manuell erstellt wurde.

Beim Erstellen einer Textdatei sind folgende Regeln einzuhalten:

e Der Name jeder neuen Gruppe beginnt in einer neuen Zeile. Das Trennungszeichen ist

der Zeilenumbruch. Leere Zeilen werden ignoriert.
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Beispiel:
Biro 1
Biiro 2
Biro 3

In der Zielgruppe werden drei Gruppen der ersten Hierarchieebene angelegt.

¢ Der Name der eingebetteten Gruppe muss hinter dem Schréagstrich (/) eingegeben werden.

Beispiel:
Biro 1/Untereinheit 1/Abteilung 1/Gruppe 1
In der Zielgruppe werden vier zueinander eingebettete Untergruppen angelegt.

e Um mehrere eingebettete Gruppen einer Hierarchieebene anzulegen, muss

ein "vollstandiger Pfad zur Gruppe" eingegeben werden.

Beispiel:
Biro 1/Untereinheit 1/Abteilung 1
Biro 1/Untereinheit 2/Abteilung 1
Biro 1/Untereinheit 3/Abteilung 1
Biro 1/Untereinheit 4/Abteilung 1

In der Zielgruppe wird eine Gruppe der ersten Hierarchieebene "Biro 1" angelegt, zu der vier
eingebettete Gruppen einer Hierarchieebene "Untereinheit 1", "Untereinheit 2", "Untereinheit 3",
"Untereinheit 4" gehoren. Zu jeder Gruppe gehort eine Gruppe "Abteilung 1".
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Das Erstellen der Administrationsgruppenstruktur mit dem Assistenten verletzt die Integritat
des Netzwerks nicht: Neue Gruppen werden hinzugefligt, ersetzen aber nicht

die vorhandenen Gruppen. Ein Client-Gerat kann zu einer Administrationsgruppe nicht erneut
hinzugefiigt werden, weil das Gerat beim Verschieben in die Administrationsgruppe

aus der Gruppe Nicht zugeordnete Gerate geldscht wird.

Wenn beim Anlegen der Gruppenstruktur ein Geréat aus einem beliebigen Grund in der Gruppe
Nicht zugeordnete Gerate nicht aufgenommen wird (ausgeschaltet, vom Netzwerk getrennt),
dann wird es zur Administrationsgruppe nicht automatisch hinzugefigt. Sie konnen Geréate zu

Administrationsgruppen manuell nach Abschluss des Assistenten hinzuftigen.

Um das automatische Erstellen einer Administrationsgruppe zu starten, gehen Sie wie
folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Ordner Verwaltete Geréate aus.

2. Klicken Sie mit der rechten Maustaste auf den Ordner Verwaltete Gerate und wéahlen Alle

Aufgaben — Gruppenstruktur anlegen aus.

Daraufhin wird der Assistent fuir das Erstellen der Administrationsgruppenstruktur gestartet.

Folgen Sie den Anweisungen.
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Programme automatisch auf Geraten
einer Administrationsgruppe installieren

Sie kénnen angeben, welche Installationspakete fir die automatische Remote-Installation
von Kaspersky Lab-Programmen auf neu in die Gruppe aufgenommenen Client-Geraten

verwendet werden sollen.

Um die automatische Installation von Anwendungen auf neuen Geréaten
in einer Administrationsgruppe zu aktivieren, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur die gewlinschte Administrationsgruppe aus.
2. Offnen Sie das Eigenschaftenfenster dieser Administrationsgruppe.

3. Wahlen Sie im Abschnitt Automatische Installation die Installationspakete aus,
die auf neuen Geraten installiert werden sollen, indem Sie die Kontrollk&stchen neben
den Namen der Installationspakete fur gewilinschte Programme aktivieren. Klicken Sie
auf die Schaltflache OK.

Daraufhin werden Gruppenaufgaben angelegt, die auf den Client-Geraten gestartet werden,

direkt nachdem diese zu der entsprechenden Administrationsgruppe hinzugefigt wurden.

Wenn fur die automatische Installation mehrere Installationspakete einer Anwendung angegeben

wurden, wird die Installationsaufgabe nur fir die neueste Version der Anwendung erstellt.
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Remote-Administration
der Programme

Dieser Abschnitt enthalt Informationen tber die Remote-Verwaltung der auf den Client-Geréaten
installierten Programme von Kaspersky Lab mithilfe von Richtlinien, Richtlinienprofilen, Aufgaben

und lokalen Programmeinstellungen.

In diesem Abschnitt
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AUTGADEN VEIWAITEN ... et e e e e e et e e e e e e eeeees 134
Lokale Einstellungen des Programms anzeigen und 8ndern ...........ccoooeuiiiinieeiiieiiiiiin e eeeeeees 148

Richtlinienverwaltung

Die zentrale Konfiguration der Einstellungen fur die Programme, die auf den Client-Geraten

installiert sind, erfolgt tber Richtlinien.

Die Richtlinien, die fur die Programme in der Administrationsgruppe erstellt wurden, werden
auf der Registerkarte Richtlinien im Arbeitsplatz angezeigt. Vor dem Namen jeder Richtlinie steht
ein Symbol, mit dem der jeweilige Status angezeigt wird (s. Abschnitt "Statusmeldungen

der Gerate, Aufgaben und Richtlinien" auf S. 430).

Nach Ldschen der Richtlinie oder Aul3erkraftsetzung setzt das Programm die Arbeit mit
den Einstellungen fort, die in der Richtlinie angegeben sind. Sie kénnen diese Einstellungen spéater

manuell andern.



Die Richtlinie wird auf eine der folgenden Weisen tibernommen: Wenn auf dem Geréat
Echtzeitschutz-Aufgaben ausgefiihrt werden, werden bei der Ausfuhrung der Aufgaben neue
Einstellungen verwendet. RegelméaRige Aufgaben (Untersuchung auf Befehl, Datenbanken-
Update) werden mit den unveranderten Einstellungen ausgefiihrt. Der nachste Start regelmafiger

Aufgaben erfolgt mit den gednderten Einstellungen.

Bei einer hierarchischen Struktur der Administrationsserver empfangen die untergeordneten
Server Richtlinien vom Hauptadministrationsserver und verteilen sie auf die Client-Gerate.
Ist die Vererbung aktiviert, lassen sich die Richtlinieneinstellungen

auf dem Hauptadministrationsserver andern. Nach dieser Anderung werden die Richtlinien,
die auf die Einstellungen Glbernommen wurden, auf die vererbten Richtlinien

auf den untergeordneten Administrationsservern ibernommen.

Sollte die Verbindung zwischen Hauptadministrationsserver und untergeordneten
Administrationsservern getrennt werden, gilt die Richtlinie auf dem untergeordneten Server mit
den vorangegangenen Einstellungen weiter. Die auf dem Hauptadministrationsserver geanderten
Richtlinieneinstellungen werden nach Wiederherstellung der Verbindung auf den untergeordneten

Server Ubertragen.

Ist die Vererbung deaktiviert, lassen sich die Richtlinieneinstellungen auf dem untergeordneten

Server andern, und zwar unabhangig vom Hauptserver.

Wird die Verbindung zwischen Administrationsserver und Client-Gerat getrennt, tritt auf dem Geréat
die mobile Richtlinie in Kraft (wenn definiert) oder es gilt die Richtlinie mit den vorangegangenen

Einstellungen weiter bis zur Wiederherstellung der Verbindung.

Die Ergebnisse fur die Verteilung der Richtlinie auf die untergeordneten Administrationsserver

werden im Eigenschaftenfenster der Richtlinie auf dem Hauptadministrationsserver dargestellt.

Die Ergebnisse der Verteilung der Richtlinie auf die Client-Gerate werden im Eigenschaftenfenster

der Richtlinie des Administrationsservers angezeigt, mit dem die Client-Gerate verbunden sind.
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In diesem Abschnitt
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Richtlinie anlegen

In der Verwaltungskonsole kénnen Richtlinien unmittelbar im Ordner der Administrationsgruppe,

fur den die Richtlinie erstellt wird, und im Arbeitsplatz des Ordners Richtlinien erstellt werden.

Um eine Richtlinie im Ordner einer Administrationsgruppe zu erstellen, gehen Sie wie
folgt vor:

1. Wahlen Sie in der Konsolenstruktur die Administrationsgruppe aus, fir welche die Richtlinie

erstellt werden soll.
2. Wahlen Sie im Arbeitsplatz der Gruppe die Registerkarte Richtlinien aus.

3. Starten Sie mithilfe der Schaltflache Richtlinie erstellen den Assistenten fur das Erstellen

einer Richtlinie.
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Daraufhin wird der Assistent fur das Erstellen einer Richtlinie gestartet. Folgen Sie

den Anweisungen.

Um eine Richtlinie im Arbeitsplatz des Ordners Richtlinien zu erstellen, gehen Sie wie
folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Ordner Richtlinien aus.

2. Starten Sie mithilfe der Schaltflache Richtlinie erstellen den Assistenten fur das Erstellen

einer Richtlinie.

Daraufhin wird der Assistent fur das Erstellen einer Richtlinie gestartet. Folgen Sie

den Anweisungen.

In der Gruppe lassen sich fur eine Anwendung mehrere Richtlinien erstellen, von denen aber
immer nur eine Richtlinie aktiv sein kann. Beim Erstellen einer neuen, aktiven Richtlinie wird

die vorangegangene aktive Richtlinie inaktiv.

Beim Erstellen einer Richtlinie konnen Sie Minimaleinstellungen anpassen, die fur die Ausfihrung
des Programms notwendig sind. Die Ubrigen Einstellungen behalten die Standardwerte
und stimmen mit den Standardwerten bei der lokalen Anwendungsinstallation tiberein. Sie kdnnen

die Richtlinie nach dem Erstellen andern.

Einstellungen von Kaspersky Lab-Programmen, die nach der Richtlinienibernahme geandert

werden, werden in entsprechenden Handbiichern ausfihrlich beschrieben.

Nach dem Erstellen der Richtlinie treten die Einstellungen, deren Anderung verboten ist
(Schloss-Symbol ﬁ), auf den Client-Geraten in Kraft, unabhéngig davon, welche Einstellungen

fur das Programm zuvor festgelegt wurden.
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Vererbte Richtlinie in der untergeordneten
Gruppe darstellen

Um die Anzeige einer vererbten Richtlinie fur eine untergeordnete Administrationsgruppe
zu aktivieren, gehen Sie wie folgt vor:
1. Wahlen Sie in der Konsolenstruktur die Administrationsgruppe aus, fur welche

die vererbten Richtlinien angezeigt werden sollen.
2. Wahlen Sie im Arbeitsplatz der gewahlten Gruppe die Registerkarte Richtlinien aus.

3. Klicken Sie mit der rechten Maustaste auf die Richtlinienliste und wéahlen Ansicht —

Geerbte Richtlinien.

Daraufhin werden die geerbten Richtlinien mit dem Symbol in der Richtlinienliste angezeigt.

Ya

o —Wenn sie von der Gruppe vererbt wurden,

die auf dem Hauptadministrationsserver erstellt wurde

. 3 — Wenn sie von der Gruppe der obersten Ebene vererbt wurden.
Wenn der Modus zum Vererben von Einstellungen aktiviert ist, kbnnen die vererbten Richtlinien
nur in der Gruppe geandert werden, in der sie erstellt wurden. Die vererbten Richtlinien kénnen

nicht in der Gruppe geandert werden, welche die Richtlinien geerbt hat.
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Richtlinien aktivieren

Um eine Richtlinie fur die gewahlte Gruppe zu aktivieren, gehen Sie wie folgt vor:

1. Wahlen Sie im Arbeitsplatz der Gruppe auf der Registerkarte Richtlinien die Richtlinie aus,

die aktiviert werden soll.
2. Zur Aktivierung der Richtlinie gehen Sie auf eine der folgenden Weisen vor:

e Kilicken Sie mit der rechten Maustaste auf die Richtlinie und wahlen Sie Aktive
Richtlinie aus.

o Offnen Sie im Eigenschaftenfenster der Richtlinie den Abschnitt Allgemein, und wéhlen

Sie in der Einstellungsgruppe Richtlinienstatus die Option Aktive Richtlinie aus.

Daraufhin wird die Richtlinie fur die gewahlte Administrationsgruppe aktiviert.

Wenn die Richtlinie eine Weile auf einer grol3en Anzahl von Client-Geraten angewendet wird,
erhohen sich die Belastung fur den Administrationsserver und der Umfang des Datenverkehrs
im Netzwerk erheblich.

Richtlinie nach dem Ereignis "Virenangriff"
automatisch aktivieren

Damit eine Richtlinie beim Eintritt eines Ereignisses automatisch aktiviert wird, gehen Sie
wie folgt vor:

1. Offnen Sie im Eigenschaftenfenster des Administrationsservers den Abschnitt Virenangriff.

2. Offnen Sie danach mit dem Link Aktivierung der Richtlinien nach Ereignis
"Virenangriff" einstellen das Fenster Aktivierung von Richtlinien, und figen Sie
der von lhnen gewabhlten Liste der Richtlinien, die beim Erkennen eines Virenangriffs

aktiviert werden, die Richtlinie hinzu.

Wird eine Richtlinie nach dem Ereignis Virenangriff aktiviert, kann zu

der vorangegangenen Richtlinie nur manuell zuriickgekehrt werden.
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Mobile Richtlinie Ubernehmen

Die mobile Richtlinie tritt auf einem Gerat in Kraft, wenn das Gerat vom Firmennetzwerk

getrennt wird.

Um eine gewahlte mobile Richtlinie zu tbernehmen,

offnen Sie im Eigenschaftenfenster der Richtlinie den Abschnitt Allgemein, und wahlen Sie

in der Einstellungsgruppe Richtlinienstatus die Option Mobile Richtlinie aus.

Dann tritt die Richtlinie auf den Geréaten in Kraft, wenn sie vom Firmennetzwerk

getrennt werden.

Richtlinie andern. Rollback der Anderungen

Um eine Richtlinie zu &ndern, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Ordner Richtlinien aus.

2. Wahlen Sie im Arbeitsplatz des Ordners Richtlinien die Richtlinie aus und wechseln Sie

mithilfe des Kontextmenis zum Eigenschaftenfenster der Richtlinie.
3. Nehmen Sie die notwendigen Anderungen vor.
4. Klicken Sie auf die Schaltflache Ubernehmen.

Die Anderungen der Richtlinie werden in den Eigenschaften der Richtlinie, im Abschnitt

Revisionsverlauf gespeichert.
Notfalls kénnen Sie die Anderungen der Richtlinie zuriicksetzen.

Um die Anderungen einer Richtlinie zuriickzusetzen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Ordner Richtlinien aus.

2. Wabhlen Sie die Richtlinie, deren Anderungen zurlckgesetzt werden sollen,

aus und wechseln Sie mithilfe des Kontextmenis zum Eigenschaftenfenster der Richtlinie.

3. Wahlen Sie im Eigenschaftenfenster der Richtlinie den Abschnitt Revisionsverlauf aus.
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4. Wahlen Sie in der Liste mit den Richtlinienrevisionen die Nummer der Revision aus, deren

Anderungen zuriickgesetzt werden sollen.

5. Klicken Sie auf die Schaltflache Erweitert und wéahlen Sie in der Dropdown-Liste
die Option Rollback.

Richtlinien [6schen

Um eine Richtlinie zu I6schen, gehen Sie wie folgt vor:

1. Wahlen Sie im Arbeitsplatz der Administrationsgruppe auf der Registerkarte Richtlinien

die Richtlinie aus, die geléscht werden soll.
2. Loschen Sie die Richtlinie auf eine der folgenden Weisen:
o Klicken Sie mit der rechten Maustaste auf die Richtlinie und wéahlen Sie Entfernen aus.

e Kilicken Sie im Arbeitsplatz der gewahlten Richtlinie auf den Link Richtlinie I6schen.

Richtlinien kopieren

Um eine Richtlinie zu kopieren, gehen Sie wie folgt vor:

1. Wahlen Sie im Arbeitsplatz der gewunschten Gruppe auf der Registerkarte Richtlinien

die entsprechende Richtlinie aus.
2. Klicken Sie mit der rechten Maustaste auf die Richtlinie und wahlen Sie Kopieren aus.

3. Wahlen Sie in der Konsolenstruktur die Gruppe aus, zu der die Richtlinie hinzugefugt

werden soll.
Die Richtlinie kann zur selben Gruppe hinzugefiigt werden, aus der sie kopiert wurde.

4. Klicken Sie mit der rechten Maustaste auf die Richtlinienliste fur die gewahlte Gruppe

auf der Registerkarte Richtlinien und wahlen Sie Einfiigen aus.
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Daraufhin wird die Richtlinie mit allen Einstellungen kopiert und auf alle Gerate der Gruppe
verteilt, auf die sie tbertragen wurde. Wenn Sie die Richtlinie in dieselbe Gruppe einflgen,
von der sie kopiert wurde, wird dem Namen der Richtlinie automatisch die Endung der Form

(<laufende Nummer>) hinzugefugt. Beispiel: (1), (2).

Eine aktive Richtlinie wird nach dem Kopieren inaktiv. Sie konnen bei Bedarf

die Richtlinie aktivieren.

Richtlinien exportieren
Um eine Richtlinie zu exportieren, gehen Sie wie folgt vor:

1. Exportieren Sie die Richtlinie auf eine der folgenden Weisen:

o Klicken Sie mit der rechten Maustaste auf die Richtlinie und wahlen Alle Aufgaben —

Exportieren aus.
e Klicken Sie im Arbeitsplatz der Richtlinie auf den Link Richtlinie in Datei exportieren.

2. Geben Sie im folgenden Fenster Speichern unter den Namen und den Pfad

der Richtliniendatei zum Speichern an. Klicken Sie auf Speichern.

Richtlinien importieren

Um eine Richtlinie zu importieren, gehen Sie wie folgt vor:
1. Wahlen Sie im Arbeitsplatz der gewunschten Gruppe auf der Registerkarte Richtlinien

eine der folgenden Methoden fur den Import der Richtlinie aus:

¢ Kilicken Sie mit der rechten Maustaste auf die Richtlinienliste und wahlen Alle

Aufgaben — Importieren aus.

e Klicken Sie im Block zur Verwaltung der Richtlinienliste auf den Link Richtlinie

aus Datei importieren.

2. Geben Sie im folgenden Fenster den Pfad zu der Datei an, aus der Sie die Richtlinie

importieren wollen. Klicken Sie auf Offnen.
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Daraufhin wird die hinzugefligte Richtlinie in der Richtlinienliste angezeigt.

Wenn in der gewahlten Richtlinienliste eine Richtlinie mit dem gleichen Namen wie die zu
importierende Richtlinie bereits vorhanden ist, wird dem Namen der zu importierenden
Richtlinie eine Endung der Form (<laufende Nummer>) angehangt. Beispiel: (1), (2).

Richtlinien konvertieren

Kaspersky Security Center ermdglicht es, die Richtlinien vorheriger Versionen der Kaspersky-Lab-

Programme in die Richtlinien aktueller Versionen dieser Programme zu konvertieren.
Die Konvertierung von Richtlinien ist nur fur die folgenden Programme maoglich:

e Kaspersky Anti-Virus 6.0 fir Windows Workstation MP4

o Kaspersky Endpoint Security 8 fur Windows

o Kaspersky Endpoint Security 10 fir Windows.

Um Richtlinien konvertieren zu lassen, gehen Sie wie folgt vor:
1. Wahlen Sie in der Verwaltungskonsole den Administrationsserver aus, fur den Richtlinien

konvertiert werden sollen.

2. Wahlen Sie im Kontextmeni des Administrationsservers den Punkt Alle Aufgaben —

Assistent fur die Stapelkonvertierung von Richtlinien und Aufgaben.

Daraufhin wird der Assistent zum Konvertieren von Richtlinien und Aufgaben gestartet.

Folgen Sie den Anweisungen.

Nach Fertigstellung des Assistenten werden neue Richtlinien erstellt, die die Einstellungen

fur die Richtlinien vorheriger Versionen von Kaspersky-Lab-Programmen verwenden.
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Richtlinienprofile verwalten

Dieser Abschnitt enthalt Informationen Uber Richtlinienprofile, die zur effektiven Verwaltung
der Gruppen von Client-Geréaten verwendet werden. Es werden die Vorteile der Richtlinienprofile
sowie die Mdglichkeiten ihrer Anwendung beschrieben. Ferner werden in diesem Abschnitt

Anweisungen fir die Erstellung und Léschung von Richtlinienprofilen angefthrt.

Uber Richtlinienprofile

Ein Richtlinienprofil ist eine benannte Auswahl von angewendeten Richtlinieneinstellungen,
die bei der Erfullung von bestimmten Bedingungen auf dem Client-Gerat (Computer, mobiles
Gerét) aktiviert wird. Bei der Aktivierung des Profils werden die Einstellungen der bis

zur Aktivierung des Profils auf dem Gerat geltenden Richtlinie gedndert. Diese Einstellungen

nehmen die im Profil festgelegten Werte an.
Die Profile werden nur fir die folgenden Richtlinien unterstitzt:

¢ Richtlinien des Programms Kaspersky Endpoint Security 10 Service Pack 1 fir Windows

und hoéher

¢ Richtlinien des Programms Kaspersky Endpoint Security 10 Service Pack 1 fir Mac

und héher

¢ Richtlinien des Plug-Ins fur Kaspersky Mobile Device Management 10 Service Pack 1

und hdher.
Vorteile von Richtlinienprofilen
Richtlinienprofile erleichtern die Verwaltung von Client-Geraten mithilfe von Richtlinien:
e Profile enthalten nur jene Einstellungen, die sich von der "Basisrichtlinie” unterscheiden.

e Esist nicht erforderlich, manuell mehrere Kopien einer Richtlinie zu unterstiitzen

und anzuwenden, wenn sich diese nur durch wenige Einstellungen unterscheiden.

e Es ist keine separate mobile Richtlinie erforderlich.

Remote-Administration der Programme

128



¢ Neue Richtlinien kénnen problemlos erstellt werden, da der Export und Import von Profilen
unterstitzt wird, sowie neue Profile durch Kopieren von bestehenden Profilen erstellt

werden koénnen.
e Auf einem Client-Gerat kbnnen gleichzeitig mehrere Richtlinienprofile aktiv sein.
e Hierarchische Richtlinien werden unterstiitzt.
Aktivierungsregeln far Profile. Profilprioritat

Richtlinienprofile werden auf dem Client-Gerat mithilfe von Aktivierungsregeln aktiviert.

Aktivierungsregeln kdnnen folgende Bedingungen enthalten:

e Der Administrationsagent auf dem Client-Gerat stellt unter Bertcksichtigung bestimmter
Verbindungseinstellungen, beispielsweise Serveradresse, Portnummer usw.,

eine Verbindung zum Server her.
e Das Client-Gerat befindet sich im autonomen Modus.
e Dem Client-Gerat sind bestimmte Tags zugewiesen.

e Das Client-Gerat befindet in einem bestimmten Unterverzeichnis von Active Directory®,

das Gerat oder sein Eigentimer befindet sich in der Sicherheitsgruppe Active Directory.

e Das Client-Gerat gehdrt einem bestimmten Eigentimer oder der Eigentlimer des Gerats

befindet sich in einer internen Sicherheitsgruppe von Kaspersky Security Center.

Die fur die Richtlinie erstellten Profile sind in absteigender Prioritat gereiht. Wenn sich besitzt
das Profil X in der Liste der Profile vor Profil Y befindet, dann hat Profil X eine hdhere Prioritat
als Y. Die Prioritat von Profilen ist zwingend erforderlich, da auf dem Client-Gerat gleichzeitig

mehrere Profile aktiv sein konnen.
Richtlinien in hierarchischen Administrationsgruppen

Da sich Richtlinien gegenseitig entsprechend der Hierarchie der Administrationsgruppen
beeinflussen, werden Profile mit demselben Namen zusammengefuhrt. Profile von "héheren™
Richtlinien haben eine hdhere Prioritat. Beispielsweise umfasst die Richtlinie P(A)

in der Administrationsgruppe A die Profile X1, X2 und X3 in absteigender Reihenfolge.

In der Administrationsgruppe B, die eine Untergruppe von Gruppe A ist, wird die Richtlinie P(B) mit
den Profilen X2, X4 und X5 erstellt. Somit wird die Richtlinie P(B) durch die Richtlinie P(A)
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geandert, weil die Liste der Profile in der Richtlinie P(B) in absteigender Reihenfolge X1, X2, X3,
X4, X5 lautet. Die Prioritdt von Profile X2 hangt vom ursprtinglichen Status von X2 in der Richtlinie
P(B) und X2 in der Richtlinie P(A) ab.

Die aktive Richtlinie ist die Summer aus Hauptrichtlinie und allen aktiven Profilen dieser
Richtlinie, d. h. jener Profile, fur die eine Aktivierungsregel ausgefuhrt wird. Die aktive Richtlinie
wird beim Start des Administrationsagenten, bei der Aktivierung bzw.

Deaktivierung des autonomen Modus sowie bei einer Anderung der dem Client-Gerat

zugewiesenen Tag-Liste neu berechnet.
Eigenschaften und Beschrankungen von Richtlinienprofilen
Profile haben folgende Eigenschaften:
¢ Profile von nicht aktiven Richtlinien haben keine Auswirkung auf Client-Gerate.

¢ Wenn eine Richtlinie im autonomen Modus aktiv ist, werden auch die Profile dieser

Richtlinie nur im autonomen Modus angewendet.
e Die statistische Zugriffsanalyse auf ausfuihrbare Dateien wird von Profilen nicht unterstutzt.
e Eine Richtlinie darf keine Benachrichtigungseinstellungen enthalten.

e Wenn fur die Verbindung des Gerats mit dem Administrationsserver der UDP-Port 15000
verwendet wird, muss das entsprechende Richtlinienprofil bei der Zuweisung eines Tags

auf dem Geréat innerhalb von einer Minute aktiviert werden.

e Die Regeln fur die Herstellung einer Verbindung zwischen Administrationsagent
und Administrationsserver konnen bei der Erstellung von Aktivierungsregeln fur Profile

verwendet werden.
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Richtlinienprofil erstellen

Profile kbnnen nur fur Richtlinien von Kaspersky Endpoint Security 10 Service Pack 1

fur Windows erstellt werden.

Um ein Richtlinienprofil fir eine Administrationsgruppe anzulegen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur die Administrationsgruppe aus,

fur die das Richtlinienprofil erstellt werden soll.
2. Wahlen Sie im Arbeitsplatz der Gruppe die Registerkarte Richtlinien aus.

3. Wahlen Sie die Richtlinie aus und wechseln Sie mithilfe des Kontextmenus zum

Eigenschaftenfenster der Richtlinie.

4. Wabhlen Sie im Eigenschaftenfenster der Richtlinie den Abschnitt Richtlinienprofil

und klicken Sie auf die Schaltflache Hinzuftigen.

5. Passen Sie im Fenster Eigenschaften: Neues Profil die Eigenschaften

des Richtlinienprofils an:
e Geben Sie im Abschnitt Allgemein den Namen des Profils an.
Der Name des Profils darf nicht mehr als 100 Zeichen umfassen.

e Aktivieren bzw. deaktivieren Sie das Profil mithilfe des Kontrollkdstchens

Profil aktivieren.

Wenn das Kontrollk&stchen deaktiviert ist, wird das Profil nicht zur Verwaltung

des Gerats verwendet.
6. Erstellen Sie im Abschnitt Aktivierungsregeln die Aktivierungsregeln fir das Profil:
e Klicken Sie auf die Schaltflache Hinzufligen.

o Konfigurieren Sie die Aktivierungsregeln des Richtlinienprofils

in Fenster Eigenschaften: Neue Regel.

e Klicken Sie auf die Schaltflache OK.
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7. Andern Sie die Einstellungen der Richtlinie in den entsprechenden Abschnitten.

8. Speichern Sie die Anderungen nach der Konfiguration des Profils und der Erstellung

der Aktivierungsregeln mithilfe der Schaltflache OK.

Das Profil wird gespeichert. Das Profil wird auf dem Gerat aktiviert, wenn die Aktivierungsregel

ausgefuhrt wird.

Profile, die fur eine Richtlinie erstellt wurden, werden in den Eigenschaften der Richtlinie im
Abschnitt Richtlinienprofile angezeigt. Sie kdnnen ein Richtlinienprofil und die Prioritat des Profils
andern (s. Abschnitt "Richtlinienprofil &ndern” auf S. 132) sowie ein Profil entfernen (s.

Abschnitt "Richtlinienprofil 16schen" auf S. 134).

Bei der Ausflihrung der Aktivierungsregeln konnen mehrere Richtlinienprofile gleichzeitig

aktiviert werden.

Richtlinienprofile andern

Einstellungen eines Richtlinienprofils andern

Profile kdnnen nur fur Richtlinien von Kaspersky Endpoint Security 10 Service Pack 1
fur Windows geandert werden.

Um die Einstellungen eines Richtlinienprofils zu andern, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur die Administrationsgruppe aus,

fur die das Richtlinienprofil gedndert werden soll.
2. Wahlen Sie im Arbeitsplatz der Gruppe die Registerkarte Richtlinien aus.

3. Wahlen Sie die Richtlinie aus und wechseln Sie mithilfe des Kontextmenus zum

Eigenschaftenfenster der Richtlinie.
4. Offnen Sie in den Eigenschaften der Richtlinie den Abschnitt Richtlinienprofil aus.

Dieser Abschnitt enthalt eine Liste der fir diese Richtlinie erstellten Profile. Die Profile

werden in der Liste entsprechend ihrer Prioritat angezeigt.
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5. Wabhlen Sie ein Richtlinienprofil und klicken Sie auf die Schaltflache Eigenschaften.
6. Passen Sie im Eigenschaftenfenster die Einstellungen des Profils an:

e Andern Sie im Abschnitt Allgemein erforderlichenfalls den Namen des Profils
und aktivieren bzw. deaktivieren Sie das Profil mithilfe des Kontrollkéstchens

Profil aktivieren.
e Andern Sie im Abschnitt Aktivierungsregeln die Aktivierungsregeln fir das Profil.
e Andern Sie die Einstellungen der Richtlinie in den entsprechenden Abschnitten.
7. Klicken Sie auf die Schaltflache OK.

Die geanderten Einstellungen werden nach der Synchronisierung des Gerats mit
dem Administrationsserver (wenn das Richtlinienprofil aktiv ist) bzw. nach der Ausfihrung

der Aktivierungsregeln (wenn das Richtlinienprofil nicht aktiv ist) angewendet.
Prioritat eines Richtlinienprofils andern

Durch die Prioritat von Richtlinienprofilen wird die Aktivierungsreihenfolge der Profile
auf dem Client-Gerat bestimmt. Die Prioritat wird verwendet, wenn flr verschiedene

Richtlinienprofile die gleichen Aktivierungsregeln festgelegt sind.

Beispielsweise wurden die beiden Richtlinienprofile Profil 1 und Profil 2 erstellt, die sich
voneinander durch den Wert einer Einstellung unterscheiden (Wert 1 und Wert 2). Die Prioritat
von Profil 1 ist héher als die Prioritat von Profil 2. AuRerdem existieren Profile mit einer niedrigeren

Prioritat als Profil 2. Die Aktivierungsregeln der Profile stimmen Uberein.

Bei der Ausflihrung der Aktivierungsregeln wird Profil 1 aktiviert. Die Einstellung auf dem Gerat
nimmt den Wert 1 an. Wenn Profil 1 geldscht wird, erhalt Profil 2 die gleiche Prioritat

und die Einstellung nimmt den Wert 2 an.

In der Liste der Richtlinienprofile werden die Profile entsprechend ihrer Prioritat angezeigt.

An erster Stelle der Liste steht das Profil mit der hochsten Prioritét. Die Prioritat der Profile kann

mithilfe der Schaltflachen ﬂ und ;

geéandert werden.
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Richtlinienprofil I6schen

Um ein Richtlinienprofil zu entfernen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur die Administrationsgruppe aus,

fur die das Richtlinienprofil entfernt werden soll.

. Wabhlen Sie im Arbeitsplatz der Administrationsgruppe die Registerkarte Richtlinien aus.

. Wahlen Sie die Richtlinie aus und wechseln Sie mithilfe des Kontextmenis zum

Eigenschaftenfenster der Richtlinie.

. Offnen Sie in den Eigenschaften der Richtlinie fir Kaspersky Endpoint Security

den Abschnitt Richtlinienprofil.

. Wahlen Sie das zu lI6schende Richtlinienprofil und klicken Sie

auf die Schaltflache Loschen.

Das Richtlinienprofil wird geléscht. Aktiv wird entweder ein anderes Richtlinienprofil, dessen

Aktivierungsregeln auf dem Geréat ausgefuhrt werden, oder eine Richtlinie.

Aufgaben verwalten

Kaspersky Security Center verwaltet die auf Geraten installierten Programme durch das Erstellen

und Starten von Aufgaben. Die Aufgaben ermdglichen Installation, Start und Beenden

von Programmen, Untersuchung von Dateien, Datenbanken-Update und Aktualisierung

der Programm-Module sowie Ausfiihrung anderer Aktionen mit den Programmen.

Die Aufgaben werden in folgende Arten unterteilt:

Gruppenaufgaben: Aufgaben, die auf den Geraten der gewahlten Administrationsgruppe

ausgefuhrt werden.

Aufgaben des Administrationsservers Aufgaben, die auf dem Administrationsserver

ausgefuhrt werden.
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e Aufgaben fur bestimmte Gerate: Aufgaben, die auf gewéhlten Geraten ausgefihrt werden,

und zwar unabhangig davon, ob sie zu einer Administrationsgruppe gehdoren.

e Lokale Aufgaben: Aufgaben, die auf einem bestimmten Gerat ausgefuhrt werden.

Aufgaben fir Programme lassen sich nur anlegen, wenn auf dem Administrator-Arbeitsplatz
das Verwaltungs-Plug-in fir dieses Programm installiert ist.

Zum Erstellen der Liste der Gerate, fur die eine Aufgabe erstellt werden soll, kdnnen folgende

Methoden angewandt werden:
e Gerate auswahlen, die vom Administrationsserver im Netzwerk gefunden wurden.

o Gerateliste manuell erstellen Als Adresse des Gerats konnen Sie die IP-Adresse (oder

das IP-Intervall), den NetBIOS- oder den DNS-Namen verwenden.

o Gerateliste aus einer TXT-Datei, die ein Verzeichnis hinzuzufigender Geréte enthalt,

importieren (jeweils nur eine Adresse pro Zeile).

Wird die Gerateliste aus der Datei importiert oder manuell erstellt, wahrend die Gerate
namentlich identifiziert werden, so werden der Liste nur die Gerate hinzugefiigt, deren
Daten bereits infolge der Anbindung oder einer Netzwerkabfrage in der Datenbank

des Administrationsservers vorhanden sind.

Sie koénnen fir jedes Programm eine beliebige Anzahl von Gruppenaufgaben, Aufgaben

fur bestimmte Gerate und lokalen Aufgaben erstellen.

Der Datenaustausch Uber die Aufgaben zwischen einem Programm auf dem Geréat
und der Datenbank von Kaspersky Security Center erfolgt beim Verbindungsaufbau

des Administrationsagenten mit dem Administrationsserver.

Sie kénnen die Aufgabeneinstellungen &ndern, den Fortschritt einer Aufgabe verfolgen, Aufgaben

kopieren, exportieren, importieren und léschen.

Aufgaben kdnnen auf einem Gerét nur dann gestartet werden, wenn das Programm gestartet
wurde, fur das diese Aufgaben erstellt worden waren. Beim Beenden einer Anwendung wird

die Ausfuhrung aller gestarteten Aufgaben abgebrochen.
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Die Ergebnisse der Aufgabenausfihrung werden in den Ereignisprotokollen von Microsoft
Windows und von Kaspersky Security Center zentral auf dem Administrationsserver und lokal

auf jedem Gerat gespeichert.

Gruppenaufgaben erstellen

In der Verwaltungskonsole kbnnen Aufgaben unmittelbar im Ordner der Administrationsgruppe,
fur den die Gruppenaufgabe erstellt wird, und im Arbeitsplatz des Ordners Aufgaben

erstellt werden.

Um eine Gruppenaufgabe im Ordner einer Administrationsgruppe zu erstellen, gehen Sie
wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur die Administrationsgruppe aus, fur die eine Aufgabe
erstellt werden soll.

2. Wahlen Sie im Arbeitsplatz der Gruppe die Registerkarte Aufgaben aus.

3. Klicken Sie auf die Schaltflache Aufgabe erstellen, um die Erstellung der Aufgabe

Zu starten.

Daraufhin wird der Assistent zur Erstellung einer Aufgabe gestartet. Folgen Sie

den Anweisungen.

Um eine Aufgabe im Arbeitsplatz des Ordners Aufgaben zu erstellen, gehen Sie wie
folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Ordner Aufgaben aus.

2. Klicken Sie auf die Schaltflache Aufgabe erstellen, um die Erstellung der Aufgabe

Zu starten.

Daraufhin wird der Assistent zur Erstellung einer Aufgabe gestartet. Folgen Sie

den Anweisungen.
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Aufgaben
des Administrationsservers erstellen

Der Administrationsserver fuhrt folgende Aufgaben aus:
e Berichte automatisch versenden
e Updates in die Datenverwaltung herunterladen
e Sicherungskopie der Daten des Administrationsservers erstellen
e Datenbank bedienen
e Windows-Updates synchronisieren

¢ Installationspaket anhand des Betriebssystem-Abbilds eines Mustergeréts erstellen.

Auf dem virtuellen Administrationsserver sind nur die Aufgaben zum automatischen Versand
von Berichten und zur Erstellung eines Installationspaketes anhand des Betriebssystem-
Abbilds eines Mustergerats verfugbar. In der Datenverwaltung des virtuellen Servers werden
Updates angezeigt, die auf dem Haupt-Administrationsserver heruntergeladen wurden.

Das Verschieben von Daten des virtuellen Servers ins Backup wird im Rahmen der Erstellung

einer Sicherungskopie der Daten des Hauptadministrationsservers ausgefuhrt.

Um eine Aufgabe fir den Administrationsserver zu erstellen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Ordner Aufgaben aus.
2. Starten Sie den Vorgang zum Erstellen der Aufgabe auf eine der folgenden Weisen:

e Wabhlen Sie in der Konsolenstruktur aus dem Kontextment des Ordners Aufgaben
den Punkt Erstellen — Aufgabe.

o Mithilfe der Schaltflache Aufgabe erstellen im Arbeitsplatz des Ordners Aufgaben.

Daraufhin wird der Assistent zur Erstellung einer Aufgabe gestartet. Folgen Sie

den Anweisungen.
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Die Aufgaben Herunterladen von Updates in die Datenverwaltung, Windows-Updates
synchronisieren, Datenbank bedienen und Sicherungskopie der Serverdaten erstellen
lassen sich nur einmal anlegen. Wurden die Aufgaben Herunterladen von Updates

in die Datenverwaltung, Datenbank bedienen, Sicherungskopie der Serverdaten
erstellen und Windows-Updates synchronisieren flir den Administrationsserver bereits
erstellt, werden sie im Fenster zur Auswahl eines Aufgabentyps des Assistenten

fur das Erstellen von Aufgaben nicht mehr angezeigt.

Aufgabe fur bestimmte Gerate erstellen

Kaspersky Security Center ermdglicht das Erstellen von Aufgaben fir bestimmte Geréte nach
freier Auswahl. Diese Gerate kdnnen zu unterschiedlichen Administrationsgruppen oder zu keiner
Administrationsgruppe gehoren. Kaspersky Security Center ermdglicht die Ausfihrung folgender

Aufgaben flr bestimmte Geréate:

e Remote-Installation eines Programms (weitere Details siehe: Kaspersky Security Center

Implementierungshandbuch);
e Benutzernachricht (s. Abschnitt "Nachricht an Geratenutzer senden” auf S. 167);

e Administrationsserver wechseln (s. Abschnitt "Administrationsserver fir Client-Gerate

wechseln" auf S. 164);

e Gerat verwalten (s. Abschnitt "Client-Gerate von einem entfernten Standort einschalten,

ausschalten und Neustart durchfiihren” auf S. 166);
e Update-Prifung (s. Abschnitt "Heruntergeladene Updates Uberprifen” auf S. 338);

e Verteilung des Installationspakets (weitere Details siehe: Kaspersky Security Center

Implementierungshandbuch);

¢ Remote-Installation eines Programms auf untergeordneten Administrationsservern (weitere

Details siehe: Kaspersky Security Center Implementierungshandbuch);

e Remote-Deinstallation eines Programms (weitere Details siehe: Kaspersky Security Center

Implementierungshandbuch).
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Um eine Aufgabe fur bestimmte Geréate zu erstellen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Ordner Aufgaben aus.
2. Starten Sie den Vorgang zum Erstellen der Aufgabe auf eine der folgenden Weisen:

e Wahlen Sie im Kontextment des Ordners Aufgaben der Konsolenstruktur den Punkt
Erstellen — Aufgabe aus.

o Mithilfe der Schaltflache Aufgabe erstellen im Arbeitsplatz des Ordners Aufgaben.

Daraufhin wird der Assistent zur Erstellung einer Aufgabe gestartet. Folgen Sie

den Anweisungen.

Lokale Aufgabe erstellen

Um eine lokale Aufgabe flir ein Gerat zu erstellen, gehen Sie wie folgt vor:

1. Wahlen Sie im Arbeitsplatz der Gruppe, zu welcher das gewunschte Gerat gehort,

die Registerkarte Geréate aus.

2. Wahlen Sie in der Geréateliste auf der Registerkarte Gerate das Geréat aus,

fur das eine lokale Aufgabe erstellt werden soll.

3. Starten Sie den Vorgang zum Erstellen der Aufgabe fiir das gewahlte Gerat

auf eine der folgenden Weisen:

e Kilicken Sie auf die Schaltflache Aktion ausfiihren und wéhlen Sie in der Dropdown-

Liste die Option Aufgabe erstellen.
e Durch Klicken auf den Link Aufgabe erstellen im Arbeitsplatz fir das gewahlte Gerat.
e Im Eigenschaftenfenster des Gerats auf eine der folgenden Weisen:

a. Wabhlen Sie im Kontextmeni des Gerats den Punkt Eigenschaften aus.

b. Wahlen Sie im folgenden Eigenschaftenfenster des Gerats den Abschnitt
Aufgaben aus, und klicken Sie auf Hinzufligen.
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Daraufhin wird der Assistent zur Erstellung einer Aufgabe gestartet. Folgen Sie

den Anweisungen.

Eine ausfuhrliche Beschreibung tber das Erstellen und Konfigurieren der lokalen Aufgaben finden

Sie in den Handbiichern der betreffenden Kaspersky-Lab-Programme.

Vererbte Gruppenaufgabe im
Arbeitsbereich der untergeordneten
Gruppe anzeigen

Um die Anzeige von geerbten Aufgaben flir eine untergeordnete Gruppe im Arbeitsplatz
zu aktivieren, gehen Sie wie folgt vor:

1. Wahlen Sie im Arbeitsplatz der untergeordneten Gruppe die Registerkarte Aufgaben aus.

2. Kilicken Sie im Arbeitsplatz der Registerkarte Aufgaben auf die Schaltflache Geerbte

Aufgaben anzeigen.

Daraufhin werden die geerbten Aufgaben mit dem Symbol in der Aufgabenliste angezeigt:

=

o | — Wenn sie von der Gruppe vererbt wurden,

die auf dem Hauptadministrationsserver erstellt wurde
il

o v/ — Wenn sie von der Gruppe der obersten Ebene vererbt wurden.

Im Modus zum Vererben zur Bearbeitung von vererbten Aufgaben kann nur die Gruppe
bearbeitet werden, in der sie erstellt wurden. Die geerbten Aufgaben kénnen in der Gruppe,

die die Aufgaben vererbt, nicht ge&ndert werden.

Gerate vor Ausfiihrung einer Aufgabe
automatisch einschalten

Kaspersky Security Center ermdglicht, die Aufgabeneinstellungen so anzupassen, dass
vor der Ausfiihrung einer Aufgabe auf den ausgeschalteten Geraten das Betriebssystem

hochgefahren wird.
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Um das automatische Hochfahren von Geréaten vor dem Aufgabenstart einzustellen,
gehen Sie wie folgt vor:

1. Wahlen Sie im Eigenschaftenfenster der Aufgabe den Abschnitt Zeitplan aus.

2. Klicken Sie auf den Link Erweitert, um das Fenster zu offnen, in dem Aktionen mit

den Geraten angepasst werden.

3. Aktivieren Sie im Fenster Erweitert das Kontrollkastchen Gerat vor dem Aufgabenstart

per Wake on LAN aktivieren (Min.), und geben Sie die Zeit in Minuten ein.

Die daraufhin deaktivierten Gerate werden in der festgelegten Anzahl von Minuten bis zum

Aufgabenstart automatisch aktiviert, und auf diesen Geraten wird das Betriebssystem geladen.

Das automatische Starten des Betriebssystems ist nur auf den Geraten mit Unterstiitzung

der Funktion Wake On Lan verfugbar.

Gerat nach der Ausfiihrung einer Aufgabe
automatisch ausschalten

Kaspersky Security Center ermdglicht es, die Aufgabeneinstellungen so anzupassen, dass nach
der Ausfuhrung der Aufgabe diejenigen Gerate, auf denen sie ausgefihrt wird, automatisch

ausgeschaltet werden.

Damit Gerate nach der Ausfihrung der Aufgabe automatisch ausgeschaltet werden,
gehen Sie wie folgt vor:

1. Wahlen Sie im Eigenschaftenfenster der Aufgabe den Abschnitt Zeitplan aus.

2. Klicken Sie auf den Link Erweitert, um das Fenster zu 6ffnen, in dem Aktionen mit

den Geraten angepasst werden.

3. Aktivieren Sie im Fenster Erweitert das Kontrollkdstchen Gerat nach Beendigung

der Aufgabe herunterfahren.
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Zeitlimit fur Aufgabenausfihrung festlegen

Um die Zeitdauer der Aufgabenausfihrung auf Geraten einzuschranken, gehen Sie wie
folgt vor:

1. Wahlen Sie im Eigenschaftenfenster der Aufgabe den Abschnitt Zeitplan aus.

2. Klicken Sie auf den Link Erweitert, um im folgenden Fenster Aktionen mit den Client-

Geraten anzupassen.

3. Aktivieren Sie im Fenster Erweitert das Kontrollkastchen Anhalten, wenn Aufgabe langer

ausgefuhrt wird als (Min.), und geben Sie die Zeit in Minuten an.

Daraufhin wird die Ausflihrung der Aufgabe von Kaspersky Security Center automatisch
abgebrochen, wenn nach Ablauf des angegebenen Zeitraums die Aufgabe nicht

beendet wurde.

Aufgaben exportieren

Sie kénnen Gruppenaufgaben und Aufgaben fur bestimmte Gerate in eine Datei exportieren.
Die Aufgaben des Administrationsservers und die lokalen Aufgaben sind fur den Export
nicht verfiugbar.
Um eine Aufgabe zu exportieren, gehen Sie wie folgt vor:

1. Klicken Sie mit der rechten Maustaste auf die Aufgaben und wéahlen Alle

Aufgaben — Exportieren.

2. Geben Sie im folgenden Fenster Speichern unter den Namen und Pfad der Datei zum

Speichern an.

3. Klicken Sie auf Speichern.

Die Rechte der lokalen Administratoren kdnnen nicht exportiert werden.
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Aufgaben importieren

Sie kdnnen Gruppenaufgaben und Aufgaben flr bestimmte Gerate importieren. Die Aufgaben

des Administrationsservers und die lokalen Aufgaben sind fur den Import nicht verflgbar.

Um eine Aufgabe zu importieren, gehen Sie wie folgt vor:

1. Wahlen Sie die Aufgabenliste, in welche die Aufgabe importiert werden soll:

e Wenn Sie die Aufgabe in die Liste mit Gruppenaufgaben importieren méchten, wahlen
Sie im Arbeitsplatz der gewahlten Administrationsgruppe die Registerkarte

Aufgaben aus.

e Wenn Sie die Aufgabe in die Liste mit Aufgaben fur bestimmte Gerate importieren
mdochten, wahlen Sie in der Konsolenstruktur den Ordner Aufgaben fir bestimmte

Gerate aus.
2. Wahlen Sie eine der folgenden Methoden fiir den Import der Aufgabe aus:

e Klicken Sie mit der rechten Maustaste auf die Aufgabenliste und wahlen Alle

Aufgaben — Importieren aus.

e Klicken Sie im Block zur Verwaltung der Aufgabenliste auf den Link Aufgabe
aus Datei importieren.

3. Geben Sie im folgenden Fenster den Pfad zur Datei an, aus der Sie die Aufgabe

importieren wollen.
4. Klicken Sie auf Offnen.

Daraufhin wird die importierte Aufgabe in der Aufgabenliste angezeigt.

Wenn in der gewahlten Liste eine Aufgabe mit dem gleichen Namen wie die zu importierende
Aufgabe bereits vorhanden ist, wird dem Namen der zu importierenden Aufgabe eine Endung
der Form (<laufende Nummer>) angehangt. Beispiel: (1), (2).
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Aufgaben konvertieren

Kaspersky Security Center ermdglicht es, die Aufgaben vorheriger Versionen der Kaspersky-Lab-

Programme in die Aufgaben aktueller Programmversionen zu konvertieren.
Die Konvertierung von Aufgaben ist fur die folgenden Programme maglich:
e Kaspersky Anti-Virus 6.0 fir Windows Workstation MP4
o Kaspersky Endpoint Security 8 fur Windows
o Kaspersky Endpoint Security 10 fir Windows.

Um Aufgaben konvertieren zu lassen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Verwaltungskonsole den Administrationsserver aus, fir den Aufgaben
konvertiert werden sollen.

2. Wahlen Sie im Kontextmeni des Administrationsservers den Punkt Alle Aufgaben —

Assistent fur die Stapelkonvertierung von Richtlinien und Aufgaben.

Daraufhin wird der Assistent zum Konvertieren von Richtlinien und Aufgaben gestartet.

Folgen Sie den Anweisungen.

Nach Fertigstellung des Assistenten werden neue Aufgaben erstellt, die die Einstellungen

vorheriger Programmversionen verwenden.

Aufgaben manuell starten und beenden

Sie kdnnen die Aufgaben auf zwei Arten starten und beenden: mithilfe des Kontextmenus
der Aufgabe und im Eigenschaftenfenster des Client-Gerats, flr das diese Aufgabe

bestimmt wurde.

Gruppenaufgaben kénnen von Benutzern, die der Gruppe KLAdmins (s.
Abschnitt "Zugriffsberechtigungen fuir den Administrationsserver und dessen Objekte"

auf S. 97) angehéren, aus dem Kontextmenu des Gerats gestartet werden.
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Gehen Sie wie folgt vor, um eine Aufgabe vom Kontextmenu oder
vom Eigenschaftenfenster der Aufgabe aus zu starten bzw. zu beenden:

1. Wahlen Sie in der Aufgabenliste die Aufgabe aus.
2. Starten Sie oder beenden die Aufgabe auf eine der folgenden Weisen:

e Klicken Sie mit der rechten Maustaste auf die Aufgabe und wahlen Starten oder
Stop aus.

e Klicken Sie im Abschnitt Allgemein im Eigenschaftenfenster der Aufgabe auf Starten
oder Stop.

Gehen Sie wie folgt vor, um eine Aufgabe vom Kontextmenu oder
vom Eigenschaftenfenster des Client-Gerats aus zu starten bzw. zu beenden:

1. In der Liste der Gerate wahlen Sie das Gerat aus.
2. Starten Sie oder beenden die Aufgabe auf eine der folgenden Weisen:

o Wabhlen Sie im Kontextment des Gerats den Punkt Alle Aufgaben — Aufgabe starten.

Wahlen Sie in der Liste die gewtinschte Aufgabe.

Die Liste der Geréate, fur welche die Aufgabe bestimmt wurde, wird durch das gewahlte
Gerat ersetzt. Die Aufgabe wird gestartet.

e Klicken Sie im Eigenschaftenfenster des Gerats im Abschnitt Aufgaben

auf die Schaltflache ﬂ oder n .
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Aufgaben manuell fortsetzen und anhalten

Um die Ausfihrung einer Aufgabe anzuhalten oder fortzusetzen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Aufgabenliste die Aufgabe aus.

2. Halten Sie die Aufgabe an oder setzen Sie die Ausfiihrung der Aufgabe

auf eine der folgenden Weisen fort:

e Klicken Sie mit der rechten Maustaste auf die Aufgabe und wéahlen Sie Anhalten oder

Fortsetzen aus.

¢ Kilicken Sie im Abschnitt Allgemein im Eigenschaftenfenster der Aufgabe auf Anhalten

oder Fortsetzen.

Aufgabenausfihrung Uberwachen

Um die Aufgabenausfiihrung zu Gberwachen, gehen Sie wie folgt vor:

Wahlen Sie im Eigenschaftenfenster der Aufgabe den Abschnitt Allgemein aus.

Im mittleren Fensterbereich des Abschnitts Allgemein werden Informationen Uber den aktuellen

Status der Aufgabe angezeigt.

Auf dem Administrationsserver
gespeicherte Ergebnisse
der Aufgabenausfliihrung anzeigen

Kaspersky Security Center ermdglicht die Anzeige von Ausfliihrungsergebnissen
der Gruppenaufgaben, Aufgaben fir bestimmte Geréate und Aufgaben des Administrationsservers.

Die Ausflihrungsergebnisse der lokalen Aufgaben kdnnen nicht angezeigt werden.

Um sich die Ergebnisse der Aufgabenausflihrung anzeigen zu lassen, gehen Sie wie
folgt vor:

1. Wahlen Sie im Eigenschaftenfenster der Aufgabe den Abschnitt Allgemein aus.

2. Offnen Sie mithilfe des Links Ergebnisse das Fenster Ergebnisse

der Aufgabenausfihrung.
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Filter flr die Informationen Uber
die Ergebnisse
der Aufgabenausfihrung konfigurieren

Kaspersky Security Center ermdglicht das Filtern von Informationen tber
die Ausfuhrungsergebnisse der Gruppenaufgaben, Aufgaben fir bestimmte Gerate und Aufgaben

des Administrationsservers. Fir die lokalen Aufgaben ist der Filter nicht verfligbar.

Um den Filter fur die Informationen Uber die Ergebnisse der Aufgabenausfihrung
einzustellen, gehen Sie wie folgt vor:

1. Wahlen Sie im Eigenschaftenfenster der Aufgabe den Abschnitt Allgemein aus.

2. Offnen Sie mithilfe des Links Ergebnisse das Fenster Ergebnisse

der Aufgabenausfihrung.

In der Tabelle im oberen Bereich des Fensters wird die Liste aller Gerate angezeigt,
fur die die Aufgabe zugewiesen wurde. In der Tabelle im unteren Bereich des Fensters

werden die Ergebnisse der Aufgabenausfiihrung des ausgewahlten Gerats angezeigt:

3. Offnen Sie in der gewiinschten Tabelle mithilfe der rechten Maustaste das Kontextmenil

und wahlen Sie darin den Punkt Filter.

4. Konfigurieren Sie im folgenden Fenster Filter anwenden in den Abschnitten Ereignisse,

Gerate und Uhrzeit die Einstellungen fur den Filter. Klicken Sie auf die Schaltflache OK.

Im Fenster Ergebnisse der Aufgabenausfiihrung werden jetzt die Informationen angezeigt,

die den eingegebenen Filtereinstellungen entsprechen.

Andern der Aufgabe Rollback
der Anderungen

Um eine Aufgabe zu @ndern, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Ordner Aufgaben aus.

2. Wahlen Sie im Arbeitsplatz des Ordners Aufgaben die Aufgabe aus und wechseln Sie

mithilfe des Kontextmenis zum Eigenschaftenfenster der Aufgabe.

Remote-Administration der Programme

147



3.

4.

Nehmen Sie die notwendigen Anderungen vor.

Im Abschnitt Ausnahmen vom Aufgabengdultigkeitsbereich kann die Liste
der Untergruppen, auf die sich die Aufgabe nicht erstrecken soll, angepasst werden.

Klicken Sie auf die Schaltflache Ubernehmen.

Die Anderungen der Aufgabe werden in den Eigenschaften der Aufgabe, im Abschnitt

Revisionsverlauf gespeichert.

Notfalls kénnen Sie die Anderungen der Aufgabe zuriicksetzen.

Um die Anderungen einer Aufgabe zuriickzusetzen, gehen Sie wie folgt vor:

1.

Wahlen Sie in der Konsolenstruktur den Ordner Aufgaben aus.

Wahlen Sie die Aufgabe, deren Anderungen zuriickgesetzt werden sollen,

aus und wechseln Sie mithilfe des Kontextments zum Eigenschaftenfenster der Aufgabe.
Wahlen Sie im Eigenschaftenfenster der Aufgabe den Abschnitt Revisionsverlauf aus.

Wahlen Sie in der Liste mit den Aufgabenrevisionen die Nummer der Revision aus, deren

Anderungen zuriickgesetzt werden sollen.

Klicken Sie auf die Schaltflache Erweitert und wéhlen Sie in der Dropdown-Liste
die Option Rollback.

Lokale Einstellungen des Programms
anzeigen und andern

Die Verwaltung durch Kaspersky Security Center ermdglicht, lokale Programmeinstellungen

auf den Geraten Uber die Verwaltungskonsole im Remote-Betrieb zu verwalten.

Bei lokalen Programmeinstellungen handelt es sich um die Programmeinstellungen,

die fur ein Gerét individuell sind. Mit Kaspersky Security Center kdnnen Sie lokale

Programmeinstellungen fur Geréate bestimmen, die zu Administrationsgruppen gehdoren.
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Einstellungen fur Kaspersky-Lab-Programme sind in den Handbichern der jeweiligen Programme

ausfuhrlich beschrieben.

Um die lokalen Einstellungen eines Programms anzuzeigen oder zu &ndern, gehen Sie
wie folgt vor:

1. Klicken Sie im Arbeitsplatz der Gruppe, zu welcher das gewiinschte Gerat gehort,

auf die Registerkarte Gerate.

2. Im Eigenschaftenfenster des Gerats im Abschnitt Programme wahlen Sie das gewiinschte

Programm aus.

3. Offnen Sie durch Doppelklick auf den Namen des Programms oder durch Klicken

auf die Schaltflache Eigenschaften das Programmeigenschaftenfenster.

Daraufhin wird das Fenster mit den lokalen Einstellungen des gewahlten Programms gedffnet,

die Sie sich anzeigen lassen und geandert werden kénnen.

Sie kénnen die Einstellungen andern, deren Anderung durch die Gruppenrichtlinie nicht

verboten wird (Einstellungen, die in der Richtlinie mit einem "Schloss" nicht verriegelt sind).
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Client-Gerate verwalten

Der Abschnitt enthalt Informationen Uber die Arbeit mit den Client-Geréten.

In diesem Abschnitt

Client-Gerate mit dem Administrationsserver VerbiNnden.........coooovviiiiiiiiiii e 151
Client-Gerat manuell mit Administrationsserver verbinden. Tool klmover..............cc.ccoeeeeni. 152
Verbindung des Client-Gerats mit dem Administrationsserver tunneln ... 154
Remotedesktopverbindung mit dem Client-Gerét herstellen.............ccccoooooiiiiiiiiiiieeeeees 155
Einstellungen fur den Neustart des Client-GeratS...........cuiiiiiiiiiiii e 157
Uberwachung der Aktionen auf einem Remote-Client-Gerat.............ccoeeveeeeeieeieieeeeeeeeeeens 158
Verbindung des Client-Gerats mit dem Administrationsserver prifen..........cccccceeeieeeeiiiiieennnn. 160
Client-Gerate auf dem Administrationsserver identifizieren .........cccooeevieiiiiiiieecieeieeeeee, 163
Gerate zu Administrationsgruppe NiNZUfUGEN ........ccoi e 163
Administrationsserver fir Client-Gerate WechSeln ...........oooviiiiiii e 164

Client-Gerate von einem entfernten Standort einschalten, ausschalten und Neustart

Lo [N o] o101 o (=Y o DR RPR 166
Nachricht an GeratenNUIZEr SENUEN..........uiiiiii e e 167
Kontrolle Gber den Status der virtuellen MasChiNeN...........ccooeviiiiiiiiiiii e, 168
Geraten automatiSCh TagS ZUWEISEIN .......ccciiiiiiiiee e e e e e e e s 168

Ferndiagnose der Client-Gerate. Kaspersky Security Center Ferndiagnosetool....................... 171



Client-Gerate mit
dem Administrationsserver verbinden

Eine Verbindung zwischen einem Client-Gerat und dem Administrationsserver wird durch

den auf dem Client-Gerét installierten Administrationsagenten hergestellit.

Beim Herstellen einer Verbindung zwischen dem Client-Gerat und dem Administrationsserver

werden folgende Vorgénge ausgefihrt:
¢ Automatische Synchronisierung der Daten:
e Synchronisierung der Liste der Programme, die auf dem Client-Gerat installiert sind

e Synchronisierung von Richtlinien, Programmeinstellungen, Aufgaben

und Aufgabeneinstellungen

e Empfang von aktuellen Daten tber den Status der Programme, Aufgabenausfiihrung

und Statistikdaten der Programme durch den Administrationsserver

e Senden der Daten an den Administrationsserver Uber die Ereignisse, die verarbeitet

werden sollen.

Die automatische Datensynchronisierung erfolgt regelmaRig in Abhangigkeit von den Einstellungen
des Administrationsagenten (beispielsweise alle 15 Minuten). Sie kdnnen das Intervall zwischen

den Verbindungsaufbauten manuell angeben.

Die Ereignisdaten werden sofort nach Eintritt des Ereignisses an

den Administrationsserver gesendet.

Kaspersky Security Center ermdglicht es, die Verbindung zwischen einem Client-Gerat

und dem Administrationsserver so einzustellen, dass die Verbindung nach Abschluss

eines Vorgangs nicht getrennt wird. Eine ununterbrochene Verbindung wird dann gebraucht, wenn
der Programmestatus standig kontrolliert werden soll und der Administrationsserver keine
Verbindung zum Client-Geréat herstellen kann (Die Verbindung ist beispielsweise durch

eine Firewall geschiitzt, Ports durfen auf dem Client-Gerat nicht getffnet werden, IP-Adresse

des Client-Gerats ist nicht bekannt usw.). Eine ununterbrochene Verbindung zwischen einem
Client-Gerat und dem Administrationsserver kénnen Sie im Eigenschaftenfenster des Client-Geréats

im Abschnitt Allgemein herstellen.
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Es wird empfohlen, mit den wichtigsten Geréaten eine ununterbrochene
Verbindung herzustellen. Die Gesamtzahl der vom Administrationsserver gleichzeitig
unterstutzten Verbindungen ist beschréankt (einige hundert).

Bei einer manuellen Synchronisierung wird eine Hilfsmethode fiir das Herstellen

einer Verbindung verwendet. Bei dieser Methode wird die Verbindung durch

den Administrationsserver initiiert. Offnen Sie vor dem Verbindungsaufbau den entsprechenden
UDP-Port auf dem Client-Gerat. Der Administrationsserver schickt die Anfrage zum
Verbindungsaufbau an den UDP-Port des Client-Gerats. Daraufhin wird das Zertifikat

des Administrationsserver Uberprft. Stimmt das Zertifikat des Servers mit dessen Kopie

auf dem Client-Gerét Uberein, wird die Verbindung aufgebaut.

Der manuelle Start des Synchronisierungsvorgangs wird verwendet, wenn Sie aktuelle
Informationen Uber den Status der Programme, Aufgabenausfiihrung und Statistikdaten tber

die Programme empfangen mdchten.

Client-Gerat manuell mit
Administrationsserver verbinden.
Tool kimover

Wenn es erforderlich ist, ein Client-Geréat mit dem Administrationsserver manuell zu verbinden,

konnen Sie das Tool kimover auf dem Client-Gerat verwenden.

Bei der Installation des Administrationsagenten auf dem Client-Geréat wird das Tool automatisch

in den Installationsordner des Administrationsagenten kopiert.

Um ein Client-Gerat zum Administrationsserver mit dem Tool kimover manuell zu
verbinden,

starten Sie auf dem Gerat das Tool kimover Uber die Befehlszeile.
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Beim Starten Uber die Befehlszeile fiihrt es je nach Parameter die folgenden Aktionen aus:

e Verbinden des Administrationsagenten mit dem Administrationsserver mit

den angegebenen Einstellungen

e Eintragen der Ergebnisse dieses Vorgangs in die Log-Datei oder Darstellung

der Ergebnisse auf dem Bildschirm.
Die Syntax des Tools lautet:

kImover [-logfile <Dateiname>] [-address <Serveradresse>] [-pn
<Portnummer>] [-ps <SSL-Portnummer>] [-nossl] [-cert <Pfad
zur Zertifikatsdatei>] [-silent] [-dupfix]

Die Schlussel weisen folgende Bedeutung auf:
e -—logfile <Dateiname> — Ergebnisse der Tool-Ausflihrung in Log-Datei schreiben.

Standardmafiig werden die Informationen im Standardausgabe-Stream
(stdout) gespeichert. Wenn der Schllssel nicht verwendet wird, werden die Ergebnisse

und Fehlermeldungen auf dem Bildschirm angezeigt.

e -address <Serveradresse> — Adresse des Administrationsservers, zu

dem eine Verbindung hergestellt werden soll.

Es kann die IP-Adresse, der NetBIOS-Name oder der DNS-Name des Gerats

angegeben werden.

e -pn <Portnummer>— Nummer des Ports, Uber den eine ungesicherte Verbindung zum

Administrationsserver hergestellt wird.
Standardmaf3ig wird Port 14000 verwendet.

e —ps <SSL-Portnummer>— Nummer des SSL-Ports, Uber den eine gesicherte

Verbindung zum Administrationsserver mit dem SSL-Protokoll hergestellt wird.
Standardmafiig wird Port 13000 verwendet.
e -—nossl — Ungesicherte Verbindung zum Administrationsserver verwenden.

Wenn kein Schlissel verwendet wird, erfolgt die Verbindung des Administrationsagenten

mit dem Administrationsserver Uber das SSL-Protokoll.

Client-Gerate verwalten

153



-cert <Pfad zur Zertifikatsdatei> - Angegebene Zertifikatsdatei

fur Authentifizierung am Administrationsserver verwenden.

Wenn kein Schliissel angegeben wird, empfangt der Administrationsagent das Zertifikat

beim ersten Verbinden mit dem Administrationsserver.

-silent — Tool im Silent-Modus starten.

Der Einsatz dieses Parameters kann sehr nitzlich sein, wenn das Tool beispielsweise Uber

ein Anmeldeskript bei der Anmeldung eines Benutzers aufgerufen wird.

—dupfTix — Dieser Schlissel kommt zum Einsatz, wenn der Administrationsagent nicht
auf die konventionelle Weise mit den Dateien im Lieferumfang, sondern beispielsweise

Uber die Wiederherstellung eines Disk-Images installiert wurde.

Verbindung des Client-Gerats mit
dem Administrationsserver tunneln

Es ist erforderlich, die Verbindung eines Remote-Gerats mit dem Administrationsserver zu tunneln,

wenn der Port fur die Verbindung mit dem Administrationsserver auf dem Gerat nicht verfligbar ist.

Der Port auf dem Gerat kann in folgenden Féllen nicht verfligbar sein:

Das Remote-Gerat ist mit dem lokalen Netzwerk verbunden, in dem das NAT-Verfahren

verwendet wird.

Das Remote-Gerét gehort zum lokalen Netzwerk des Administrationsservers, sein Port wird

jedoch von der Firewall geschlossen.

Um die Verbindung zwischen einem Client-Gerat und dem Administrationsserver zu

tunneln, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Ordner der Gruppe, zu welcher das Client-

Geréat gehort.

2. Wahlen Sie auf der Registerkarte Gerate ein Gerat aus.
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3. Wahlen Sie im Kontextmeni des Geréats den Punkt Alle Aufgaben —

Verbindung tunneln.

4. Erstellen Sie im folgenden Fenster Verbindung tunneln einen Tunnel.

Remotedesktopverbindung mit
dem Client-Gerat herstellen

Der Administrator kann Remotezugriff auf den Desktop des Client-Geréats mithilfe

des Administrationsagenten bekommen, der auf dem Client-Gerat installiert wurde.

Die Remoteverbindung mit dem Client-Gerat mithilfe des Administrationsagenten ist auch dann

maoglich, wenn die TCP- und UDP-Ports des Client-Gerats fur den Zugriff gesperrt sind.

Nach der Verbindung mit dem Gerat bekommt der Administrator vollstandigen Zugriff

auf die Informationen dieses Geréats und kann die auf diesem Gerét installierten

Programme verwalten.

Die Remoteverbindung mit dem Client-Geréat kann auf zwei Arten hergestellt werden:

Mithilfe der Standard-Komponente von Microsoft Windows "Remotedesktopverbindung”.
Die Remotedesktopverbindung erfolgt mithilfe des Windows-Standardtools mstsc.exe

gemal den Einstellungen des Tools.

Die Verbindung zu einer bestehenden Sitzung des Remotedesktops des Benutzers wird
ohne Benachrichtigung des Benutzers hergestellt. Nachdem sich der Administrator mit
der Sitzung verbunden hat, wird der Benutzer des Client-Gerats ohne vorherige

Benachrichtigung von der Sitzung abgemeldet.

Mithilfe der Windows-Technologie Desktopfreigabe. Bei der Verbindung mit

einer vorhandenen Remotedesktop-Sitzung empfangt der Benutzer der Sitzung

auf dem Gerat eine Anfrage zum Herstellen der Verbindung vom Administrator.

Die Informationen tUber die Aktivitaten auf dem Remote-Gerat und deren Ergebnisse

werden in den Kaspersky Security Center-Berichten nicht gespeichert.

Der Administrator kann eine Verbindung mit der vorhandenen Sitzung auf dem Client-Gerat

herstellen, ohne dass der Benutzer dieser Sitzung getrennt wird. In diesem Fall haben
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der Administrator und der Benutzer der Sitzung auf dem Geréat einen gemeinsamen Zugriff
auf den Desktop.

Der Administrator kann ein Audit der Aktionen auf dem Remote-Client-Gerat konfigurieren.
Wahrend des Audits werden Informationen tber die Dateien auf dem Client-Gerat
gesammelt, die vom Administrator getffnet bzw. geéndert werden (s. Abschnitt "Audit

der Aktionen auf einem Remote-Client-Gerat" auf S. 158).

Zum Herstellen einer Remotedesktopverbindung mit dem Client-Gerat mithilfe der Windows-

Technologie Desktopfreigabe missen die folgenden Anforderungen erfillt werden:

Auf dem Client-Gerat ist das Betriebssystem Microsoft Windows Vista oder eine hohere

Version installiert.

Im Administrator-Arbeitsplatz ist das Betriebssystem Microsoft Windows Vista oder
eine héhere Version installiert. Fur die Herstellung einer Verbindung mithilfe der Windows-
Technologie Desktopfreigabe gibt es keine Einschrankungen hinsichtlich

des Betriebssystemtyps des Geréats, auf dem der Administrationsserver installiert ist.

Kaspersky Security Center nutzt eine Lizenz flr Systems Management.

Gehen Sie wie folgt vor, um eine Remotedesktopverbindung mit dem Client-Gerat mithilfe
der Komponente "Remotedesktopverbindung” herzustellen:

1. Wahlen Sie in der Verwaltungskonsole ein Client-Gerat aus, auf das zugegriffen

werden soll.

. Wahlen Sie im Kontextmenu des Client-Gerats den Punkt Alle Aufgaben — Mit Gerat

verbinden — Neue RDP-Sitzung erstellen.

Daraufhin wird das Windows-Standardtool mstsc.exe zum Herstellen

einer Remotedesktopverbindung gestartet.

3. Folgen Sie den Anweisungen in den Fenstern des Tools.

Nach der Verbindung mit dem Client-Gerét ist der Desktop des Client-Gerats im

Microsoft Windows-Fenster zur Remoteverbindung verfigbar.
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Um eine Verbindung mit dem Client-Geréat-Desktop Uber Windows Desktopfreigabe
herzustellen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Verwaltungskonsole ein Client-Gerat aus, auf das zugegriffen

werden soll.

2. Wahlen Sie im Kontextmeni des Gerats den Punkt Alle Aufgaben — Mit Geréat

verbinden —» Gemeinsamer Zugriff auf den Arbeitsplatz.

3. Wahlen Sie im folgenden Fenster Desktopsitzung auswahlen die Sitzung auf dem Client-

Gerat, zu der eine Verbindung hergestellt werden soll.

Bei einer erfolgreichen Verbindung mit dem Client-Gerat wird sein Desktop im Fenster

Kaspersky Remote desktop session viewer verflgbar.

4. Zur Interaktion mit dem Gerat wahlen Sie im Hauptmenu des Fensters Kaspersky Remote

desktop session viewer die Option Aktionen — Interaktivmodus.

Siehe auch:

Lizenzierungsvarianten fur Kaspersky SeCUrity CENTET ..........coooiiiiiiiiiieiieeeeeee e 67

Einstellungen fur den Neustart
des Client-Gerats

Wahrend der Ausfuhrung, Installation oder Deinstallation von Kaspersky Security Center kann es
erforderlich sein, dass ein Neustart des Client-Geréts durchgefihrt wird. Die Einstellungen

fur den Neustart des Gerats kdonnen im Programm angepasst werden.

Um die Einstellungen fir den Neustart des Client-Gerats anzupassen, gehen Sie wie
folgt vor:

1. Wahlen Sie in der Konsolenstruktur die Administrationsgruppe aus, fir welche der Neustart

angepasst werden soll.

2. Wahlen Sie im Arbeitsplatz der Gruppe die Registerkarte Richtlinien aus.
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3. Wahlen Sie die Richtlinie des Administrationsagenten von Kaspersky Security Center
aus der Richtlinienliste aus, und wéhlen Sie im Kontextmeni der Richtlinie

den Punkt Eigenschaften.

4. Wahlen Sie im Eigenschaftenfenster der Richtlinie den Abschnitt Verwaltung

des Neustarts.

5. Wahlen Sie die Aktion aus, die ausgefiihrt werden soll, wenn ein Neustart des Gerats

erforderlich ist.

e Wabhlen Sie die Option Betriebssystem nicht neu starten, wenn Sie

einen automatischen Neustart unterbinden mochten.

e Wabhlen Sie Bei Bedarf das Betriebssystem automatisch neu starten, wenn Sie

einen automatischen Neustart erlauben mochten.

e Wabhlen Sie Benutzer fragen, wenn Sie die Zustimmung des Benutzers zum Neustart

aktivieren mochten.

Sie konnen die Haufigkeit der Abfrage eines Neustarts angeben, einen erzwungenen
Neustart und ein erzwungenes SchlieRen des Programms in gesperrten Sitzungen

auf dem Gerat aktivieren, indem Sie die entsprechenden Kontrollkastchen aktivieren.

6. Klicken Sie auf die Schaltflache OK, um die Anderungen zu speichern

und das Eigenschaftenfenster der Richtlinie zu schliel3en.

Als Ergebnis des Neustarts wird das Betriebssystem auf dem Geréat konfiguriert.

Uberwachung der Aktionen
auf einem Remote-Client-Gerat

Das Programm ermdglicht die Durchfiihrung eines Audits der Aktionen des Administrators
auf einem Remote-Client-Gerat. Wahrend des Audits werden Informationen tber die Dateien
auf dem Gerat gesammelt, die vom Administrator getffnet bzw. geandert werden. Das Audit

des Administrators ist unter folgenden Bedingungen verfigbar:
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Es ist eine gliltige Lizenz fur Systems Management vorhanden.

Der Administrator verfuigt tber die Berechtigung zum Start der Desktopfreigabe

auf dem Remote-Gerét.

Um das Audit auf dem Remote-Gerat zu aktivieren, gehen Sie wie folgt vor:

1.

Wahlen Sie in der Konsolenstruktur die Administrationsgruppe aus, fur die das Audit

der Aktionen des Administrators konfiguriert werden soll.

. Wahlen Sie im Arbeitsplatz der Gruppe die Registerkarte Richtlinien aus.

Wahlen Sie die Richtlinie des Administrationsagenten von Kaspersky Security Center,

und wahlen Sie im Kontextmenu der Richtlinie den Punkt Eigenschaften.

. Wahlen Sie im Eigenschaftenfenster der Richtlinie den Abschnitt Desktopfreigabe.

Aktivieren Sie das Kontrollkastchen Audit aktivieren.

Fugen Sie in den Listen Masken fur Dateien, flr die das Lesen geloggt werden soll
und Masken fiir Dateien, fur die Anderungen geloggt werden sollen die Dateimasken

hinzu, fir die Aktionen wéahrend des Audits geloggt werden sollen.

Standardmaliig werden Aktionen mit Dateien mit den Erweiterungen txt, rtf, doc, xIs, docx,

xIsx, odt, pdf geloggt.

Klicken Sie auf die Schaltfliche OK, um die Anderungen zu speichern

und das Eigenschaftenfenster der Richtlinie zu schliel3en.

Als Ergebnis wird das Audit der Aktionen des Administrators auf dem Remote-Gerat des Benutzers

bei Verwendung der Desktopfreigabe konfiguriert.
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Eintrage Uber die Aktionen des Administrators auf dem Remote-Geréat werden wie

folgt gespeichert:

e Im Ereignisprotokoll auf dem Remote-Geréat

e In einer Datei mit der Erweiterung syslog, die sich im Ordner des Administrationsagenten

auf dem Remote-Gerat befindet

(beispielsweise C:\Programme\KasperskyLab\adminkit\1103\logs)

¢ In der Ereignisdatenbank von Kaspersky Security Center.

Verbindung des Client-Gerats mit
dem Administrationsserver prufen

Kaspersky Security Center ermdglicht es, Verbindungen zwischen einem Client-Gerat

und dem Administrationsserver automatisch oder manuell zu Uberprifen.

Die automatische Uberpriifung der Verbindung erfolgt auf dem Administrationsserver.

Die manuelle Uberpriifung der Verbindung erfolgt auf dem Gerét.

In diesem Abschnitt

Verbindung des Client-Gerats mit dem Administrationsserver automatisch prufen

Verbindung des Client-Gerats mit dem Administrationsserver manuell prifen. Tool kinagchk. 161

Verbindung des Client-Gerats mit
dem Administrationsserver
automatisch prifen

Um die automatische Uberpriifung der Verbindung zwischen einem Client-Gerat
und dem Administrationsserver auszufuhren, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur die entsprechende Administrationsgruppe

des Gerats aus.
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2. Wahlen Sie im Arbeitsplatz der Administrationsgruppe auf der Registerkarte Gerate

das gewlnschte Gerat aus.
3. Wahlen Sie im Kontextmeni des Gerats den Punkt Verfligbarkeit des Geréts prifen.

Im folgenden Fenster werden Daten uber die Verfligharkeit des Geréts angezeigt.

Verbindung des Client-Gerats mit
dem Administrationsserver manuell prufen.
Tool klnagchk

Sie kénnen die Verbindung zwischen einem Client-Gerat und dem Administrationsserver mit
dem Tool kinagchk tberprifen. Dartber hinaus kénnen Sie mit dem Tool ausfuhrliche
Informationen tber die Verbindungseinstellungen zwischen dem Client-Gerat

und dem Administrationsserver erhalten.

Bei der Installation des Administrationsagenten auf dem Gerét wird das Tool automatisch

in den Installationsordner des Administrationsagenten kopiert.
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Beim Starten Uber die Befehlszeile fiihrt es je nach Parameter die folgenden Aktionen aus:

Zeigt eine Meldung auf dem Bildschirm an oder nimmt eine Eintragung in der Log-Datei
der Einstellungswerte fur die Verbindung vor, die zwischen dem Administrationsagenten

des Gerats und dem Administrationsserver besteht.

Eintragung in die Log-Datei einer Statistik fir den Administrationsagenten vornehmen
(beginnend mit dem letzten Start dieser Komponente) und die Ausflihrungsergebnisse

fur das Tool oder die Meldung auf dem Bildschirm anzeigen.

Den Versuch unternehmen, eine Verbindung zwischen dem Administrationsagenten

und Administrationsserver herzustellen.

Bei fehlgeschlagenem Verbindungsaufbau sendet das Tool ein ICMP-Paket an das Gerat,

um den Status des Gerats zu Uberprufen, auf dem der Administrationsserver installiert ist.

Um die Verbindung zwischen einem Client-Gerat und dem Administrationsserver mit
dem Tool kinagchk zu Uberprifen,

starten Sie auf dem Gerét das Tool kinagchk tber die Befehlszeile.

Die Syntax des Tools lautet:

kInagchk [-logfile <Dateiname>] [-sp] [-savecert <Pfad
zur Zertifikatsdatei>] [-restart]

Die Schlussel weisen folgende Bedeutung auf:

-logfile <Dateiname> — Parameterwerte flr Verbindung zwischen
Administrationsagenten und Server sowie die Ergebnisse der Ausfihrung des Tools

in die Log-Datei schreiben.

Standardmafiig werden die Informationen im Standardausgabe-Stream
(stdout) gespeichert. Wenn der Schlissel nicht verwendet wird, werden die Einstellungen,

Ergebnisse und Fehlermeldungen auf dem Bildschirm angezeigt.

-sp — Kennwortabfrage fur Authentifizierung des Benutzers am Proxy-Server.

Die Einstellung wird eingesetzt, wenn die Verbindung zum Administrationsserver tber

einen Proxy-Server aufgebaut wird.
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e -—savecert <Dateiname> — Zertifikat zur Authentifizierung des Zugangs am

Administrationsserver in der angegebenen Datei speichern.

e -restart — Administrationsagent nach Abschluss des Tools neu starten.

Client-Gerate
auf dem Administrationsserver
Identifizieren

Die Client-Gerate werden anhand ihrer Namen identifiziert. Der Name des Gerats ist einzigartig

unter allen Namen der Gerate, die mit dem Administrationsserver verbunden sind.

Der Name des Geréts wird beim Durchsuchen des Windows-Netzwerks und beim Erkennen
eines neuen Gerats oder beim ersten Verbindungsaufbau des auf dem Gerat installierten
Administrationsagenten zum Administrationsserver an den Server weitergegeben.
Standardmafiig stimmt der Name mit dem Namen des Gerats im Windows-Netzwerk (NetBIOS-
Name) Uberein. Wenn auf dem Administrationsserver ein Gerat mit dem gleichen Namen bereits
registriert ist, wird dem neuen Gerat eine Endung mit einer Ordnungszahl wie <Name>-1,
<Name>-2 hinzugefugt. Unter diesem Namen wird das Gerat

in die Administrationsgruppe Ubernommen.

Gerate zu Administrationsgruppe
hinzuflgen

Um eines oder mehrere Geréte zu einer gewahlten Administrationsgruppe hinzuzuftigen,
gehen Sie wie folgt vor:

1. Offnen Sie in der Konsolenstruktur den Ordner Verwaltete Geréte.

2. Wahlen Sie im Ordner Verwaltete Gerate den Unterordner aus, der der Gruppe entspricht,

in die Client-Gerate aufgenommen werden sollen.

Wenn Gerate zur Gruppe Verwaltete Gerate hinzugefligt werden sollen, kénnen Sie

diesen Schritt Gberspringen.
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3. Um Gerate zu einer Gruppe hinzuzufiigen, gehen Sie im Arbeitsplatz der gewahlten

Administrationsgruppe auf der Registerkarte Gerate wie folgt vor:
e Klicken Sie im Block zur Verwaltung der Gerateliste auf den Link Gerate hinzufiigen.

e Kilicken Sie mit der rechten Maustaste auf die Liste der Gerate und wahlen Erstellen —

Gerat aus.

Daraufhin wird der Assistent fir das Hinzufligen von Geraten gestartet. Folgen Sie
den Anweisungen. Legen Sie dabei fest, wie die Gerate zur Gruppe hinzugefligt werden sollen,

und erstellen Sie eine Liste der Gerate, die zu der Gruppe gehéren.

Wenn Sie die Gerateliste manuell erstellen, konnen Sie als Geratadresse die IP-Adresse (bzw.
das IP-Intervall), den NetBIOS- bzw. DNS-Namen verwenden. Manuell kbnnen zur Gerateliste
nur die Gerate hinzugefugt werden, deren Informationen bei der Verbindung mit dem Gerat
oder nach einer Netzwerkabfrage in die Datenbank des Administrationsservers bereits

eingetragen wurden.

Um die Gerateliste aus einer Datei zu importieren, geben sie die TXT-Datei mit
dem Verzeichnis der Adressen fur Gerate, die hinzugefiigt werden sollen. Dabei muss jede

Adresse in einer separaten Zeile aufgefiihrt sein.

Nach Abschluss des Assistenten werden die gewahlten Geréate in die Administrationsgruppe
aufgenommen und in der Gerateliste mit den Namen angezeigt, die der Administrationsserver

bestimmt hat.

Sie konnen ein Gerat auch zur gewahlten Administrationsgruppe hinzufigen, indem Sie
den Computer mit der Maus aus dem Ordner Nicht zugeordnete Gerate in den Ordner

der Administrationsgruppe verschieben.
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Administrationsserver fur Client-
Gerate wechseln

Sie kdnnen den Administrationsserver, der die Client-Geréte verwaltet, durch einen anderen

Administrationsserver mit der Aufgabe Administrationsserver wechseln ersetzen.

Um einen Administrationsserver, der die Client-Geréte verwaltet, zu wechseln, gehen Sie
wie folgt vor:

1. Stellen Sie eine Verbindung zum Administrationsserver her, der die Gerate verwaltet.

2. Erstellen Sie eine Aufgabe zum Wechsel des Administrationsservers

auf eine der folgenden Weisen:

¢ Um den Administrationsserver fir Gerate zu wechseln, die zur gewahlten
Administrationsgruppe gehdren, erstellen Sie eine Aufgabe fir die gewahlte Gruppe (s.

Abschnitt "Gruppenaufgaben erstellen" auf S. 136).

e Um den Administrationsserver fur Gerate zu wechseln, die zu verschiedenen
Administrationsgruppen oder zu keiner Administrationsgruppe gehoren, erstellen Sie
eine Aufgabe fir bestimmte Gerate (s. Abschnitt "Aufgaben fir bestimmte Geréte
erstellen” auf S. 138).

Daraufhin wird der Assistent zur Erstellung einer Aufgabe gestartet. Folgen Sie
den Anweisungen. Wahlen Sie im Fenster Aufgabentyp des Assistenten fur die Erstellung
einer Aufgabe den Knoten Kaspersky Security Center aus, 6ffnen Sie den Ordner

Erweitert und wéahlen Sie die Aufgabe Administrationsserver wechseln aus.
3. Starten Sie die erstellte Aufgabe.

Nach Abschluss der Aufgabe werden die Client-Gerate, fur welche die Aufgabe erstellt wurde,
auf den Administrationsserver umgestellt, der in den Einstellungen der Aufgabe

angegeben wurde.
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Wenn der Administrationsserver die Funktionen Verschlisselung und Datenschutz unterstutzt,
wird beim Erstellen der Aufgabe Administrationsserver wechseln eine Warnung angezeigt,
dass bei Vorhandensein von verschliisselten Daten, bei der Umstellung der Gerate

auf einen anderen Server, nur die verschliusselten Daten freigegeben werden, mit denen

die Benutzer bereits gearbeitet haben. In anderen Féllen werden die Daten nicht freigegeben.
Eine ausfuhrliche Beschreibung der Félle, in denen die verschlusselten Daten nicht
freigegeben werden, konnen Sie dem Administratorhandbuch

fur Kaspersky Endpoint Security 10 fir Windows entnehmen.

Client-Gerate von einem entfernten
Standort einschalten, ausschalten
und Neustart durchfihren

Kaspersky Security Center ermdglicht die Remoteverwaltung (Einschalten, Ausschalten

und Neustarten) von Client-Geraten.

Um Client-Geréte im Remote-Betrieb zu verwalten, gehen Sie wie folgt vor:

1. Stellen Sie eine Verbindung zum Administrationsserver her, der die Gerate verwaltet.
2. Erstellen Sie eine Aufgabe zur Verwaltung eines Geréats auf eine der folgenden Weisen:

e Um Gerate aus der gewahlten Administrationsgruppe einzuschalten, auszuschalten
oder neu zu starten, erstellen Sie eine Aufgabe fir die gewéahlte Gruppe (s.

Abschnitt "Gruppenaufgaben erstellen” auf S. 136).

e Um Geréate aus verschiedenen Administrationsgruppen oder Geréate, die zu keiner
Administrationsgruppe gehdren, einzuschalten, auszuschalten oder neu zu starten,
erstellen Sie eine Aufgabe fur bestimmte Gerate (s. Abschnitt "Aufgaben fir bestimmte

Gerate erstellen" auf S. 138).
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Daraufhin wird der Assistent zur Erstellung einer Aufgabe gestartet. Folgen Sie
den Anweisungen. Wahlen Sie im Fenster Aufgabentyp des Assistenten fur die Erstellung
einer Aufgabe den Knoten Kaspersky Security Center aus, 6ffnen Sie den Ordner

Erweitert und wahlen Sie die Aufgabe Verwaltung der Gerate aus.
3. Starten Sie die erstellte Aufgabe.

Nach Abschluss der Aufgabe wird der Befehl (Einschalten, Ausschalten oder Neustarten)

auf ausgewdahlten Geraten ausgefihrt.

Nachricht an Geratenutzer senden

Um eine Nachricht an Geratenutzer zu senden, gehen Sie wie folgt vor:

1. Stellen Sie eine Verbindung zum Administrationsserver her, der die Gerate verwaltet.

2. Erstellen Sie eine Aufgabe fur das Senden einer Nachricht an Geratenutzer

auf eine der folgenden Weisen:

e Um eine Nachricht an die Benutzer der Gerate zu senden, die zur gewahlten
Administrationsgruppe gehdren, erstellen Sie eine Aufgabe flr die gewahlte Gruppe (s.

Abschnitt "Gruppenaufgaben erstellen” auf S. 136).

e Um eine Nachricht an die Benutzer der Gerate zu senden, die zu verschiedenen
Administrationsgruppen oder zu keiner Administrationsgruppe gehoren, erstellen Sie
eine Aufgabe fir bestimmte Gerate (s. Abschnitt "Aufgaben fir bestimmte Geréte
erstellen” auf S. 138).

Daraufhin wird der Assistent zur Erstellung einer Aufgabe gestartet. Folgen Sie
den Anweisungen. Wahlen Sie im Fenster Aufgabentyp des Assistenten fur die Erstellung
einer Aufgabe den Knoten Kaspersky Security Center aus, 6ffnen Sie den Ordner

Erweitert und wéahlen Sie die Aufgabe Benutzernachricht aus.
3. Starten Sie die erstellte Aufgabe.

Nach Abschluss der Aufgabe wird die Nachricht an die Benutzer der gewéhlten

Gerate gesendet.
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Kontrolle Gber den Status
der virtuellen Maschinen

Der Administrationsserver speichert Informationen tber den Status der verwalteten Geréte, wie
etwa Hardwareinventur und Liste der installierten Programme, Einstellungen der verwalteten
Programme, Aufgaben und Richtlinien. Ist ein verwaltetes Gerét eine virtuelle Maschine, dann
kann der Benutzer dessen Status aus dem vorher erstellten Abbild der virtuellen Maschine
(Snapshot) zu jedem Zeitpunkt wiederherstellen. Daraufhin werden die Informationen Uber

den Status der virtuellen Maschine auf dem Administrationsserver nicht mehr aktuell.

So hat beispielsweise der Administrator eine Schutzrichtlinie um 12:00

auf dem Administrationsserver erstellt, die um 12:01 auf der virtuellen Maschine VM _1 in Kraft trat.
Um 12:30 hat der Benutzer der virtuellen Maschine VM_1 den Status der Richtlinie geéndert,
indem er das um 11:00 erstellte Abbild wiederhergestellt hat. Daraufhin wird die Schutzrichtlinie
auf der virtuellen Maschine nicht mehr aktiv. Auf dem Administrationsserver werden jedoch

die nicht aktuellen Informationen darlber gespeichert, dass die Schutzrichtlinie auf der virtuellen
Maschine VM_1 aktiv ist.

Kaspersky Security Center ermdglicht es, die Anderungen des Status der virtuellen Maschinen

zu kontrollieren.

Der Administrationsserver erstellt nach jeder Synchronisierung mit dem Gerat eine eindeutige 1D,
die sowohl vom Geréat als auch vom Administrationsserver gespeichert wird. Vor dem Beginn

der folgenden Synchronisierung vergleicht der Administrationsserver die beiden ID-Werte.
Stimmen die ID-Werte nicht Uberein, betrachtet der Administrationsserver die virtuelle Maschine
als eine aus einem Abbild wiederhergestellte. Der Administrationsserver setzt die Richtlinien- bzw.
Aufgabeneinstellungen fur diese virtuelle Maschine zuriick und wendet die aktuellen Richtlinien
und Gruppenaufgaben auf sie an.

Geraten automatisch Tags zuweisen

Das Programm kann Geraten automatisch Tags zuweisen. Die automatische Zuweisung von Tags
an die Gerate erfolgt mithilfe von Regeln. Diese Regeln zur Zuweisung von Tags kénnen Sie im
Eigenschaftenfenster des Administrationsservers und/oder im Eigenschaftenfenster des Geréats

erstellen und andern.
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Gehen Sie folgendermal3en vor, um Regeln fir die automatische Zuweisung von Tags an
Geréte zu erstellen und anzupassen:

1.

Wahlen Sie in der Konsolenstruktur den Knoten mit dem Namen des gewlnschten

Administrationsservers aus.

Klicken Sie mit der rechten Maustaste auf den Administrationsserver, und wahlen Sie

Eigenschaften aus.

Wahlen Sie im Eigenschaftenfenster des Administrationsservers den Abschnitt Regeln

zur Zuweisung von Tags aus.

Klicken Sie im Abschnitt Regeln zur Zuweisung von Tags

auf die Schaltflache Hinzuflgen.
Daraufhin wird das Fenster Eigenschaften: Neue Regel geoffnet.

Passen Sie im Abschnitt Allgemein des Fensters Eigenschaften: Neue Regel

die allgemeinen Eigenschaften der Regel an:
e Geben Sie den Namen der Regel an.

Der Name der Regel darf nicht mehr als 255 Zeichen umfassen und darf keine

Sonderzeiten (*<>-_7?:\""]) enthalten.

e Wahlen Sie in der Dropdown-Liste Tag fur die Zuweisung einen bereits hinzugefligten

Tag aus, oder geben Sie einen neuen Tag ein.

e Aktivieren bzw. deaktivieren Sie die Regel mithilfe des Kontrollkastchens

Regel aktivieren.

Klicken Sie im Abschnitt Bedingungen auf die Schaltflache Hinzufliigen, um eine neue
Bedingung hinzuzuftigen, oder klicken Sie auf die Schaltflache Eigenschaften,

um eine bestehende Bedingung zu &ndern.

Es wird das Eigenschaftenfenster einer neuen bzw. der bestehenden Bedingung geoffnet.
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7. Passen Sie in diesem Fenster die Bedingung fir die Zuweisung eines Tags an:
e Geben Sie im Abschnitt Allgemein den Namen der Bedingung an.

e Konfigurieren Sie im Abschnitt Netzwerk die Auslésung der Regel gemar
den Netzwerkeigenschaften des Gerats (Geratename im Windows-Netzwerk,

Zugehdrigkeit des Gerats zur Doméne, zum IP-Bereich u. 4.).

e Konfigurieren Sie im Abschnitt Active Directory die Ausldsung der Regel anhand
der Prasenz des Gerats in einem Unterverzeichnis von Active Directory und gemani

der Mitgliedschaft des Gerates zur Active Directory Gruppe.

e Konfigurieren Sie im Abschnitt Programme die Auslosung der Regel anhand
des Vorhandensein eines Administrationsagenten auf dem Gerat, sowie nach Typ,

Version und Architektur des Betriebssystems.

e Konfigurieren Sie im Abschnitt Virtuelle Maschinen die Auslosung der Regel anhand

der Zugehorigkeit des Geréts zu verschiedenen Typen von virtuellen Maschinen.

e Konfigurieren Sie im Abschnitt Programm-Registry die Ausldsung der Regel anhand

des Vorhandenseins von Programmen verschiedenster Hersteller auf dem Geraét.

8. Klicken Sie nach Abschluss der Konfiguration der Bedingung auf die Schaltflache OK im

Fenster Eigenschaften: Neue Bedingung.

9. Figen Sie der Regel fur die Zuweisung eines Tags weitere Bedingungen hinzu oder

konfigurieren Sie diese.

Die hinzugefiigten Auslosungsbedingungen der Regel werden im Eigenschaftenfenster

der Regel im Abschnitt Bedingungen angezeigt.

10.Klicken Sie im Eigenschaftenfenster der Regel auf die Schaltflache OK.

Die Regel zur Aktivierung des Tags wird gespeichert. Die Regel wird auf Geraten ausgefihrt,
die den Bedingungen der Regel entsprechen. Nach der Anwendung der Regel wird

den Geraten ein Tag zugewiesen. Einem Gerat werden automatisch mehrere Tags
zugewiesen, wenn die Regeln flr die Zuweisung dieser Tags gleichzeitig ausgefuhrt werden.
Eine Liste aller hinzugefluigten Tags konnen Sie im Eigenschaftenfenster eines beliebigen
Geréats im Abschnitt Tags anzeigen. Im Abschnitt Tags kdnnen Sie Uber den entsprechenden

Link auch zur Konfiguration von Regeln fir die automatische Zuweisung von Tags wechseiln.
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Ferndiagnose der Client-Gerate.
Kaspersky Security Center
Ferndiagnosetool

Das Ferndiagnosetool von Kaspersky Security Center (im Folgenden auch Ferndiagnosetool

genannt) dient zur Ausfiihrung folgender Operationen auf den Client-Geraten:

e Ablaufverfolgung aktivieren und deaktivieren, Protokollierungsstufe andern,

Ablaufverfolgungsdatei downloaden
¢ Anwendungseinstellungen downloaden
e Ereignisprotokolle downloaden
e Diagnose starten und Ergebnisse der Diagnose herunterladen
e Programme starten und beenden.

Das Ferndiagnosetool wird automatisch mit der Verwaltungskonsole auf dem Gerét installiert.

In diesem Abschnitt

Ferndiagnosetool mit dem Client-Gerat verbinden ... e 172

Ablaufverfolgung aktivieren und deaktivieren, Protokolldatei downloaden......................ovvenn... 175

Anwendungseinstellungen dOWNIOAAEN .........ccooiiiiiiiiiiii e e

Ereignisprotokolle dOWNIOAAEN...........oouieiii e e e e e e 176

Diagnose starten und Diaghoseergebnisse downloaden................coovvviiiiiiiii e,

Programme starten, neu starten und BEENAEN ..........coiiiiiiiiiiiiii e
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Ferndiagnosetool mit dem Client-
Gerat verbinden

Um das Ferndiagnosetool mit einem Client-Gerat zu verbinden, gehen Sie wie folgt vor:

1.

Wahlen Sie in der Konsolenstruktur eine beliebige Administrationsgruppe aus.

Klicken Sie mit der rechten Maustaste im Arbeitsplatz auf der Registerkarte Gerate
auf das Kontextmenu eines beliebigen Gerats und wahlen Externe Tools - Remote-

Diagnose aus.
Daraufhin wird das Hauptfenster des Ferndiagnosetools geotffnet.

Bestimmen Sie im ersten Feld des Hauptfensters, wie das Tool mit dem Gerat verbunden

werden soll:

o Zugriff mittels Microsoft Windows Netzwerk

e Zugriff mittels Administrationsserver.

. Wenn Sie im Hauptfenster des Tools die Option Zugriff mittels Microsoft Windows

Netzwerk gewahlt haben, gehen Sie wie folgt vor:

e Geben Sie im Feld Gerat die Adresse des Gerats an, mit dem das Tool verbunden

werden soll.

Als Gerateadresse kann die IP-Adresse, der NetBIOS-Name oder der DNS-Name

angegeben werden.

In der Standardeinstellung ist die Adresse des Gerats angegeben, aus dessen

Kontextmeni das Tool aufgerufen wurde.

o Geben Sie das Benutzerkonto zur Herstellung der Verbindung mit dem Gerat an:

¢ Im Namen des aktuellen Benutzers verbinden (Standard): Verbindung unter

dem Konto des aktuellen Benutzers herstellen.

e Angegebenen Benutzernamen und Kennwort verwenden: Verbindung unter
dem aktuellen Benutzerkonto herstellen. Geben Sie Benutzername und Kennwort

des gewlnschten Benutzerkontos an.

Client-Gerate verwalten

172



Die Verbindung zum Gerét ist nur unter dem Benutzerkonto des lokalen

Administrators des Gerats moglich.

5. Bei Auswahl im ersten Feld der Variante Zugriff mittels Administrationsserver gehen Sie

wie folgt vor:

Geben Sie im Feld Administrationsserver die Adresse des Administrationsservers an,

Uber den eine Verbindung mit dem Gerét hergestellt werden soll.

Als Serveradresse kann die IP-Adresse, der NetBIOS-Name oder der DNS-Name

angegeben werden.

In der Standardeinstellung ist die Adresse des Servers angegeben,

von dem aus das Tool gestartet wurde.

Aktivieren Sie bei Bedarf die Kontrollkastchen SSL verwenden, Daten komprimieren

und Das Geréat gehdrt zu untergeordnetem Administrationsserver.

Wenn das Kontrollkdstchen Das Gerat gehdort zu
untergeordnetem Administrationsserver. aktiviert ist, kobnnen Sie im Feld
Untergeordneter Server einen untergeordneten Administrationsserver auswahlen,

der das Gerat verwaltet. Klicken Sie dazu auf Durchsuchen.

6. Um eine Verbindung mit dem Gerat herzustellen, klicken Sie auf Einloggen.
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Daraufhin wird das Fenster fir Remote-Diagnose des Gerats gedffnet (s. Abb. unten).
Im linken Fensterbereich befinden sich die Links fur die Ausfiihrung von Vorgangen

zur Diagnose des Geréts. Im rechten Fensterbereich wird die Struktur mit den Objekten
des Geréats angezeigt, die fir das Tool verfugbar sind. Im unteren Fensterbereich wird

der Fortschritt der ausgeflihrten Vorgange angezeigt.

m Tool fir Remote-Diagnose von Kaspersky Security Center - |I:I|5|
J Datei  Andern  Ansicht  Hilfe

[ 9 [ B2 |2 % |2

Syskeminfarmationen laden

dnwendungseinstellungen. | | Systemirformationen

downloaden | L |__"| Programmeinztellungen
. o =) Ersignisprotokalle

Speicherauszugsdatei fiir [ application

Prozess anleqen...
Tool skarten. ..

EJ--{EI Berichte flr Bemaote-Installation

- Pratokolle des Dienstes Windows Update
[—]-- K.asperzky Securty Center Administrationssener
----- L Wersion: 10.2.434

(58

----- | Programmstatus: gestartet

----- L Ahblaufverfolgung: deaktiviert

Eﬂ--ia Ablaufverfolgungzdateien

=-Wal Kaspersky Security Center Administrationsagent
----- 1L Wersion: 10.2.434

(58

----- |5 Programmstatus: gestartet

----- L Ablaufverfolgung: deaktiviert

----- [ Diagnose-Bericht: fehlt

[=- E Idpdater - Kaspersky Security Center Administrationsagent
----- 1L Wersion: 10.2.434

----- 1. Ablaubverfolgung: deaktivier

EEI--{T:’] Ablaufverfolgungedateien

Download-Crdner

Update...
Der Vorgang wurde erfolgreich abgeschlossen

| | 100:00:01 855 7

Abbildung 10. Tool zur Remote-Diagnose. Fenster fir Remote-Diagnose des Client- Gerats
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Das Tool fur die Remote-Diagnose speichert die von den Geraten heruntergeladenen Dateien
auf dem Desktop des Gerats, von dem aus es gestartet wurde.

Ablaufverfolgung aktivieren
und deaktivieren,
Protokolldatei downloaden

Um die Protokollierung auf einem Remote-Gerat zu aktivieren, die Protokolldatei
herunterzuladen oder die Protokollierung zu deaktivieren, gehen Sie wie folgt vor:

1. Starten Sie das Tool fur die Remote-Diagnose, und stellen Sie eine Verbindung mit
dem gewiinschten Gerat her.

2. Wahlen Sie in der Objektstruktur des Gerats das Programm aus, fur das die Protokollierung
abgerufen werden soll, und klicken Sie im linken Fensterbereich des Tools fir Remote-

Diagnose auf den Link Ablaufverfolgung aktivieren, um die Protokollierung zu aktivieren.

Die Aktivierung und Deaktivierung der Ablaufverfolgung bei Anwendungen mit
Selbstschutz ist nur bei der Verbindung mit dem Geréat mittels

Administrationsserver maoglich.

In einigen Fallen ist es erforderlich, das Schutzprogramm und dessen Aufgabe neu zu
starten, um die Ablaufverfolgung zu aktivieren.

3. Wahlen Sie im Knoten, der dem Programm entspricht, fir das die Ablaufverfolgung aktiviert
werden soll, im Ordner Ablaufverfolgungsdateien die gewlinschte Datei aus, und klicken
Sie auf den Link Datei downloaden, um die Datei herunterzuladen. Bei groRen Dateien

kénnen nur die letzten Teile der Ablaufverfolgung heruntergeladen werden.

Sie konnen die markierte Protokolldatei [6schen. Das Loschen der Datei ist jedoch erst
nach Deaktivierung der Ablaufverfolgung maoglich.

4. Klicken Sie auf den Link Ablaufverfolgung deaktivieren, um die Protokollierung
zu deaktivieren.
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Anwendungseinstellungen downloaden

Um die Programmeinstellungen von einem Remote-Gerat herunterzuladen, gehen Sie wie
folgt vor:

1. Starten Sie das Tool fir die Remote-Diagnose, und stellen Sie eine Verbindung mit

dem gewiinschten Gerat her.

2. Wahlen Sie im Objektbaum im Fenster fir Remote-Diagnose des Geréats den oberen
Knoten mit dem Namen des Geréts und im linken Fensterbereich die gewtinschte

Aktion aus:

e Systeminformationen laden

e Anwendungseinstellungen downloaden
e Dump-Datei flr Prozess anlegen

Wenn Sie auf diesen Link Klicken, wird ein Fenster gedtffnet, in dem Sie die ausfuhrbare
Datei fur das gewahlte Programm angeben kdnnen, fir die eine Dump-Datei angelegt

werden soll.
e Tool starten

Wenn Sie auf diesen Link klicken, wird ein Fenster gedffnet, in dem Sie die ausfuhrbare
Datei fur das gewahlte Tool und die Einstellungen fur den Start des Tools

angeben konnen.

Daraufhin wird das gewahlte Tool auf dem Gerét heruntergeladen und gestartet.
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Ereignisprotokolle downloaden

Um das Ereignisprotokoll von einem Remote-Gerat herunterzuladen, gehen Sie wie
folgt vor:

1. Starten Sie das Tool fir die Remote-Diagnose, und stellen Sie eine Verbindung mit

dem gewiinschten Gerat her.

2. Wahlen Sie im Ordner Ereignisprotokolle des Objektbaumes des Gerats das gewiinschte
Protokoll aus, und klicken Sie im linken Fensterbereich des Tools fur Remote-Diagnose
auf den Link Ereignisjournal Kaspersky Event Log downloaden,

um das Protokoll herunterzuladen.

Diagnose starten
und Diagnoseergebnisse downloaden

Um die Diagnose fur ein Programm auf einem Remote-Geréat zu starten und deren
Ergebnisse herunterzuladen, gehen Sie wie folgt vor:

1. Starten Sie das Tool fur die Remote-Diagnose, und stellen Sie eine Verbindung mit

dem gewiinschten Gerat her.

2. Wahlen Sie im Objektbaum des Gerats das gewtinschte Programm aus, und klicken Sie

auf den Link Diagnose ausfuihren, um die Diagnose auszufuhren.

Daraufhin wird im Knoten fir das gewahlte Programm im Objektbaum

der Diagnosebericht angezeigt.

3. Wahlen Sie den erstellten Diagnosebericht im Objektbaum aus, und klicken Sie

auf den Link Datei downloaden, um den Bericht herunterzuladen.
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Starten, Beenden und Neustart
von Programmen

Starten, Beenden und Neustart der Programme sind nur bei der Verbindung mit dem Geréat

mittels Administrationsserver maglich.

Um eine Anwendung zu starten, zu beenden oder neu zu starten, gehen Sie wie folgt vor:

1. Starten Sie das Tool fur die Remote-Diagnose, und stellen Sie eine Verbindung mit

dem gewiinschten Gerat her.

2. Wahlen Sie im Objektbaum des Gerats das gewiinschte Programm und im linken

Fensterbereich eine Aktion aus:
e Programm beenden

e Programm neu starten

e Programm starten.

Je nach ausgewahlter Aktion wird die Anwendung gestartet, beendet oder neu gestartet.
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Benutzerkonten verwalten

Dieser Abschnitt enthalt Informationen tber die Benutzerkonten und Benutzerrollen,

die vom Programm unterstitzt werden. Es umfasst Anleitungen zur Erstellung von Benutzerkonten
und Benutzerrollen fur Kaspersky Security Center. Dartber hinaus enthélt diese Abschnitt
Anweisungen flr die Arbeit mit Listen von Zertifikaten und mobilen Geraten des Benutzers sowie

zum Versenden von Nachrichten an die Benutzer.

In diesem Abschnitt

Arbeiten Mit BENULZEIKONTEN ......oee e 179
Benutzerkonten NINZUTUGEN ... .o e e e e et e e e e e eeeenenes 180
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Arbeiten mit Benutzerkonten

In Kaspersky Security Center kdnnen Benutzerkonten und Gruppen von Benutzerkonten

verwaltet werden. Das Programm unterstlitzt zwei Typen von Konten:

e Benutzerkonten der Mitarbeiter einer Organisation. Der Administrationsserver erhalt Daten

Uber die Benutzerkonten dieser Benutzer beim Abfragen des Unternehmensnetzwerks.

e Benutzerkonten der internen Benutzer (s. Abschnitt "Arbeit mit internen Benutzern"
auf S. 108). Werden fir die Arbeit mit den virtuellen Administrationsservern verwendet.
Die Benutzerkonten der internen Benutzer werden nur innerhalb von Kaspersky Security

Center erstellt (s. Abschnitt "Benutzerkonten hinzufiigen" auf S. 180) und verwendet.

Alle Benutzer kénnen im Ordner Benutzerkonten der Konsolenstruktur angezeigt werden.

Der Ordner Benutzerkonten befindet sich standardmafig im Ordner Erweitert.

Mit Benutzerkonten und Benutzergruppen kdnnen folgenden Aktionen ausgefiihrt werden:

Zugriffsrechte fur die Funktionen des Programms mithilfe von Rollen konfigurieren (s.

Abschnitt "Berechtigungen einrichten. Benutzerrollen" auf S. 185)

¢ Mithilfe von E-Mail oder SMS Benachrichtigungen an die Benutzer senden (s.

Abschnitt "Nachrichten an die Benutzer versenden" auf S. 189)

e Liste der mobilen Gerate des Benutzers anzeigen (s. Abschnitt "Liste der mobilen Gerate

des Benutzers anzeigen™ auf S. 189)

o Zertifikate ausstellen und auf den mobilen Geraten des Benutzers installieren (s.

Abschnitt "Benutzerzertifikat installieren™ auf S. 190)

e Liste der fUr den Benutzer ausgestellten Zertifikate anzeigen (s. Abschnitt "Liste

der fir den Benutzer ausgestellten Zertifikate anzeigen" auf S. 191).
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Benutzerkonten hinzufligen

Gehen Sie folgendermal3en vor, um ein neues Benutzerkonto
fur Kaspersky Security Center hinzuzufugen:

1. Offnen Sie in der Konsolenstruktur den Ordner Benutzerkonten.
Der Ordner Benutzerkonten befindet sich standardmalfiig im Ordner Erweitert.

2. Offnen Sie mithilfe der Schaltflaiche Benutzer hinzufiigen am Arbeitsplatz

das Fenster Eigenschaften.

3. Geben Sie im Fenster Eigenschaften die Benutzerkonto-Einstellungen und das Kennwort

ein, um eine Verbindung zu Kaspersky Security Center herzustellen.

Das Kennwort muss lateinische GroR- und Kleinbuchstaben, Ziffern oder Sonderzeichen
(@#$%"&*-_+=[I{}|\W\:",.2/ ~O\\") enthalten. Die Lange des Kennworts muss mindestens

acht und darf hochstens 16 Zeichen betragen.

Die Anzahl der Eingabeversuche fir das Kennwort ist beschrénkt.
Standardmafiig betragt die maximale Anzahl der Eingabeversuche

fur das Kennwort 10. Die Anzahl der Eingabeversuche fir das Kennwort kann
in der Registrierung mithilfe des Schlussels SrvSplPpcLogonAttempts
geandert werden.

Wenn der Benutzer das Kennwort innerhalb der angegebenen Anzahl von Versuchen
nicht korrekt eingegeben hat, wird das Konto des Benutzers fur eine Stunde gesperrt.
Der Administrator kann das Benutzerkonto nur durch die Anderung

des Kennworts entsperren.

Wenn das Kontrollk&stchen Konto deaktivieren aktiviert ist, kann sich ein interner
Benutzer (beispielsweise ein Benutzer mit Rechten eines Administrators oder Operators)
nicht mit dem Programm verbinden. Sie konnen dieses Kontrollkastchen beispielsweise
bei Kiindigung eines Mitarbeiters aktivieren. Dieses Kontrollkastchen ist

standardmaRig deaktiviert.
4. Klicken Sie auf die Schaltflache OK.

Das erstellte Benutzerkonto wird im Arbeitsplatz des Ordners Benutzerkonten angezeigt.
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Prufung der Eindeutigkeit des Namens
des internen Benutzers anpassen

Sie koénnen die Prifung der Eindeutigkeit des Namens des internen Benutzers

von Kaspersky Security Center bei seinem Hinzufligen zum Programm anpassen. Die Prifung
der Eindeutigkeit des Namens des internen Benutzers kann nur auf dem virtuellen Server oder
dem Hauptserver ausgefuhrt werden, flr den das Benutzerkonto erstellt wird, bzw. auf allen
virtuellen Servern und dem Hauptserver. Standardmafiig wird die Prifung der Eindeutigkeit
des Namens des internen Benutzers auf allen virtuellen Servern

und auf dem Hauptadministrationsserver ausgefuhrt.

Um die Prifung der Eindeutigkeit des Namens des internen Benutzers im Rahmen
des virtuellen Servers oder des Hauptservers zu aktivieren, gehen Sie wie folgt vor:

1. Offnen Sie die Systemregistrierung des Geréts, auf dem der Administrationsserver

installiert ist, z. B. lokal mit dem Befehl regedit im Menl Start — Ausfihren.
2. Rufen Sie den folgenden Abschnitt auf:
o FUr 64-Bit-Systeme:

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\Components\34
\.core\.independent\KLLIM

o Fir 32-Bit-Systeme:

HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\Components\34\.core\.independ
ent\KLLIM

3. Fir den Schlussel LP_InterUserUnigVsScope (DWORD) ist der Wert 00000001 festgelegt.
Standardmalf3ig wird fur diesen Schliussel der Wert 0 festgelegt.
4. Starten Sie den Dienst des Administrationsservers neu.

Daraufhin wird die Prifung der Namenseindeutigkeit nur auf jenem virtuellem Server
ausgefuhrt, auf dem der interne Benutzer erstellt wurde, bzw. auf dem Hauptserver, wenn

der Benutzer auf dem Hauptserver erstellt wurde.
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Um die Prufung der Eindeutigkeit des Namens des internen Benutzers auf allen virtuellen
Servern und dem Hauptserver zu aktivieren, gehen Sie wie folgt vor:

1. Offnen Sie die Systemregistrierung des Geréts, auf dem der Administrationsserver

installiert ist, z. B. lokal mit dem Befehl regedit im Menl Start — Ausfuhren.
2. Rufen Sie den folgenden Abschnitt auf:
o FUr 64-Bit-Systeme:

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\Components\34
\.core\.independent\KLLIM

e Fir 32-Bit-Systeme:

HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\Components\34\.core\.independ
ent\KLLIM

3. Fir den Schlussel LP_InterUserUnigVsScope (DWORD) ist der Wert 00000000 festgelegt.
Standardmalf3ig wird fur diesen Schliussel der Wert 0 festgelegt.
4. Starten Sie den Dienst des Administrationsservers neu.

Daraufhin wird die Prifung der Eindeutigkeit des Namens des internen Benutzers auf allen

virtuellen Servern und auf dem Hauptadministrationsserver ausgefihrt.

Benutzergruppen hinzufigen

Sie kénnen Gruppen hinzufigen und den Umfang der Gruppen sowie den Zugriff

einer Benutzergruppe zu den verschiedenen Programmfunktionen flexibel konfigurieren.

Die Benutzergruppen konnen einen ihrem Verwendungszweck entsprechenden Namen erhalten.
Der Name kann beispielsweise dem Standort der Benutzer im Biro oder der Bezeichnung

einer Unternehmensabteilung entsprechen, zu der die Benutzer gehoren.

Ein Benutzer kann Teil mehrerer Benutzergruppen sein. Das Konto eines Benutzers unter
der Verwaltung eines virtuellen Administrationsservers kann nur zu Benutzergruppen dieses
virtuellen Servers gehdren und verfligt nur Uber die im Rahmen dieses virtuellen Servers

vorgesehenen Zugriffsrechte.
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Um eine Benutzergruppe hinzuzufiigen, gehen Sie wie folgt vor:

1.

Wahlen Sie in der Konsolenstruktur den Ordner Benutzerkonten aus.
Der Ordner Benutzerkonten befindet sich standardmalfiig im Ordner Erweitert.
Klicken Sie auf die Schaltflache Sicherheitsgruppe hinzufiigen.

Legen Sie im Fenster Eigenschaften: Neue Gruppe die Einstellungen der neu

hinzugefiigten Benutzergruppe fest.
Geben Sie im Abschnitt Allgemein den Namen der Gruppe an.

Der Name der Gruppe darf nicht mehr als 100 Zeichen umfassen. Der Name der Gruppe

muss eindeutig sein.
Fugen Sie im Abschnitt Benutzer die Benutzerkonten zur Gruppe hinzu.

Klicken Sie auf die Schaltflache OK.

Die hinzugeflgte Benutzergruppe wird in der Konsolenstruktur im Ordner

Benutzerkonten angezeigt.

Benutzer zur Gruppe hinzufliigen

Gehen Sie folgendermal3en vor, um einen Benutzer zur Gruppe hinzuzufigen:

1.

Wahlen Sie in der Konsolenstruktur den Ordner Benutzerkonten aus.
Der Ordner Benutzerkonten befindet sich standardmaf3ig im Ordner Erweitert.

Wabhlen Sie in der Liste der Benutzerkonten und Gruppen die Gruppe, zu der ein Benutzer

hinzugefiigt werden soll.

Klicken Sie mit der rechten Maustaste auf die Gruppe, und wahlen Sie Eigenschaften aus.

. Wahlen Sie im Eigenschaftsfenster der Gruppe den Abschnitt Benutzer/Gruppe

aus und klicken Sie dann auf die Schaltflache Hinzufuigen.

Daraufhin wird ein Fenster mit einer Benutzerliste gedffnet.
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5. Wahlen Sie den oder die Benutzer, die zur Gruppe gehdren sollen, aus der Liste aus.
6. Klicken Sie auf die Schaltflache OK.

Der Benutzer bzw. die Benutzer werden zur Gruppe hinzugeflgt.

Berechtigungen einrichten.
Benutzerrollen

Sie kénnen den Zugriff von Administratoren, Benutzern und Benutzergruppen auf verschiedenen
Programmfunktionen flexibel einrichten. Die Zugriffsberechtigung auf Programmfunktionen kann

Benutzern auf zwei verschiedene Arten erteilt werden:

¢ Durch individuelle Konfiguration der Berechtigungen jedes Benutzers bzw.

jeder Benutzergruppe.

e Durch Erstellen typischer Benutzerrollen mit einer vordefinierten Auswahl
von Berechtigungen und Zuweisung der Rollen an die Benutzer entsprechend ihrer

dienstlichen Verpflichtungen.

Eine Benutzerrolle ist eine vordefinierte und vorkonfigurierte Sammlung

von Zugriffsberechtigungen auf die Funktionen des Programms. Die Rolle kann einem Benutzer
oder einer Benutzergruppe zugewiesen werden. Die Anwendung von Rollen vereinfacht

und verkirzt die Routinearbeiten bei der Konfiguration von Zugriffsberechtigungen fur Benutzer
auf das Programm. Die Zugriffsberechtigungen werden in der Rolle entsprechend der "typischen"
Aufgaben und dienstlichen Verpflichtungen des Benutzers festgelegt. Beispielsweise kann

eine Benutzerrolle nur eine Leseberechtigung und eine Berechtigung zum Versenden

von informativen Befehlen an mobile Gerate anderer Benutzer mithilfe des Self Service

Portals enthalten.

Die Benutzerrollen kdnnen einen ihnrem Verwendungszweck entsprechenden Namen erhalten.

Es kann eine unbegrenzte Anzahl von Rollen erstellt werden.
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Benutzerrollen hinzufligen

Um eine Benutzerrolle hinzuzufliigen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Knoten mit dem Namen des gewilinschten

Administrationsservers aus.

2. Klicken Sie mit der rechten Maustaste auf den Administrationsserver, und wahlen Sie

Eigenschaften aus.

3. Wahlen Sie im Eigenschaftsfenster des Administrationsservers den Abschnitt

Benutzerrollen aus und klicken Sie auf die Schaltflache Hinzuflgen.
4. Passen Sie im Fenster Eigenschaften: Neue Rolle die Eigenschaften der Rolle an:
e Geben Sie im Abschnitt Allgemein den Namen der Rolle an.
Der Name der Rolle darf nicht mehr als 100 Zeichen umfassen.

e Konfigurieren Sie im Abschnitt Berechtigungen die Berechtigungen, indem Sie neben

den Programmfunktionen die Kontrollkastchen Erlauben und Verbieten aktivieren.
5. Klicken Sie auf die Schaltflache OK.
Die Rolle wird gespeichert.

Die fur den Administrationsserver erstellten Benutzerrollen werden im Eigenschaftenfenster
des Servers im Abschnitt Benutzerrollen angezeigt. Sie kdnnen Benutzerrollen dndern
und I6schen sowie Rollen Benutzergruppen zuweisen (s. Abschnitt "Benutzern oder

Benutzergruppen eine Rolle zuweisen" auf S. 187) oder einzelnen Benutzern zuweisen.

Der Abschnitt Benutzerrollen ist verfugbar, wenn im Fenster zur Anpassung
der Benutzeroberflache das Kontrollkastchen Abschnitte mit Sicherheitseinstellungen

anzeigen aktiviert ist. (s. Abschnitt "Benutzeroberflache anpassen™ auf S. 60)
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Benutzern oder Benutzergruppen eine Rolle
zuweisen

Gehen Sie wie folgt vor, um einem Benutzer oder einer Benutzergruppe
eine Rolle zuzuweisen:
1. Wahlen Sie in der Konsolenstruktur den Knoten mit dem Namen des gewilinschten

Administrationsservers aus.

2. Klicken Sie mit der rechten Maustaste auf den Administrationsserver, und wahlen Sie

Eigenschaften aus.

3. Wahlen Sie im Eigenschaftenfenster des Administrationsservers den Abschnitt

Sicherheit aus.

4. Wabhlen Sie im Feld Gruppen- oder Benutzernamen den Benutzer oder

die Benutzergruppe aus, dem bzw. der die Rolle zugewiesen werden soll.

Wenn im Feld kein Benutzer bzw. keine Benutzergruppe angegeben ist, fligen Sie diese
mithilfe der Schaltflache Hinzuftigen hinzu.

Beim Hinzufiigen eines Benutzers mithilfe der Schaltflache Hinzufligen kann die Art

der Benutzerauthentifizierung (Microsoft Windows oder Kaspersky Security Center)
gewahlt werden. Die Authentifizierung mittels Kaspersky Security Center wird

bei der Auswahl von Benutzerkonten fir interne Benutzer verwendet, die flr die Arbeit mit

virtuellen Administrationsservern genutzt werden.
5. Wechseln Sie zur Registerkarte Rollen und klicken Sie auf die Schaltflache Hinzufuigen.

Das Fenster Benutzerrollen wird gedffnet. In diesem Fenster werden die erstellten

Benutzerrollen angezeigt.
6. Wahlen Sie im Fenster Benutzerrollen die Rolle fir die Benutzergruppe aus.
7. Klicken Sie auf die Schaltflache OK.

Als Ergebnis wird dem Benutzer bzw. der Benutzergruppe die Rolle mit einer Auswabhl
von Berechtigungen fur die Arbeit mit dem Administrationsserver zugewiesen. Die zugewiesenen
Rollen werden im Eigenschaftsfenster des Administrationsservers auf der Registerkarte Rollen im

Abschnitt Sicherheit angezeigt.
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Der Abschnitt Sicherheit ist verfligbar, wenn im Fenster zur Anpassung

der Benutzeroberflache das Kontrollkastchen Abschnitte mit Sicherheitseinstellungen

anzeigen aktiviert ist (s. Abschnitt "Benutzeroberflache anpassen" auf S. 60).

Benutzer zum Eigentimer
des Gerats bestimmen

Sie kénnen einen Benutzer zum Eigentimer des Gerats bestimmen, um das Gerat unter diesem

Benutzer zu "festigen”. Sollte es erforderlich sein, bestimmte Aktionen mit dem Gerat auszufiihren

(beispielsweise ein Hardware-Update), kann der Administrator den Eigentiimer des Geréats

informieren und die Aktion mit ihm abstimmen.

Gehen Sie folgendermal3en vor, um einen Benutzer zum Gerateinhaber zu bestimmen:

1.

Wahlen Sie in der Konsolenstruktur den Ordner Verwaltete Gerate aus.

Wahlen Sie Im Arbeitsplatz auf der Registerkarte Geréate das Geréat aus,

fur das ein Eigentiimer bestimmt werden soll.
Wahlen Sie im Kontextmenl des Gerats den Punkt Eigenschaften aus.

Wahlen Sie im Eigenschaftenfenster des Gerats den Abschnitt Systeminformationen —

Sitzungen aus.
Klicken Sie auf die Schaltflache Zuweisen neben dem Feld Geréteinhaber.

Wahlen Sie im Fenster Benutzer auswahlen den Benutzer aus, der zum Eigentimer

des Geréts bestimmt werden soll, und klicken Sie auf die Schaltflache OK.

Klicken Sie auf die Schaltflache OK.

Daraufhin wird der Gerateinhaber bestimmt. Das Feld Gerateinhaber enthalt standardmafig

einen Wert aus Active Directory und wird bei jeder Abfrage von Active Directory aktualisiert (s.

Abschnitt "Abfrageeinstellungen der Gruppe des Active Directory anzeigen und &ndern"

auf S. 213). Sie kdnnen sich eine Liste der Gerateinhaber im Bericht Giber Geréateinhaber

anzeigen lassen. Der Bericht kann mithilfe des Assistenten fir die Erstellung von Berichten erstellt

werden (s. Abschnitt "Berichtsvorlage erstellen" auf S. 193).
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Nachrichten an die Benutzer versenden

Gehen Sie folgendermalien vor, um E-Mail-Nachrichten an Benutzer zu versenden:

1. Wahlen Sie in der Konsolenstruktur im Ordner Benutzerkonten den Benutzer aus.
Der Ordner Benutzerkonten befindet sich standardmalf3ig im Ordner Erweitert.
2. Wahlen Sie im Kontextmeni des Benutzers die Option Mitteilung per E-Mail senden.

3. Fullen Sie im Fenster Benutzernachricht die erforderlichen Felder aus und klicken Sie
auf die Schaltflache OK.

Als Ergebnis wird eine Nachricht an die in den Eigenschaften des Benutzers angegebene E-

Mail-Adresse gesendet.

Um eine SMS-Nachricht an den Benutzer zu versenden, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur im Ordner Benutzerkonten den Benutzer aus.
2. Wahlen Sie im Kontextmeni des Benutzers die Option SMS-Nachricht senden aus.

3. Ftllen Sie im Fenster SMS-Text die erforderlichen Felder aus und klicken Sie
auf die Schaltflache OK.

Als Ergebnis wird eine Nachricht an das mobile Gerat des Benutzers gesendet, dessen

Nummer in den Eigenschaften des Benutzers angegeben ist.
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Liste der mobilen Gerate
des Benutzers anzeigen

Um eine Liste der mobilen Gerate anzuzeigen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur im Ordner Benutzerkonten den Benutzer aus.
Der Ordner Benutzerkonten befindet sich standardmaf3ig im Ordner Erweitert.
2. Wahlen Sie im Kontextmenu des Benutzerkontos die Option Eigenschaften aus.

3. Wahlen Sie im Eigenschaftenfenster des Benutzerkontos den Abschnitt Mobile

Gerate aus.

Im Abschnitt Mobile Gerate werden eine Liste der mobilen Geréte des Benutzers sowie
Informationen tber die mobilen Geréate angezeigt. Durch Klicken auf die Schaltflache In Datei

exportieren kann die Liste der mobilen Gerate in einer Datei gespeichert werden.

Benutzerzertifikat installieren

Sie kénnen fur einen Benutzer drei Arten von Zertifikaten installieren:
e Allgemeine Zertifikate zur Identifikation des mobilen Gerats des Benutzers

e E-Mail-Zertifikate fur die Einrichtung der Unternehmens-E-Mail auf dem mobilen Geréat

des Benutzers

o VPN-Zertifikate fur die Einrichtung eines virtuellen privaten Netzwerks auf dem mobilen

Gerat des Benutzers

Gehen Sie wie folgt vor, um fir einen Benutzer ein Zertifikat auszustellen
und zu installieren:

1. Offnen Sie in der Konsolenstruktur den Ordner Benutzerkonten und wahlen Sie

ein Benutzerkonto aus.

Der Ordner Benutzerkonten befindet sich standardmalfiig im Ordner Erweitert.

2. Wahlen Sie im Kontextmeni des Benutzerkontos die Option Zertifikat installieren aus.
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Der Assistent zur Zertifikatinstallation wird gestartet. Folgen Sie den Anweisungen.

Als Ergebnis der Ausfuihrung des Assistenten zur Zertifikatinstallation wird ein Zertifikat
fur den Benutzer erstellt und installiert. Eine Liste der fur den Benutzer installierten Zertifikate kann
angezeigt und in eine Datei exportiert werden (s. Abschnitt "Liste der fir den Benutzer

ausgestellten Zertifikate anzeigen" auf S. 191).

Liste der flir den Benutzer
ausgestellten Zertifikate

Um eine Liste aller fir den Benutzer ausgestellten Zertifikate anzuzeigen, gehen Sie wie
folgt vor:

1. Wahlen Sie in der Konsolenstruktur im Ordner Benutzerkonten den Benutzer aus.
Der Ordner Benutzerkonten befindet sich standardmaf3ig im Ordner Erweitert.
2. Wahlen Sie im Kontextmenu des Benutzerkontos die Option Eigenschaften aus.
3. Wahlen Sie im Eigenschaftenfenster des Benutzerkontos den Abschnitt Zertifikate aus.

Im Abschnitt Zertifikate werden eine Liste der Zertifikate des Benutzers sowie Informationen zu
den Zertifikaten angezeigt. Durch Klicken auf die Schaltflache In Datei exportieren kénnen Sie

die Liste der Zertifikate in einer Datei speichern.
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Berichte, Statistiken
und Benachrichtigungen

Diesem Abschnitt konnen Sie Informationen tber die Arbeit mit Berichten, Statistiken und Ereignis-
und Gerateauswahlen in Kaspersky Security Center sowie Uber die Konfiguration

der Administrationsserver-Benachrichtigungen entnehmen.

In diesem Abschnitt
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Berichte

Berichte in Kaspersky Security Center enthalten Informationen Gber den Zustand
der verwalteten Geréte. Berichte werden anhand der Daten erstellt,
die auf dem Administrationsserver gespeichert werden. Sie kbnnen Berichte fur folgende

Objekte erstellen:
e flr Auswahlen von Geréten, die nach bestimmten Parametern erstellt wurden
e flr Administrationsgruppen
o flr bestimmte Gerate aus verschiedenen Administrationsgruppen
o fir alle Gerate im Netzwerk (im Bericht Uber die Softwareverteilung).

Das Programm verfugt Uber eine Auswahl von Standard-Berichtsvorlagen. Ferner gibt es
die Moglichkeit zum Erstellen von benutzerdefinierten Berichtsvorlagen. Berichte werden im

Programmhauptfenster im Ordner Administrationsserver der Konsolenstruktur angezeigt.

In diesem Abschnitt
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Berichtsvorlage erstellen

Um eine Berichtsvorlage zu erstellen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Knoten mit dem Namen des gewlinschten

Administrationsservers aus.
2. Wahlen Sie im Arbeitsplatz des Knotens die Registerkarte Berichte aus.
3. Klicken Sie auf die Schaltflache Berichtsvorlage erstellen.

Daraufhin wird der Assistent fir das Erstellen einer Berichtsvorlage gestartet. Folgen Sie

den Anweisungen.

Nach Abschluss des Assistenten wird die erstellte Berichtsvorlage zum ausgewahlten Ordner
Administrationsserver der Konsolenstruktur hinzugefugt. Diese Vorlage kann nun zum Erstellen

und Anzeigen von Berichten verwendet werden.

Berichte erstellen und anzeigen

Um einen Bericht zu erstellen und anzuzeigen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Knoten mit dem Namen des gewlnschten

Administrationsservers aus.
2. Wahlen Sie im Arbeitsplatz des Knotens die Registerkarte Berichte aus.
3. Wahlen Sie aus der Vorlagenliste die gewilinschte Vorlage aus.

Daraufhin wird im Arbeitsplatz der Bericht angezeigt, der nach der gewahlten Vorlage

erstellt wurde.
Im Bericht werden folgende Daten angezeigt:

e Typ und Name des Berichts, dessen Kurzbeschreibung und Berichtszeitraum sowie

Informationen dartber, fur welche Gerategruppe der Bericht erstellt wurde

e Diagramm mit den meisten typischen Berichtsdaten
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e Ubersichtstabelle mit Kennziffern des Berichts.

e Tabelle mit detaillierten Daten des Berichts.

Bericht speichern

Um den erstellten Bericht zu speichern, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Knoten mit dem Namen des gewiinschten

Administrationsservers aus.
2. Wahlen Sie im Arbeitsplatz des Knotens die Registerkarte Berichte aus.
3. Wahlen Sie aus der Vorlagenliste die gewlinschte Vorlage aus.

4. Klicken Sie mit der rechten Maustaste auf die gewahlte Berichtsvorlage und wahlen Sie

Speichern aus.
Daraufhin wird der Assistent zur Berichtspeicherung gestartet. Folgen Sie den Anweisungen.

Nach Abschluss des Assistenten wird der Ordner getffnet, in dem die Berichtsdatei

gespeichert wurde.

Aufgabe zum Berichtsversand anlegen

Berichte kdnnen per E-Mail versendet werden. Der Versand von Berichten erfolgt

in Kaspersky Security Center mithilfe der Aufgabe Berichtsversand.

Um eine Aufgabe fir den Versand eines einzelnen Berichts zu erstellen, gehen Sie wie
folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Knoten mit dem Namen des gewlnschten

Administrationsservers aus.
2. Wahlen Sie im Arbeitsplatz des Knotens die Registerkarte Berichte aus.
3. Wahlen Sie aus der Liste der Berichte die gewiinschte Vorlage aus.

4. Klicken Sie mit der rechten Maustaste auf die Berichtsvorlage und wahlen Sie Berichte

senden aus.

Berichte, Statistiken und Benachrichtigungen

195



Daraufhin wird der Assistent fur die Erstellung einer Aufgabe zum Berichtsversand gestartet.

Folgen Sie den Anweisungen.

Um eine Aufgabe fir den Versand von mehreren Berichten anzulegen, gehen Sie wie
folgt vor:

1. Wahlen Sie in der Konsolenstruktur im Knoten mit dem Namen des gewlinschten
Administrationsservers den Ordner Aufgaben.

2. Klicken Sie im Arbeitsplatz des Ordners Aufgaben auf die Schaltflache Aufgabe erstellen.

Daraufhin wird der Assistent zur Erstellung einer Aufgabe gestartet. Folgen Sie
den Anweisungen. Wahlen Sie im Fenster des Assistenten Aufgabentyp den Aufgabentyp

Berichtsversand aus.

Die erstellte Aufgabe Berichtsversand wird im Ordner Aufgaben

der Konsolenstruktur angezeigt.

Die Aufgabe Berichtsversand wird automatisch erstellt, sofern bei der Installation
von Kaspersky Security Center die E-Mail-Einstellungen angegeben wurden (s.
Abschnitt "Schnellstartassistent fir den Administrationsserver" auf S. 75).

Statistik

Statistische Informationen tber den Zustand des Schutzsystems und der verwalteten Geréate wird
im Arbeitsplatz des Knotens Administrationsserver auf der Registerkarte Statistik angezeigt.
Die Registerkarte Statistik enthalt mehrere untergeordnete Registerkarten (Seiten). Auf jeder
Seite werden Informationsbereiche mit statistischen Informationen angezeigt.

Statistikdaten werden in den Informationsbereichen als Kreis- oder Sdulendiagramme oder
Tabellen dargestellt. Daten in den Informationsbereichen werden wahrend der Ausfiihrung

des Programms aktualisiert und spiegeln den aktuellen Status des Schutzprogramms wieder.

Sie konnen die Zusammenstellung der auf der Registerkarte Statistik enthaltenen Seiten,
die Auswahl der Informationsbereiche auf jeder Seite sowie die Darstellungsweise der Daten

in den Informationsbereichen &ndern.
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Um auf der Registerkarte Statistik eine neue Seite mit Informationsbereichen
hinzuzufligen, gehen Sie folgendermalien vor:

1. Klicken Sie auf die Schaltflache Ansicht einstellen in der rechten oberen Ecke

der Registerkarte Statistik.

Daraufhin wird das Fenster Eigenschaften: Statistik getffnet. Dieses Fenster enthalt
eine Liste von Seiten, die derzeit auf der Registerkarte Statistik enthalten sind. Sie kdnnen
im Fenster die Anzeigereihenfolge der Fenster auf der Registerkarte &ndern, Seiten
hinzufigen und entfernen und mithilfe der Schaltflache Eigenschaften zu

den Seiteneigenschaften wechseln.
2. Klicken Sie auf die Schaltflache Hinzufluigen.

Daraufhin wird das Eigenschaftenfenster der neuen Seite getffnet.
3. Konfigurieren Sie die neue Seite:

e Geben Sie im Abschnitt Allgemein den Namen der Seite an.

e Fugen Sie im Abschnitt Informationsbereiche mithilfe der Schaltflache Hinzufligen

Informationsbereiche hinzu, die auf der Seite angezeigt werden sollen.

Mithilfe der Schaltflache Eigenschaften im Abschnitt Informationsbereiche kdnnen
Sie die Eigenschaften der hinzugefiigten Informationsbereiche anpassen: Name, Typ

und Art des Diagramms im Bereich, Daten fir die Erstellung des Diagramms.
4. Klicken Sie auf die Schaltflache OK.

Die hinzugeflgte Seite mit Informationsbereichen wird auf der Registerkarte

Statistik angezeigt. Mithilfe der Schaltflache # konnen Sie rasch zwischen

der Seitenkonfiguration und dem ausgew,ahlten Informationsbereich auf der Seite wechseln.

Berichte, Statistiken und Benachrichtigungen

197



Benachrichtigungseinstellungen
flr Ereignisse anpassen

Kaspersky Security Center ermdglicht die Auswahl der Benachrichtigungsmethode fir Ereignisse

fur den Administrator auf den Client-Geraten und die Anpassung

der Benachrichtigungseinstellungen:

E-Mail. Beim Auftreten eines Ereignisses sendet das Programm Benachrichtigungen an
die angegebenen E-Mail-Adressen. Der Text der Benachrichtigung kann

angepasst werden.

SMS. Beim Auftreten eines Ereignisses sendet das Programm Benachrichtigungen an
die angegebenen Telefonnummern. Sie kdnnen den SMS-Versand uber ein E-Mail-

Gateway oder mithilfe des Tools Kaspersky SMS Broadcasting einrichten.

Ausfihrbare Datei Beim Auftreten eines Ereignisses auf dem Gerét wird

auf dem Administrator-Arbeitsplatz eine ausfiihrbare Datei gestartet.

Mithilfe der ausfihrbaren Datei erhalt der Administrator die Parameter des eingetretenen
Ereignisses (s. Abschnitt "Benachrichtigung Gber Ereignisse mithilfe einer ausfihrbaren
Datei" auf S. 385).

Um die Einstellungen fiir Benachrichtigungen tber Ereignisse auf den Client-Geréaten
anzupassen, gehen Sie wie folgt vor:

1.

Wahlen Sie in der Konsolenstruktur den Knoten mit dem Namen des gewtinschten

Administrationsservers aus.
Wahlen Sie im Arbeitsplatz des Knotens die Registerkarte Ereignisse aus.

Wahlen Sie mithilfe des Links Benachrichtigungseinstellungen und Ereignis-Export

anpassen in der Dropdown-Liste die Option Benachrichtigungseinstellungen anpassen.
Daraufhin wird das Fenster Eigenschaften: Ereignisse gedffnet.

Wahlen Sie im Abschnitt Benachrichtigung eine Benachrichtigungsmethode aus (E-Mail,

SMS, ausfuhrbare Startdatei) und passen Sie die Benachrichtigungseinstellungen an.

Geben Sie im Feld Benachrichtigungstext den Text ein, den das Programm bei Eintreten

eines Ereignisses versenden wird.
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Aus der Dropdown-Liste rechts vom Textfeld konnen in die Nachricht Platzhalter

fur zusatzliche Einstellungen mit den Ereignisdetails (wie Beschreibung, Eintrittszeit

des Ereignisses und sonstiges) hinzugefugt werden.

werden, damit die Nachricht versendet werden kann. Beispielsweise "Der
Prozessordownload betragt 100%%".

Wenn der Benachrichtigungstext das Zeichen % enthalt, muss es zweimal angegeben

6. Uberpriifen Sie uiber die Schaltflache Testnachricht senden, ob die Benachrichtigungen

richtig eingestellt wurden.

Das Programm sendet eine Testbenachrichtigung an den angegebenen Empféanger.

7. Klicken Sie auf die Schaltflache OK, um die Anderungen zu speichern.

Daraufhin werden die angepassten Einstellungen der Benachrichtigung auf alle Ereignisse

ubernommen, die auf den Client-Geraten auftreten.

Sie kdnnen Benachrichtigungen uber Ereignisse auch schnell im Eigenschaftenfenster
des Ereignisses konfigurieren, indem Sie auf die Links Ereigniseinstellungen
fur Kaspersky Endpoint Security anpassen oder Ereigniseinstellungen

des Administrationsservers anpassen Klicken.

Siehe auch:

Ereignisse auf dem Administrationsserver verarbeiten und speichern..............ccccccceeeeeeeee,

Zertifikat fur SMTP-Server erstellen

Um ein Zertifikat fur einen SMTP-Server zu erstellen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Knoten mit dem Namen des gewiinschten

Administrationsservers aus.

2. Wahlen Sie im Arbeitsplatz des Knotens die Registerkarte Ereignisse aus.
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. Wahlen Sie mithilfe des Links Benachrichtigungseinstellungen und Ereignis-Export

anpassen in der Dropdown-Liste die Option Benachrichtigungseinstellungen anpassen.

Das Eigenschaftenfenster des Ereignisses wird geoffnet.

. Wahlen Sie auf der Registerkarte E-Mail mithilfe des Links Einstellungen

das Fenster Einstellungen.

. Offnen Sie im Fenster Einstellungen mithilfe des Links Angabe des Zertifikats

das Fenster Zertifikat fur die Signhatur.

. Klicken Sie im Fenster Zertifikat fur die Signatur auf die Schaltflache Festlegen.

Daraufhin 6ffnet sich das Fenster Zertifikat.

. Wahlen Sie im Dropdown-Feld Zertifikatstyp entweder einen offenen oder geschlossenen

Zertifikatstyp aus.

e Wenn ein geschlossener Zertifikatstyp ausgewabhilt ist (Container PKCS#12), geben Sie

die Zertifikatsdatei und das Kennwort an.
e Wenn ein offener Zertifikatstyp ausgewahlt ist (X.509-Zertifikat):

a. Geben Sie die Datei des privaten Schlissels an (Datei mit
der Erweiterung prk oder pem).

b. Geben Sie das Kennwort des privaten Schlissels an.

c. Geben Sie die Datei des offenen Schlissel an (Datei mit der Erweiterung
cer).

8. Kilicken Sie auf die Schaltflache OK.

Daraufhin wird ein Zertifikat fir den SMTP-Server ausgestellt.
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Ereignisauswahlen

Informationen Uber die von Kaspersky Security Center registrierten Ereignisse und verwalteten
Programme werden im Microsoft-Windows-Systemprotokoll und im Ereignisprotokoll

von Kaspersky Security Center gespeichert. Sie kdnnen die Informationen

aus dem Ereignisprotokoll fiir Kaspersky Security Center im Arbeitsplatz des Knotens

Administrationsserver auf der Registerkarte Ereignisse anzeigen lassen.

Die Informationen auf der Registerkarte Ereignisse werden in Form einer Liste mit
Ereignisauswahlen angezeigt. Jede Auswahl umfasst nur Ereignisse eines bestimmten Typs.
Beispielsweise enthalt die Auswahl "Gerétestatus — Kritisch" nur Eintrage tiber Anderungen

des Geréatestatus auf "Kritisch". Nach der Installation des Programms sind auf der Registerkarte
Ereignisse eine Reihe von Standardauswahlen fir Ereignisse enthalten. Sie kdnnen zuséatzliche
(benutzerdefinierte) Ereignisauswahlen erstellen sowie Informationen tber Ereignisse

in eine Datei exportieren.

In diesem Abschnitt
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Ereignisauswahl anzeigen

Um sich eine Ereignisauswahl anzeigen zu lassen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Knoten mit dem Namen des gewlinschten

Administrationsservers aus.
2. Wahlen Sie im Arbeitsplatz des Knotens die Registerkarte Ereignisse aus.

3. Wahlen Sie in der Dropdown-Liste Ereignisse fiir Auswahl die gewlinschte

Ereignisauswahl aus.

Wenn Sie méchten, dass die Ereignisse dieser Auswahl standig im Arbeitsplatz angezeigt

wird, klicken Sie auf die Schaltflache neben der Auswabhl.

Daraufhin wird im Arbeitsplatz die Liste der Ereignisse des gewéhlten Typs angezeigt,

die auf dem Administrationsserver gespeichert werden.

Sie koénnen die Informationen in der Ereignisliste in einer beliebigen Spalte der Liste in auf- oder

absteigender Reihenfolge sortieren.

Einstellungen
fur Ereignisauswahl anpassen

Um die Einstellungen fiir eine Ereignisauswahl anzupassen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Knoten mit dem Namen des gewilinschten

Administrationsservers aus.
2. Wahlen Sie im Arbeitsplatz des Knotens die Registerkarte Ereignisse aus.
3. Offnen Sie die gewiinschte Ereignisauswahl auf der Registerkarte Ereignisse.
4. Klicken Sie auf die Schaltflache Auswahleigenschaften.

Im folgenden Eigenschaftenfenster der Ereignisauswahl kdnnen Sie die Einstellungen

der Auswahl anpassen.
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Ereignisauswahl erstellen

Um eine Ereignisauswahl zu erstellen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Knoten mit dem Namen des gewilinschten

Administrationsservers aus.
2. Wahlen Sie im Arbeitsplatz des Knotens die Registerkarte Ereignisse aus.
3. Klicken Sie auf die Schaltflache Auswahl erstellen.

4. Geben Sie im folgenden Fenster Neue Ereignisauswahl den Namen der zu erstellenden

Auswahl an, und klicken Sie auf OK.

Daraufhin wird in der Dropdown-Liste Ereignisauswahlen eine Auswahl mit dem von Ihnen

angegebenen Namen erstellt.

Die erstellte Ereignisauswahl enthalt standardmalig alle Ereignisse,
die auf dem Administrationsserver gespeichert werden. Damit bestimmte Ereignisse

in der Auswahl angezeigt werden, konfigurieren Sie die Einstellungen der Auswahl.

Ereignisauswahl
In eine Textdatei exportieren

Um eine Ereignisauswabhl in eine Datei zu exportieren, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Knoten mit dem Namen des gewiinschten

Administrationsservers aus.
2. Wahlen Sie im Arbeitsplatz des Knotens die Registerkarte Ereignisse aus.
3. Klicken Sie auf die Schaltflache Import/Export.
4. Wahlen Sie in der Dropdown-Liste die Option Ereignisse in Datei exportieren.

Daraufhin wird der Assistent fiir den Ereignis-Export gestartet. Folgen Sie den Anweisungen.
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Ereignisse aus einer Auswahl [6schen

Um Ereignisse aus der Auswahl zu I6schen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Knoten mit dem Namen des gewlinschten

Administrationsservers aus.
2. Wahlen Sie im Arbeitsplatz des Knotens die Registerkarte Ereignisse aus.

3. Wahlen Sie mit der Maus und den Tasten Umschalt oder Strg Ereignisse aus, die geléscht

werden sollen.
4. Loschen Sie die gewahlten Ereignisse auf eine der folgenden Weisen:

¢ Klicken Sie mit der rechten Maustaste auf ein beliebiges Ereignis und wahlen

Sie Entfernen.

Mit der Auswahl Alle I6schen werden aus der Auswahl alle angezeigten Ereignisse
geldscht, und zwar unabhangig davon, welche Ereignisse zuvor zum Loschen

gewahlt wurden.

e Klicken Sie im Block mit den gewahlten Ereignissen auf den Link Ereignis l6schen,
wenn ein einziges Ereignis gewahlt wurde, oder auf den Link Ereignisse l6schen,

wenn mehrere Ereignisse gewahlt wurden.

Daraufhin werden die ausgewéhlten Ereignisse geltscht.

Ereignisse in das SIEM-
System exportieren

Das Programm ermdglicht den Export von Ereignissen bei der Ausfiihrung
des Administrationsservers und anderer auf den Client-Geraten installierter Kaspersky-Lab-

Programme in das SIEM-System (SIEM steht fur Security Information and Event Management).
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Um den Export der Ereignisse in das SIEM-System anzupassen, gehen Sie
folgendermal3en vor:
1. Wahlen Sie in der Konsolenstruktur den Knoten mit dem Namen des gewiinschten

Administrationsservers aus.
2. Wahlen Sie im Arbeitsplatz des Knotens die Registerkarte Ereignisse aus.

3. Waéhlen Sie mithilfe des Links Benachrichtigungseinstellungen und Ereignis-Export

anpassen in der Dropdown-Liste die Option Export in das SIEM-System anpassen.
Das Eigenschaftenfenster fur Ereignisse wird im Abschnitt Ereignisexport geoffnet.

4. Aktivieren Sie das Kontrollkastchen Ereignisse automatisch in die Datenbank des SIEM-

Systems exportieren.

5. Wabhlen Sie in der Dropdown-Liste SIEM-System das System, in das die Ereignisse

exportiert werden sollen.

Der Export ist in die SIEM-Systeme QRadar (leef-Format), ArcSight (cef-Format), Splunk
(cef-Format) und Syslog (RFC 5424) mdglich. Standardmafig ist das System ArcSight (cef-

Format) ausgewahlt.

6. Geben Sie in den entsprechenden Feldern die Serveradresse und den Port

fur die Verbindung mit dem Server des SIEM-Systems an.

Mithilfe der Schaltflache Archiv exportieren werden bereits erstellte Ereignisse ab
dem angegebenen Datum in die Datenbank des SIEM-Systems exportiert.

Standardmafig werden Ereignisse an dem aktuellen Datum exportiert.
7. Klicken Sie auf die Schaltflache OK.

Daraufhin werden nach der Aktivierung des Kontrollkéstchens Ereignisse automatisch
in die Datenbank des SIEM-Systems exportieren und dem Aufbau einer Verbindung mit
dem Server des Programms alle Ereignisse wahrend der Ausfilhrung des Administrationsservers

und anderer Programme von Kaspersky Lab automatisch in das SIEM-System exportiert.

Ausfuhrliche Informationen Uber den Export von Ereignissen finden Sie in der Online-Hilfe
der Webressource von Kaspersky Lab https://click.kaspersky.com/?hl=en-
US&link=online help&pid=KSCEventExport&version=1.0&helpid=.
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Gerateauswahlen

Informationen zum Status der Gerate und mobiler Gerate finden Sie in der Konsolenstruktur im

Ordner Gerateauswahlen.

Die Informationen im Ordner Gerateauswahlen sind in Form einer Liste

der Gerateauswahlen dargestellt. Jede Auswahl beinhaltet Gerate, die bestimmten

Bedingungen entsprechen. Beispielsweise enthélt die Auswahl Gerate mit dem Status "Kritisch"
nur die Gerate mit dem Status Kritisch. Nach Installation des Programms wird in dem Ordner
Gerateauswahlen eine Reihe von Standardauswahlen angezeigt. Sie kbnnen zusatzliche
(benutzerdefinierte) Gerateauswahlen erstellen, Einstellungen fir Auswahlen in eine Datei

exportieren und Auswahlen mit den aus einer Datei importierten Einstellungen erstellen.

In diesem Abschnitt

GErateaAUSWAN] ANZEIGEN. .. .. e e e e a e 206
Einstellungen einer Gerateauswahl anpPasSEeN...........ccoiieeiiiiiiiiiiii e e e e aaeeaes 207
GerateaUSWaRN] EISTEIIEN. .......u ettt e e e e eaas 207
Einstellungen einer Gerateauswahl in eine Datei eXpOortieren..........ccoovvvvieiiiieeeeveiiiieeieeeeeeeens 208
Gerateauswahl mit importierten Einstellungen erstellen ..., 208
Gerate in der Auswahl aus Administrationsgruppen I6Schen.............ccoeeeeiiiiiiiiiiiie e, 209

Gerateauswahl anzeigen

Um eine Gerateauswahl anzuzeigen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Ordner Gerateauswahlen aus.

2. Wahlen Sie im Arbeitsplatz des Ordners aus der Dropdown-Liste Gerate der Auswahl

die gewlinschte Gerateauswabhl.
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Wenn Sie méchten, dass die Gerate dieser Auswahl standig im Arbeitsplatz angezeigt wird,

klicken Sie auf die Schaltflache neben der Auswahl.

Daraufhin wird im Arbeitsplatz die Liste der Gerate angezeigt, die den Einstellungen

der Auswahl entsprechen.

Sie konnen die Informationen in der Gerateliste in einer beliebigen Spalte in auf- oder absteigender

Reihenfolge sortieren.

Einstellungen
einer Gerateauswahl anpassen

Um die Einstellungen fir eine Gerateauswahl anzupassen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Ordner Gerateauswahlen aus.
2. Wahlen Sie die gewiinschte Gerateauswahl aus.
3. Klicken Sie auf die Schaltflache Auswahleigenschaften.

4. Passen Sie im folgenden Eigenschaftenfenster die allgemeinen Eigenschaften der Auswahl

und die Kriterien fir die Zugehorigkeit von Geraten zur Auswabhl an.

5. Kilicken Sie auf die Schaltflache OK.

Gerateauswahl! erstellen

Um eine Gerateauswahl zu erstellen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Ordner Gerateauswahlen aus.

2. Klicken Sie im Arbeitsplatz des Ordners auf die Schaltflache Erweitert und wahlen Sie

in der Dropdown-Liste die Option Auswahl erstellen.

3. Geben Sie im folgenden Fenster Neue Gerateauswahl den Namen der zu erstellenden

Auswahl an, und klicken Sie auf OK.
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Daraufhin wird in der Konsolenstruktur im Ordner Gerateauswahlen ein neuer Ordner mit
dem angegebenen Namen angelegt. Die erstellte Gerateauswahl enthalt standardmafig alle
Geréte, die zu den Administrationsgruppen des Servers gehoren, der die Auswahl verwaltet.
Damit bestimmte Gerate in der Auswahl angezeigt werden, konfigurieren Sie mithilfe

der Schaltflache Auswahleigenschaften die Einstellungen der Auswahl.

Einstellungen einer Gerateauswabhl
In eine Datel exportieren

Um die Einstellungen einer Gerateauswahl in eine Datei zu exportieren, gehen Sie wie
folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Ordner Gerateauswahlen aus.

2. Klicken Sie im Arbeitsplatz des Ordners auf die Schaltflache Erweitert und wahlen Sie

in der Dropdown-Liste die Option Einstellungen exportieren.

3. Geben Sie im folgenden Fenster Speichern unter den Namen fur die Exportdatei
der Auswahleinstellungen ein, geben Sie einen Ordner an, in dem die Datei gespeichert

werden soll, und klicken Sie auf die Schaltflache Speichern.

Die Einstellungen der Gerateauswahl werden in der angegebenen Datei gespeichert.

Gerateauswahl mit importierten
Einstellungen erstellen

Um eine Gerateauswahl mit importierten Einstellungen zu erstellen, gehen Sie wie
folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Ordner Gerateauswahlen aus.

2. Klicken Sie im Arbeitsplatz des Ordners auf die Schaltflache Erweitert und wéhlen Sie

in der Dropdown-Liste die Option Importieren.

3. Geben Sie im folgenden Fenster den Pfad der Datei an, aus der die Auswahleinstellungen

importiert werden sollen. Klicken Sie auf Offnen.
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Daraufhin wird im Ordner Gerateauswahlen die Auswahl Neue Auswahl erstellt, deren

Einstellungen aus der angegeben Datei importiert wurden.

Wenn im Ordner Gerateauswahlen eine Auswahl mit dem Namen Neue Auswahl bereits
vorhanden ist, wird dem Namen der erstellten Auswahl eine Endung der Form (<laufende

Nummer>) angehangt. Beispiel: (1), (2).

Gerate in der Auswahl
aus Administrationsgruppen loschen

Bei der Arbeit mit einer Gerateauswahl kdnnen Sie Gerate direkt in der Auswahl
aus den Administrationsgruppen Iéschen, ohne auf die Administrationsgruppen zu wechseln,
aus denen die Gerate geléscht werden sollen.
Um Gerate aus Administrationsgruppen zu léschen, gehen Sie wie folgt vor:
1. Wahlen Sie in der Konsolenstruktur den Ordner Gerateauswahlen aus.

2. Wahlen Sie die Gerate aus, die geléscht werden sollen. Driicken Sie dazu die Taste

Umschalt oder Strg.

3. Loschen Sie die gewahlten Gerate aus den Administrationsgruppen

auf eine der folgenden Weisen:

o Klicken Sie mit der rechten Maustaste auf eines der gewahlten Gerate und wahlen Sie

Entfernen aus.

e Klicken Sie auf die Schaltflache Aktion ausfiihren und wéhlen Sie in der Dropdown-

Liste die Option Aus der Gruppe ldschen.

Daraufhin werden die gewahlten Geréate aus den Administrationsgruppen geléscht, zu denen

sie gehorten.
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Richtlinien

Informationen uber Richtlinien sind im Ordner Richtlinien enthalten.

Im Ordner Richtlinien wird eine Liste der in den Administrationsgruppen erstellten
Richtlinien angezeigt. Nach der Programminstallation enthélt der Ordner eine Liste
der automatisch erstellten Richtlinien. Sie kbnnen die Richtlinienliste aktualisieren, Richtlinien

erstellen sowie die Eigenschaften der in der Liste ausgewahlten Richtlinie anzeigen.

Das Diagramm zeigt den Fortschritt der Anwendung der Richtlinie auf den Client-Geraten,
fur die diese bestimmt ist. Wenn sich die Farbe des Diagramms vollstéandig zu Grin andert,

bedeutet es, dass die Richtlinie auf allen Client-Geraten angewandt wurde.

Aufgaben

Informationen tber Aufgaben sind im Ordner Aufgaben enthalten.

Im Ordner Aufgaben wird eine Liste der Aufgaben angezeigt, die den Client-Geraten

in den Administrationsgruppen und dem Administrationsserver zugewiesen wurden.

Nach der Programminstallation enthalt der Ordner eine Liste der automatisch erstellten Aufgaben.
Sie konnen die Aufgabenliste aktualisieren, Aufgaben erstellen und die Eigenschaften

der Aufgaben anzeigen sowie Aufgaben starten und anhalten.
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Nicht zugeordnete Gerate

Dieser Abschnitt enthalt Informationen zur Arbeit mit Geraten im Firmennetzwerk, die nicht

zur Administrationsgruppe gehéren.

In diesem Abschnitt
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Arbeit mit Windows-Domanen. Domaneneinstellungen anzeigen und &ndern..............cccc....... 214
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Active Directory Gruppen. Gruppeneinstellungen anzeigen und &ndern.............co.ooovvvviinnnn. 217

Regeln fir das automatische Verschieben von Geréaten in Administrationsgruppen erstellen.. 217

Dynamischen VDI-Modus auf Client-Geraten verwenden...............ccoovviiiiiiiiiieeieieeiee e 218

Netzwerkabfrage

Der Administrationsserver empfangt die Daten Uber die Netzwerkstruktur und deren Geréte, indem
das Windows-Netzwerk, die IP-Bereiche und das Active Directory im Unternehmensnetzwerk
regelmafig durchsucht werden. Anhand der Ergebnisse wird der Inhalt des Ordners Nicht

zugeordnete Gerate aktualisiert.



Der Administrationsserver kann folgende Arten von Netzwerkabfragen durchfihren:

Windows-Netzwerkabfrage. Es gibt zwei Arten der Windows-Netzwerkabfrage:
Schnellabfrage und Komplettabfrage. Bei der Schnellabfrage empféangt der Server nur
Informationen Uber die Liste der NetBIOS-Namen der Geréate aller Doméanen

und Arbeitsgruppen des Netzwerks. Wahrend einer Komplettabfrage werden von jedem
Client-Gerét folgende Informationen abgefragt: Betriebssystem, IP-Adresse,

DNS, NetBIOS.

IP-Bereiche durchsuchen. Der Administrationsserver durchsucht jetzt die erstellten IP-
Bereiche mit ICMP-Paketen und ruft alle Daten Uber die Geréte ab, die zu den IP-

Bereichen gehdren.

Abfrage der Active Directory-Gruppen. Dabei werden in die Datenbank
des Administrationsservers Informationen tber die Struktur der Active Directory Gruppen
sowie Uber die DNS-Namen der Gerate eingetragen, die zu Active Directory

Gruppen gehdren.

Auf Grundlage der empfangenen Daten und der Daten Uber die Struktur des Firmennetzwerks

aktualisiert Kaspersky Security Center den Inhalt der Ordner Nicht zugeordnete Gerate

und Verwaltete Gerate. Wenn in einem Firmennetzwerk das automatische Verschieben

von Geraten in Administrationsgruppen eingestellt wurde, werden die im Netzwerk gefundenen

Gerate in Administrationsgruppen aufgenommen.

In diesem Abschnitt

Einstellungen der Windows-Netzwerkabfrage anzeigen und andern............cc..ccovvvviviiiieee e, 213
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Einstellungen der Windows-
Netzwerkabfrage anzeigen und andern

Um die Einstellungen der Windows-Netzwerkabfrage zu andern, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur aus dem Ordner Netzwerkabfrage

den Unterordner Doméanen.

Sie kénnen zum Ordner Netzwerkabfrage aus dem Ordner Nicht zugeordnete Gerate

wechseln, indem Sie auf die Schaltflache Jetzt abfragen klicken.

2. Kilicken Sie im Arbeitsplatz des Ordners Domanen auf die Schaltflache Einstellungen

der Abfrage anpassen.

Daraufhin 6ffnet sich das Fenster Eigenschaften: Domanen, in dem Sie die Einstellungen

fur die Windows-Netzwerkabfrage anzeigen und anpassen kénnen.

Am virtuellen Administrationsserver konnen Sie im Eigenschaften-Fenster des Update-
Agenten im Abschnitt Netzwerkabfrage die Einstellungen fur die Windows-Netzwerkabfrage

anzeigen und andern.

Abfrageeinstellungen der Gruppe
des Active Directory anzeigen und andern

Um die Abfrageeinstellungen der Gruppe des Active Directory zu andern, gehen Sie wie
folgt vor:

1. Wahlen Sie in der Konsolenstruktur aus dem Ordner Netzwerkabfrage den Unterordner

Active Directory.

Sie kdnnen zum Ordner Netzwerkabfrage aus dem Ordner Nicht zugeordnete Geréate

wechseln, indem Sie auf die Schaltflache Jetzt abfragen klicken.

2. Offnen Sie lber den Link Einstellungen der Abfrage anpassen

das Fenster Eigenschaften: Active Directory.
Im Fenster Eigenschaften: Active Directory kdnnen Sie die Einstellungen fur die Abfrage

der Active Directory-Gruppen anzeigen und anpassen.
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Am virtuellen Administrationsserver kdnnen Sie im Eigenschaften-Fenster des Update-
Agenten im Abschnitt Netzwerkabfrage die Einstellungen zur Abfrage der Gruppen

des Active Directory anzeigen und andern.

Einstellungen fur die Abfrage der IP-
Bereiche anzeigen und andern

Um die Einstellungen der Abfrage fir den IP-Bereich zu &ndern, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur aus dem Ordner Netzwerkabfrage

den Unterordner IP-Bereiche.

Sie konnen zum Ordner Netzwerkabfrage aus dem Ordner Nicht zugeordnete Geréate

wechseln, indem Sie auf die Schaltflache Jetzt abfragen klicken.

2. Offnen Sie tber den Link Einstellungen der Abfrage anpassen

das Fenster Eigenschaften: IP-Bereiche.

Im Fenster Eigenschaften: IP-Bereiche kénnen Sie die Einstellungen der Abfrage fir IP-

Bereiche einsehen und andern.

Am virtuellen Administrationsserver konnen Sie im Eigenschaften-Fenster des Update-
Agenten im Abschnitt Netzwerkabfrage die Einstellungen fir die Abfrage der IP-Bereiche
anzeigen und andern. Die Client-Gerate, die wahrend der Abfrage der IP-Bereiche gefunden

wurden, werden im Ordner Doménen des virtuellen Servers angezeigt.
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Arbeit mit Windows-Domanen.
Domaneneinstellungen anzeigen
und andern

Um die Einstellungen einer Doméane zu andern, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur aus dem Ordner Netzwerkabfrage

den Unterordner Domanen.

2. Wahlen Sie eine Domane aus, und 6ffnen Sie das Eigenschaftenfenster der Doméane

auf eine der folgenden Weisen:

e Klicken Sie mit der rechten Maustaste auf die Domane, und wahlen Sie

Eigenschaften aus.
¢ Kilicken Sie auf den Link Gruppeneigenschaften anzeigen.

Daraufhin wird das Fenster Eigenschaften: <Domanenname> gedtffnet, in dem Sie

die Einstellungen der gewéahlten Doméane anpassen konnen.

IP-Bereiche

Sie kdnnen die Einstellungen der vorhandenen IP-Bereiche anpassen und neue IP-
Bereiche erstellen.

In diesem Abschnitt

IP-Bereich erstellen

Einstellungen eines IP-Bereichs anzeigen und andern
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IP-Bereich erstellen

Um einen IP-Bereich zu erstellen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur aus dem Ordner Netzwerkabfrage

den Unterordner IP-Bereiche.
2. Klicken Sie mit der rechten Maustaste auf den Ordner und wéahlen Erstellen — IP-Bereich.

3. Konfigurieren Sie im folgenden Fenster Neuer IP-Bereich die Einstellungen des zu

erstellenden IP-Bereichs.

Daraufhin wird der neue IP-Bereich im Ordner IP-Bereiche angezeigt.

Einstellungen eines IP-Bereichs anzeigen
und andern

Um die Einstellungen der Abfrage eines IP-Bereichs anzupassen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur aus dem Ordner Netzwerkabfrage

den Unterordner IP-Bereiche.

2. Wabhlen Sie einen IP-Bereich aus, und 6ffnen Sie sein Eigenschaftenfenster

auf eine der folgenden Weisen:

e Klicken Sie mit der rechten Maustaste auf den IP-Bereich und wahlen Sie

Eigenschaften aus.
e Kilicken Sie auf den Link Gruppeneigenschaften anzeigen.

Daraufhin wird das Fenster Eigenschaften: <Name des IP-Bereichs> gedffnet, in dem Sie

die Einstellungen des gewéhlten IP-Bereichs anpassen konnen.
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Active Directory Gruppen.
Gruppeneinstellungen anzeigen
und andern

Um die Einstellungen einer Gruppe des Active Directory zu andern, gehen Sie wie
folgt vor:

1. Wahlen Sie in der Konsolenstruktur aus dem Ordner Netzwerkabfrage den Unterordner
Active Directory.

2. Wahlen Sie die erforderliche Gruppe des Active Directory, und 6ffnen Sie

das Eigenschaftenfenster der Gruppe auf eine der folgenden Weisen:

¢ Kilicken Sie mit der rechten Maustaste auf die Gruppe, und wahlen Sie
Eigenschaften aus.

e Kilicken Sie auf den Link Gruppeneigenschaften anzeigen.

Daraufhin wird das Fenster Eigenschaften: <Name der Gruppe des Active Directory>
geoffnet, in dem Sie die Einstellungen der gewahlten Gruppe des Active Directory
anpassen kénnen.

Regeln fur das automatische
Verschieben von Geraten
In Administrationsgruppen erstellen

Sie kénnen das automatische Verschieben von Geraten, die wahrend der Abfrage

des Firmennetzwerks gefunden werden, in Administrationsgruppen einstellen.

Um die Regeln fir das automatische Verschieben von Geraten in Administrationsgruppen
festzulegen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Ordner Nicht zugeordnete Gerate aus.

2. Klicken Sie im Arbeitsplatz des Ordners auf die Schaltflache Regeln anpassen.
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Daraufhin wird das Fenster Eigenschaften: Nicht zugeordnete Gerate gedffnet.
Konfigurieren Sie die Regeln flr das automatische Verschieben von Geraten

in Administrationsgruppen im Abschnitt Gerate verschieben.

Dynamischen VDI-Modus auf Client-
Geraten verwenden

Im Netzwerk eines Unternehmens kann eine virtuelle Infrastruktur mit befristeter Nutzung virtueller
Maschinen bereitgestellt werden. Kaspersky Security Center erkennt temporére virtuelle
Maschinen und fugt ihre Daten zur Datenbank des Administrationsservers hinzu.

Nachdem der Benutzer seine Arbeit auf der temporéren virtuellen Maschine beendet hat, wird

die virtuelle Maschine aus der virtuellen Infrastruktur entfernt. Der Eintrag der virtuellen Maschine
kann jedoch in der Datenbank des Administrationsservers gespeichert werden. Dartber hinaus

kénnen nicht vorhandene virtuelle Maschinen in der Verwaltungskonsole angezeigt werden.

Damit keine Daten uber nicht vorhandene virtuelle Maschinen gespeichert werden, wurde

in Kaspersky Security Center die Unterstiitzung des dynamischen Modus fiir die Virtual Desktop
Infrastructure (VDI) realisiert. Der Administrator kann die Unterstiitzung des dynamischen Modus
fur VDI (s. Abschnitt "Dynamischen VDI-Modus in den Eigenschaften des Installationspakets
des Administrationsagenten aktivieren" auf S. 219) in den Eigenschaften des Installationspakets

des Administrationsagenten aktivieren, der auf der temporaren virtuellen Maschine installiert wird.

Wird die temporare virtuelle Maschine heruntergefahren, informiert der Administrationsagent
dariiber den Administrationsserver. Wurde die virtuelle Maschine erfolgreich heruntergefahren,
wird sie aus der Liste der Gerate entfernt, die mit dem Administrationsserver verbunden sind.
Wurde die virtuelle Maschine fehlerhaft heruntergefahren, und der Administrationsagent hat keine
Benachrichtigung dariiber an den Server gesendet, wird eine Doppel-Vorgehensweise eingesetzt.
In diesem Fall wird die virtuelle Maschine nach drei fehlgeschlagenen
Synchronisierungsversuchen mit dem Server aus der Liste der mit dem Administrationsserver

verbundenen Gerate entfernt.
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In diesem Abschnitt

Dynamischen VDI-Modus in den Eigenschaften des Installationspakets

des Administrationsagenten akuiVIEIEIN ...........u e 219
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Gerate, die zu VDI gehdren, in eine Administrationsgruppe verschieben ....................cceees 220

Dynamischen VDI-Modus in den
Eigenschaften des Installationspakets
des Administrationsagenten aktivieren

Gehen Sie wie folgt vor, um den dynamischen VDI-Modus zu aktivieren:
1. Wahlen Sie in der Konsolenstruktur im Ordner Remote-Installation den Unterordner

Installationspakete aus.

2. Klicken Sie mit der rechten Maustaste auf das Installationspaket

des Administrationsagenten und wahlen Sie Eigenschaften aus.

Das Fenster Eigenschaften: Kaspersky Security Center Administrationsagent

wird geoffnet.

3. Klicken Sie im Fenster Eigenschaften: Kaspersky Security Center

Administrationsagent auf den Abschnitt Erweitert.

4. Aktivieren Sie im Abschnitt Erweitert das Kontrollkdstchen Dynamischen Modus

fur VDI aktivieren.

Das Gerat, auf dem der Administrationsagent installiert wird, wird in die Virtual Desktop

Infrastructure aufgenommen.
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Gerate suchen, die zu VDI gehoren

Gehen Sie wie folgt vor, um Gerate zu finden, die zu VDI gehoéren:

1.

2.

3.

Klicken Sie mit der rechten Maustaste auf den Ordner Nicht zugeordnete Geréate

und wéahlen Sie Suchen aus.

Wahlen Sie im Fenster Suchen auf der Registerkarte Virtuelle Maschinen
in der Dropdown-Liste Gehort zur Virtual-Desktop-Infrastruktur (VDI) die Variante

Ja aus.

Klicken Sie auf die Schaltflache Suchen.

Es werden Gerate gesucht, die zur Virtual Desktop Infrastructure gehdren.

Gerate, die zu VDI gehoren,
In eine Administrationsgruppe verschieben

Gehen Sie wie folgt vor, um Gerate, die zur VDI gehéren, in eine Administrationsgruppe
zu verschieben:

1.

Klicken Sie im Arbeitsplatz des Ordners Nicht zugeordnete Gerate auf die Schaltflache

Regeln anpassen.
Daraufhin wird das Eigenschaftenfenster des Ordners Nicht zugeordnete Gerate geoffnet.

Klicken Sie im Eigenschaftenfenster des Ordners Nicht zugeordnete Gerate im Abschnitt

Gerate verschieben auf die Schaltflache Hinzufligen.

Das Fenster Neue Regel wird gedffnet.

Klicken Sie im Fenster Neue Regel auf den Abschnitt Virtuelle Maschinen.

Wahlen Sie in der Dropdown-Liste Gehort zur Virtual-Desktop-Infrastruktur (VDI)

die Variante Ja aus.

Daraufhin wird eine Regel fur das Verschieben von Geréaten

in eine Administrationsgruppe erstellt.
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Programmverwaltung auf Client-
Geraten

Kaspersky Security Center ermdglicht die Verwaltung von Kaspersky Lab-Programmen

und Programmen anderer Hersteller, die auf Client-Geraten installiert sind.
Der Administrator kann folgende Aktionen ausfuhren:

Programmkategorien anhand angegebener Kriterien erstellen

e Programmkategorien mithilfe von speziell erstellten Regeln verwalten
e Programmstart auf den Geraten verwalten

e Inventarisierung durchfiihren und die Programm-Registry fir die auf Geraten installierten

Programme fuhren
e Schwachstellen der Programme schliel3en, die auf Geraten installiert wurden
¢ Windows-Updates und Updates anderer Softwarehersteller auf Geréten installieren

e Verwendung von Schlisseln fur lizenzierte Programmgruppen verfolgen.

In diesem Abschnitt
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Programmgruppen

In diesem Abschnitt werden Vorgange beschrieben, die flir Gruppen von auf Geraten installierten
Programmen vorgesehen sind.

Programmkategorien erstellen

Kaspersky Security Center ermdglicht das Erstellen von Programmkategorien der auf den Geréten
installierten Programme.

Programmkategorien kdnnen auf eine der folgenden Weise erstellt werden:

e Der Administrator gibt einen Ordner an, dessen ausfiuihrbaren Dateien in die gewahlte

Kategorie aufgenommen werden.

e Der Administrator gibt ein Gerat an, dessen ausfihrbaren Dateien in die gewahlte

Kategorie aufgenommen werden.

e Der Administrator gibt Kriterien an, nach denen Programme in die gewahlte Kategorie

aufgenommen werden.

Wenn eine Programmkategorie erstellt wurde, kann der Administrator fur diese Kategorie
Regeln festlegen. Die Regeln legen das Verhalten der Programme fest, die zur gewahlten
Kategorie gehoren. Der Start von Programmen, die zu dieser Kategorie gehoren, kann

beispielsweise verboten oder erlaubt sein.
Programmstart auf den Geréten verwalten

Mit Kaspersky Security Center kdnnen Sie den Programmestart auf Client-Geraten im Modus
"Weil3e Liste" verwalten (weitere Details siehe: Administratorhandbuch fiir das Programm
Kaspersky Endpoint Security 10 fur Windows). Im Modus "Weil3e Liste" kdnnen

auf den festgelegten Geraten nur solche Programme gestartet werden, die zu den angegebenen
Kategorien gehoéren. Der Administrator kann sich Ergebnisse der statischen Analyse der Regeln

fur den Programmestart auf Geréten nach jedem Benutzer anzeigen lassen.
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Inventarisierung von auf Geraten installierten Programmen

Kaspersky Security Center ermdglicht es, eine Inventarisierung der auf den Geraten installierten
Programme durchzufiihren. Der Administrationsagent empfangt Informationen Uber alle
Programme, die auf den Geréten installiert wurden. Die bei der Inventarisierung gesammelten
Daten werden im Arbeitsplatz des Ordners Programm-Registry angezeigt. Der Administrator
kann sich ausfihrliche Informationen zu jedem Programm, einschlief3lich Version und Hersteller,

anzeigen lassen.

Die Anzahl ausfiihrbarer Dateien, die von einem Gerét erhalten werden, darf 150 000
nicht Uberschreiten. Wenn diese Grenze erreicht wird, erhélt Kaspersky Security Center keine

neuen Dateien mehr.

Lizenzierte Programmgruppen verwalten

Kaspersky Security Center ermdglicht das Erstellen von lizenzierten Programmgruppen.
Zur Gruppe von lizenzierten Programmen gehdren Programme, die die vom Administrator
festgelegten Kriterien erfillen. Der Administrator kann folgende Kriterien fr lizenzierte

Programmgruppen angeben:
e Programmname
e Programmversion
e Hersteller
e Programm-Tag.

Programme, die einem oder mehreren Kriterien entsprechen, werden automatisch
in die Gruppe aufgenommen. Um eine Gruppe von lizenzierten Programmen zu erstellen, muss

mindestens ein Kriterium fir die Aufnahme von Programmen in diese Gruppe angegeben werden.

Jede lizenzierte Programmgruppe hat einen eigenen Schlissel. Der Schlissel einer lizenzierten
Programmgruppe legt fest, wie viele Installationen fur die Programme der Gruppe erlaubt sind.
Hat die Anzahl von Installationen die im Schliissel vorgesehene Einschréankung tberschritten, wird
auf dem Administrationsserver ein Informationsereignis registriert. Der Administrator kann

das Ablaufdatum fir den Schltissel angeben. An diesem Datum wird

auf dem Administrationsserver ein Informationsereignis registriert.
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Informationen Uber ausfihrbare Dateien anzeigen

Kaspersky Security Center empféangt alle Informationen zu ausfiihrbaren Dateien, die seit
der Installation des Betriebssystems auf den Geraten gestartet wurden. Die gesammelten
Informationen zu ausfiihrbaren Dateien werden im Programmhauptfenster im Arbeitsplatz

des Ordners Ausfuhrbare Dateien angezeigt.

In diesem Abschnitt
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Programmkategorien erstellen

Um eine Programmkategorie zu erstellen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur im Ordner Programmverwaltung den Unterordner

Programmkategorien aus.

2. Klicken Sie auf den Link Kategorie erstellen, um den Assistenten fir das Erstellen

von Benutzerkategorien zu starten.

3. Wahlen Sie im Fenster des Assistenten den erforderlichen Typ der Benutzerkategorie aus:
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e Manuell zu erweiternde Kategorie. In diesem Fall kénnen Sie Kriterien manuell
angeben, nach denen ausfihrbare Dateien in die erstellte Kategorie aufgenommen

werden sollen.

e Automatisch zu erweiternde Kategorie. In diesem Fall kbnnen Sie
einen Ordner angeben. Die in diesem Ordner befindlichen ausfihrbaren Dateien

werden automatisch in die erstellte Kategorie aufgenommen.

Beim Erstellen der automatisch erganzten Kategorie fuihrt das Programm
die Inventarisierung folgender Dateiformate aus: exe, com, dll, sys, bat, psl, cmd, js,

vbs, reg, msi, msc, cpl, html, htm, drv, ocx, scr.

o Kategorie fur ausfuhrbare Dateien der gewahlten Geréate In diesem Fall kbnnen Sie
das Gerat festlegen. Die auf dem Gerat gefundenen ausfihrbaren Dateien werden

automatisch der Kategorie zugeordnet.
4. Folgen Sie den Anweisungen des Assistenten.

Nach Abschluss des Assistenten wird eine benutzerdefinierte Programmkategorie erstellt.
Die erstellten Kategorien kénnen in der Kategorieliste im Arbeitsplatz des Ordners

Programmkategorien angezeigt werden.

Verwaltung des Programmstarts auf Client-
Geraten anpassen

Um die Verwaltung des Programmestarts auf Client-Geraten anzupassen, gehen Sie wie
folgt vor:
1. Wahlen Sie in der Konsolenstruktur im Ordner Programmverwaltung den Unterordner

Programmkategorien aus.

2. Erstellen Sie im Arbeitsbereich des Ordners Programmkategorien eine Kategorie
fur Programme (s. Abschnitt "Programmkategorien erstellen" auf S. 224), deren Start Sie

verwalten mochten.

3. Klicken Sie im Ordner Verwaltete Gerateauf der Registerkarte Richtlinien auf den Link

Richtlinie fir Kaspersky Endpoint Security erstellen, um den Assistenten
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fur das Erstellen einer Richtlinie fir das Programm Kaspersky Endpoint Security 10

fur Windows zu starten, und folgen Sie den Anweisungen des Assistenten.

Ist diese Richtlinie bereits vorhanden, kénnen Sie diesen Schritt Uberspringen.
Die Verwaltung des Starts von Programmen der gewahlten Kategorie kénnen Sie
in den Einstellungen dieser Richtlinie anpassen. Die erstellte Richtlinie wird im Ordner

Verwaltete Gerate auf der Registerkarte Richtlinien angezeigt.

Klicken Sie mit der rechten Maustaste auf die Richtlinie fir das Programm

Kaspersky Endpoint Security 10 fur Windows und wahlen Sie Eigenschaften aus.

Daraufhin wird das Eigenschaftenfenster der Richtlinie fir Kaspersky Endpoint Security 10

fur Windows gedffnet.

Klicken Sie im Eigenschaftenfenster der Richtlinie fiir Kaspersky Endpoint Security 10
fur Windows im Abschnitt Kontrolle des Programmstarts

auf die Schaltflache Hinzufigen.

Das Fenster Kontrollregel fir den Start von Programmen wird geéffnet.

. Wabhlen Sie im Fenster Kontrollregel flir den Start von Programmen in der Dropdown-

Liste Kategorie die Programmkategorie aus, fur welche die Regel gelten soll. Passen Sie
die Einstellungen der Regel fur den Start von Programmen der gewahlten

Programmkategorien an.

Ausfuhrliche Informationen tUber die Kontrollregeln flr den Start von Programmen kénnen
Sie dem Administratorhandbuch fir Kaspersky Endpoint Security 10

fur Windows entnehmen.

7. Klicken Sie auf die Schaltflache OK.

Die Programme, die zur angegebenen Kategorie gehdren, werden auf den Geraten nach
der angegebenen Regel gestartet. Die erstellte Regel wird im Eigenschaftenfenster
der Richtlinie fir Kaspersky Endpoint Security 10 fur Windows im Abschnitt Kontrolle

des Programmstarts angezeigt.
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Ergebnisse der statischen Analyse
der Regeln fur den Start ausftihrbarer
Dateien anzeigen

Gehen Sie wie folgt vor, um sich Informationen dariiber anzeigen zu lassen, welche
ausfuhrbaren Dateien fur den Start von Benutzern nicht zugelassen sind:

1. Wahlen Sie in der Konsolenstruktur im Ordner Verwaltete Gerate

die Registerkarte Richtlinien.

2. Klicken Sie mit der rechten Maustaste auf die Schutzrichtlinie, und wéahlen Sie

Eigenschaften aus.
Daraufhin wird das Eigenschaftenfenster der Schutzrichtlinie geoffnet.

3. Klicken Sie im Eigenschaftenfenster der Schutzrichtlinie auf den Abschnitt Kontrolle

des Programmstarts und anschlieRend auf die Schaltflache Statische Analyse.
Das Fenster Analyse der Liste der Zugriffsrechte.

4. Im linken Fensterbereich Analyse der Liste der Zugriffsrechte wird die Benutzerliste

angezeigt, die anhand der Active Directory-Daten erstellt wurde.
5. Wahlen Sie in der Liste einen Benutzer aus.

Im rechten Fensterbereich werden Programmkategorien angezeigt, die diesem Benutzer

zugewiesen wurden.
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6. Um sich ausflihrbare Dateien anzeigen zu lassen, deren Start fir den Benutzer verboten
ist, klicken Sie im Fenster Analyse der Liste der Zugriffsrechte auf die Schaltflache

Dateien anzeigen.

Daraufhin wird das Fenster getffnet, in dem die Liste der ausfihrbaren Dateien angezeigt

wird, deren Start flir den Benutzer verboten ist.

7. Um sich die Liste der ausfihrbaren Dateien anzeigen zu lassen, die zu einer Kategorie
gehdren, wéhlen Sie die gewtinschte Programmkategorie aus, und klicken Sie

auf die Schaltflache Kategoriedateien anzeigen.

Daraufhin wird das Fenster getffnet, in dem die Liste der ausfuhrbaren Dateien angezeigt wird,

die zur gewéhlten Programmkategorie gehoéren.

Programm-Registry anzeigen

Das Feature Datensammlung zu installierten Programmen wird nur fir Microsoft-Windows-

Betriebssysteme unterstuitzt.

Um sich die Registry der auf den Client-Geraten installierten Programme anzeigen zu
lassen,
wahlen Sie in der Konsolenstruktur im Ordner Programmverwaltung den Unterordner

Programm-Registry aus.

Daraufhin wird im Arbeitsplatz des Ordners Programm-Registry die Liste der Programme
angezeigt, die der Administrationsagent auf den Geraten gefunden hat, auf denen er

installiert ist.

Detaillierte Informationen Uber ein bestimmtes Programm aus der Liste konnen Sie tber
den Punkt Eigenschaften im Kontextment dieses Programms anzeigen lassen.

Im Eigenschaftenfenster des Programms werden allgemeine Informationen zum Programm
und dessen ausfiihrbaren Dateien sowie die Liste der Gerate angezeigt, auf denen

das Programm installiert wurde.

Um sich Programme anzeigen zu lassen, die bestimmten Kriterien entsprechen, kénnen Sie

die Filterfelder im Arbeitsplatz des Ordners Programm-Registry verwenden.
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Die Daten zu Programmen von Kaspersky Lab und anderen Herstellern auf den Geraten, die mit
untergeordneten und virtuellen Administrationsservern verbunden sind, werden auch

in der Programm-Registry des Hauptadministrationsservers gespeichert. Diese Informationen
kénnen mithilfe des Berichts Uber die Programm-Registry eingesehen werden, indem Daten

von den untergeordneten und virtuellen Administrationsservern in den Bericht

aufgenommen werden.

Um Informationen von untergeordneten Administrationsservern in den Bericht Uber
die Programm-Registry einzuschlie3en, gehen Sie folgendermalien vor:

1. Wahlen Sie in der Konsolenstruktur den Knoten mit dem Namen des gewiinschten

Administrationsservers aus.
2. Wahlen Sie im Arbeitsplatz des Knotens die Registerkarte Berichte aus.

3. Wahlen Sie im Arbeitsplatz der Registerkarte Berichte die Option Bericht Gber

die Versionen der Kaspersky-Lab-Programme aus.
4. Klicken Sie mit der rechten Maustaste auf den Bericht und wahlen Sie Eigenschaften aus.

Das Fenster Eigenschaften: Bericht Uber Versionen der Kaspersky-Lab-Programme

wird geoffnet.

5. Aktivieren Sie im Abschnitt Hierarchie der Administrationsserver das Kontrollkastchen

Daten der untergeordneten und virtuellen Administrationsserver einschliel3en.
6. Klicken Sie auf die Schaltflache OK.

Daraufhin werden Informationen Uber die untergeordneten und virtuellen Administrationsserver

in den Bericht Bericht Gber die Versionen der Kaspersky-Lab-Programme aufgenommen.
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Lizenzierte Programmgruppen erstellen

Um eine Gruppe von lizenzierten Programmen zu erstellen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur im Ordner Programmverwaltung den Unterordner

Lizenzverwaltung fur Drittanbieter-Software aus.

2. Klicken Sie auf den Link Lizenzierte Programmgruppe hinzufiigen, um den Assistent

fur das Hinzufligen einer lizenzierten Programmgruppe zu starten.
3. Folgen Sie den Anweisungen des Assistenten.

Nach Abschluss des Assistenten wird eine lizenzierte Programmgruppe erstellt, die im Ordner
Lizenzverwaltung fur Drittanbieter-Software angezeigt wird.

Schlusselverwaltung
far lizenzierte Programmgruppen

Um einen Schlussel fur eine lizenzierte Programmgruppe anzulegen, gehen Sie wie
folgt vor:

1. Wahlen Sie in der Konsolenstruktur im Ordner Programmverwaltung den Unterordner

Lizenzverwaltung fur Drittanbieter-Software aus.

2. Klicken Sie im Arbeitsplatz des Ordners Lizenzverwaltung fur Drittanbieter-Software
auf den Link Schlussel fur lizenzierte Programme verwalten, um das Fenster Schlissel

fur lizenzierte Programme verwalten zu offnen.

3. Klicken Sie im Fenster Schlissel fur lizenzierte Programme verwalten

auf die Schaltflache Hinzufigen.
Das Fenster Schlussel wird geoffnet.

4. Geben Sie im Fenster Schliissel die Einstellungen des Schliissels
und die Einschrankungen an, die bei der Anwendung des Schlussels fur eine lizenzierte

Programmgruppe gelten sollen.
e Name. Schliisselname.

e Kommentar. Anmerkungen zum gewahlten Schlissel.
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e Beschrankung. Anzahl von Geraten, auf denen das Programm installiert werden kann,

das den betreffenden Schliissel verwendet.
e Ablaufdatum. Datum, an dem die Gultigkeitsdauer des Schllssels endet.

Die angelegten Schlissel werden im Fenster Schltssel fur lizenzierte Programme

verwalten angezeigt.

Gehen Sie wie folgt vor, um einen Schlissel auf eine lizenzierte

Programmgruppe anzuwenden:

1. Wahlen Sie in der Konsolenstruktur im Ordner Programmverwaltung den Unterordner

Lizenzverwaltung fur Drittanbieter-Software aus.

2. Wahlen Sie im Ordner Lizenzverwaltung fir Drittanbieter-Software die lizenzierte

Programmgruppe aus, auf die Sie den Schlissel anwenden mdchten.

3. Klicken Sie mit der rechten Maustaste auf die Gruppe von lizenzierten Programmen

und wahlen Sie Eigenschaften aus.

Daraufhin wird das Eigenschaftenfenster der Gruppe von lizenzierten

Programmen gedtffnet.

4. Wahlen Sie im Eigenschaftenfenster der Gruppe von lizenzierten Programmen im Abschnitt
Schlissel die Option VerstoR3 gegen die festgelegten Lizenzbeschrankungen

protokollieren aus.
5. Klicken Sie auf die Schaltflache Hinzufuigen.
Das Fenster Schliussel auswahlen wird gedffnet.

6. Wahlen Sie im Fenster Schliissel auswahlen den Schliissel aus, den Sie auf die Gruppe

von lizenzierten Programmen anwenden mdchten.
7. Klicken Sie auf die Schaltflache OK.

Die im Schlussel vorgesehenen Einschrankungen fr eine Gruppe von lizenzierten

Programmen werden auf die gewahlte Gruppe verteilt.
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Software von Kaspersky Security Center
Inventarisieren

Kaspersky Security Center fuhrt eine Inventarisierung der Software durch, die auf den verwalteten

Client-Geraten installiert ist.

Der Administrationsagent erstellt eine Liste der auf dem Gerét installierten Programme und leitet
die Liste an den Administrationsserver weiter. Der Administrationsagent erhalt Informationen tber

die installierten Programme automatisch aus der Windows-Registry.

Um die Ressourcen des Geréats zu speichern beginnt der Administrationsagent standardmafig
10 Minuten nach dem Start des Dienstes des Administrationsagenten, Informationen tber

die installierten Programme abzurufen.

Um die Zeitspanne fur den Beginn der Softwareinventarisierung des Gerats nach
dem Start des Dienstes des Administrationsagenten zu andern, gehen Sie
folgendermal3en vor:

1. Offnen Sie die Systemregistrierung des Gerats, auf dem der Administrationsagent installiert

ist, z. B. lokal mit dem Befehl regedit im Menu Start — Ausfihren.
2. Rufen Sie den folgenden Abschnitt auf:
o FUr 64-Bit-Systeme:

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\Components\34
\1103\1.0.0.0\NagentFlags

o Fir 32-Bit-Systeme:

HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\Components\3411103\1.0.0.0\N

agentFlags
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3. Legen Sie fir den Schlussel KLINV_INV_COLLECTOR_START _DELAY_SEC

den gewlnschten Wert in Sekunden fest.
Standardmaliig ist der Wert auf 600 Sekunden eingestellt.
4. Starten Sie den Dienst des Administrationsagenten neu.

Daraufhin wird die Zeitspanne fur den Beginn der Softwareinventarisierung nach dem Start

des Dienstes des Administrationsagenten geandert.

Inventarisierung der ausflihrbaren Dateien

Die Inventarisierung der ausfiihrbaren Dateien auf den Client-Geraten kann mithilfe
von Inventarisierungsaufgaben ausgefiihrt werden. Die Inventarisierungsfunktion fir ausfuihrbare

Dateien ist im Programm Kaspersky Endpoint Security 10 fur Windows implementiert.

Die Anzahl ausfiihrbarer Dateien, die von einem Gerét erhalten werden, darf 150 000
nicht Uberschreiten. Wenn diese Grenze erreicht wird, erhalt Kaspersky Security Center keine

neuen Dateien mehr.

Um eine Inventarisierungsaufgabe flr ausfihrbare Dateien auf den Client-Geraten zu
erstellen, gehen Sie folgendermal3en vor:

1. Wahlen Sie in der Konsolenstruktur den Ordner Aufgaben aus.
2. Klicken Sie im Arbeitsplatz des Ordners Aufgaben auf die Schaltflache Aufgabe erstellen.
Daraufhin wird der Assistent zur Erstellung einer Aufgabe gestartet.

3. Wahlen Sie im Fenster Aufgabentyp auswéahlen des Assistenten den Aufgabentyp
Kaspersky Endpoint Security und den Aufgabenuntertyp Inventarisierung. Klicken Sie

dann auf die Schaltflache Weiter.
4. Folgen Sie den weiteren Schritten des Assistenten.

Nach der Ausflihrung des Assistenten wird eine Inventarisierungsaufgabe
fur Kaspersky Endpoint Security erstellt. Die erstellte Aufgabe wird in der Aufgabenliste im

Arbeitsplatz des Ordners Aufgaben angezeigt.
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Eine Liste der auf den Geraten als Ergebnis der Ausfihrung der Inventarisierungsaufgaben
gefundenen ausfiihrbaren Dateien wird im Arbeitsplatz des Ordners Ausfiihrbare

Dateien angezeigt.

Wahrend der Inventarisierung findet das Programm ausfihrbare Dateien folgender Formate: mz,

com, pe, ne, sys, cmd, bat, psl, js, vbs, reg, msi, cpl, dll, jar, sowie HTML-Dateien.

Informationen uber ausfuhrbare
Dateien anzeigen

Um sich die Liste aller auf den Client-Geraten gefundenen ausfuhrbaren Dateien anzeigen
zu lassen,

Wahlen Sie in der Konsolenstruktur im Ordner Programmverwaltung den Unterordner

Ausfihrbare Dateien aus.

Im Arbeitsplatz des Ordners Ausfihrbare Dateien wird die Liste der ausflihrbaren Dateien
angezeigt, die auf den Geraten seit der Installation des Betriebssystems ausgefiihrt oder
wahrend der Ausfuhrung der Inventarisierungsaufgabe von Kaspersky Endpoint Security 10

fur Windows gefunden wurden.

Um sich die Daten zu den ausfiihrbaren Dateien anzeigen zu lassen, die bestimmten Kriterien

entsprechen, kdnnen Sie den Filter verwenden.

Um sich die Eigenschaften einer ausfiihrbaren Datei anzeigen zu lassen,

klicken Sie mit der rechten Maustaste auf die Datei, und wéhlen Sie Eigenschaften aus.

Daraufhin wird das Fenster getffnet, in dem Informationen Uber die ausfihrbare Datei sowie

Gerate angezeigt werden, auf denen die ausfihrbare Datei vorhanden ist.
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Schwachstellen in Programmen

Der Ordner Schwachstellen in Programmen innerhalb des Ordners Programmverwaltung
enthalt ein Verzeichnis von Programmschwachstellen, die auf Client-Geraten vom auf ihnen

installierten Administrationsagenten gefunden wurden.

Das Feature Datenanalyse Uber Schwachstellen in Programmen wird nur fir Microsoft-

Windows-Betriebssysteme unterstutzt.

Durch Offnen des Eigenschaftsfensters fiir ein ausgewéhltes Programm im Ordner
Schwachstellen in Programmen erhalten Sie Zugang zu allgemeinen Informationen
zur Schwachstelle, zum betroffenen Programm, zur Liste aller Geréte, auf denen Schwachstellen

festgestellt wurden sowie zu Hinweisen, wie diese behoben werden kdnnen.

Informationen Gber Schwachstellen in Programmen finden Sie auf der Website von Kaspersky Lab

(https://threats.kaspersky.com/).

Informationen tUber Schwachstellen
In Programmen anzeigen

Um sich die Liste der Schwachstellen anzeigen zu lassen, die auf den Client-Geréaten
gefunden wurden,

wahlen Sie in der Konsolenstruktur im Ordner Programmverwaltung den Unterordner

Schwachstellen in Programmen aus.

Im Arbeitsplatz des Ordners wird die Liste von Schwachstellen in Programmen angezeigt,
die der auf den Client-Geraten installierte Administrationsagent gefunden hat.
Um Informationen tber eine gewahlte Schwachstelle abzufragen,

klicken Sie mit der rechten Maustaste auf die Schwachstelle und wéahlen Sie

Eigenschaften aus.
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Daraufhin wird das Eigenschaftenfenster der Schwachstelle getffnet, in dem folgende

Informationen angezeigt werden:
e Programm, in dem die Schwachstelle gefunden wurde
e Liste der Gerate, auf denen die Schwachstelle gefunden wurde
e Informationen zum Schlieen der Schwachstelle.

Um sich einen Bericht Gber alle gefundenen Schwachstellen anzeigen zu lassen,

klicken Sie im Ordner Schwachstellen in Programmen auf den Link Bericht Gber

Schwachstellen in Programmen anzeigen.

Daraufhin wird ein Bericht Uber Schwachstellen in Programmen erstellt, die auf den Geraten
vorhanden sind. Der Bericht kann im Knoten mit dem Namen des gewinschten

Administrationsservers auf der Registerkarte "Berichte" angezeigt werden.

Das Feature Datensammlung Uber Schwachstellen in Programmen wird nur fiir Microsoft-

Windows-Betriebssysteme unterstutzt.

Schwachstellensuche in Programmen

Wenn Sie das Programm mit dem Schnellstartassistenten konfiguriert haben, wird die Aufgabe
zur Schwachstellensuche automatisch angelegt. Die Aufgabe kann im Ordner Verwaltete Gerate

auf der Registerkarte Aufgaben angezeigt werden.
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Gehen Sie wie folgt vor, um eine Aufgabe zur Schwachstellensuche in den auf Client-
Geréaten installierten Programmen anzulegen:
1. Wahlen Sie in der Konsolenstruktur im Ordner Programmverwaltung den Unterordner

Schwachstellen in Programmen aus.

2. Klicken Sie im Arbeitsplatz auf den Link Suche nach Schwachstellen anpassen,
um den Assistenten fur das Erstellen einer Aufgabe zur Suche nach Schwachstellen

und erforderlichen Updates zu starten.

Das Fenster des Assistenten fiir das Erstellen von Aufgaben wird geoffnet.

3. Folgen Sie den Anweisungen des Assistenten.

Nach Abschluss des Assistenten wird die Aufgabe Nach Schwachstellen und erforderlichen
Updates suchen erstellt, die in der Aufgabenliste im Ordner Verwaltete Geréate

auf der Registerkarte Aufgaben angezeigt wird.

Nach der Ausfuihrung der Aufgabe Nach Schwachstellen und erforderlichen Updates suchen
werden auf dem Administrationsserver eine Liste mit gefundenen Schwachstellen
in der auf dem Gerat installierten Software sowie die notwendigen Software-Updates fur die Gerate

im Netzwerk (z. B. neue Programmversionen) angezeigt.

Der Administrationsagent erhalt Informationen tber verfliigbare Updates fur Windows und andere
Microsoft-Software vom Dienst Windows Update-Agent oder vom Administrationsserver, falls
dieser als WSUS-Server verwendet wird. Die Informationen werden zum Zeitpunkt

des Programmestarts (falls in der Richtlinie festgelegt) und beim regelméafigen Start der Aufgabe

Windows-Updates synchronisieren auf den Client-Geraten Utbergeben.

Informationen zu Drittanbietersoftware, die mithilfe von Kaspersky Security Center aktualisiert
werden kann, finden Sie auf der Website des Technischen Supports, auf der Seite von Kaspersky

Security Center im Abschnitt Server-Verwaltung (http://support.kaspersky.com/de/9327).
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Schwachstellen in Programmen schliel3en

Wenn Sie im Schnellstartassistenten im Fenster Einstellungen fur die Verwaltung von Updates

die Option Erforderliche Updates fur Programme suchen und installieren ausgewahlt haben,

wird die Aufgabe Erforderliche Updates installieren und Schwachstellen schliel3en

automatisch erstellt. Die Aufgabe wird im Ordner Verwaltete Gerate auf der Registerkarte

Aufgaben angezeigt.

Gehen Sie wie folgt vor, um eine Aufgabe zum SchlieRen von Schwachstellen mit
verfugbaren Updates fur Programme anzulegen:

1.

4.

Wahlen Sie in der Konsolenstruktur auf der Registerkarte Aufgaben den Ordner

Verwaltete Gerate aus.

Klicken Sie auf den Link Aufgabe erstellen, um den Assistenten fir das Erstellen

von Aufgaben zu starten.

Geben Sie im Fenster des Assistenten Aufgabentyp auswahlen den Aufgabentyp

Erforderliche Updates installieren und Schwachstellen schliel3en an.

Folgen Sie den Anweisungen des Assistenten.

Nach Abschluss des Assistenten wird die Aufgabe Erforderliche Updates installieren

und Schwachstellen schlielRen erstellt, die im Ordner Aufgaben angezeigt wird.

Um die ausgewahlte Schwachstelle mithilfe von verfiigbaren Updates flir Programme zu
schlie3en, gehen Sie wie folgt vor:

1.

Wabhlen Sie in der Konsolenstruktur im Ordner Programmverwaltung den Unterordner

Schwachstellen in Programmen aus.

Klicken Sie im Ordner Software-Updates auf die Schaltflache Assistent zum Schliel3en

von Schwachstellen starten.

Der Assistent zum Schlie3en von Schwachstellen wird getffnet.

Das Funktional des Assistenten zum Schliefen von Schwachstellen starten ist aktiv,

wenn eine Lizenz fur die Funktion Systems Management vorhanden ist.

Folgen Sie den Anweisungen des Assistenten.

Programmverwaltung auf Client-Geraten

238



Wahrend der Ausflihrung des Assistenten wird die Aufgabe Erforderliche Updates
installieren und Schwachstellen schlielRen erstellt und im Ordner Aufgaben angezeigt.
Alternativ wird eine Regel zum Schlie3en von Schwachstellen zur existierenden Aufgabe

Erforderliche Updates installieren und Schwachstellen schlie3en hinzugefigt.

Software-Updates

Kaspersky Security Center ermdglicht die Verwaltung von Software-Updates fur auf Client-Geréten
installierte Programme und das Schliel3en von Schwachstellen in Programmen von Microsoft

und anderen Softwareherstellern durch die Installation erforderlicher Updates.

Kaspersky Security Center fuhrt die Suche nach Updates mit der Aufgabe zur Suche nach
Updates durch und ladt die Updates in die Update-Datenverwaltung herunter. Nach Abschluss
der Update-Suche stellt das Programm dem Administrator die Informationen Uber die verfigbaren
Updates und die Programmschwachstellen bereit, die mit diesen Updates geschlossen

werden kénnen.

Die Informationen tber die verfigbaren Microsoft Windows-Updates werden vom Windows Update
Center Ubertragen. Der Administrationsserver kann die Rolle des Windows Update-Servers
Ubernehmen (WSUS). Um den Administrationsserver als Windows Update-Server zu verwenden,
ist es erforderlich, die Synchronisierung von Updates mit dem Windows Update

Center einzustellen. Sobald die Synchronisierung der Daten mit dem Windows Update Center
eingerichtet wurde, stellt der Administrationsserver im angegebenen Intervall Updates

fur die Windows Update-Dienste auf den Geraten bereit.

AuBerdem koénnen Software-Updates mit der Richtlinie des Administrationsagenten
verwaltet werden. Dazu ist es erforderlich, eine Richtlinie flir den Administrationsagenten zu
erstellen und die Einstellungen fir Software-Updates in den betreffenden Fenstern des Assistenten

fur das Erstellen der Richtlinie anzupassen.

Der Administrator kann sich die Liste der verfigbaren Updates im Ordner Software-Updates
anzeigen lassen, der zum Ordner Programmverwaltung gehort. Dieser Ordner enthalt eine Liste
der durch den Administrationsserver heruntergeladenen Updates fur Microsoft-Programme

und Programme anderer Softwarehersteller, die auf Gerate verteilt werden kénnen.

Nachdem Durchsicht der Informationen tber die verfligharen Updates kann der Administrator

die Installation von Updates auf den Geraten durchfihren.
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Das Update einiger Programme von Kaspersky Security Center wird mittels Deinstallation

der vorherigen Programmversion und Installation der neuen Version durchgefihrt.

Vor der Installation von Updates auf allen Geraten konnen Sie eine Probeinstallation durchfiihren,
um sich zu vergewissern, dass die installierten Updates zu keinen Stérungen der Programme
auf den Geraten fuhren.

Informationen zu Drittanbietersoftware, die mithilfe von Kaspersky Security Center aktualisiert
werden kann, finden Sie auf der Website des Technischen Supports, auf der Seite

von Kaspersky Security Center im Abschnitt Server-Verwaltung
(http://support.kaspersky.com/de/9327).
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Informationen tUber verfligbare
Updates anzeigen

Um sich eine Liste der verfigbaren Updates fur die auf den Client-Geraten installierten
Programme anzeigen zu lassen,

Wahlen Sie in der Konsolenstruktur im Ordner Programmverwaltung den Unterordner

Software-Updates aus.

Im Arbeitsplatz des Ordners kdnnen Sie sich die Liste der vorhandenen Updates

fur die auf den Geréten installierten Programme anzeigen lassen.

Um sich die Eigenschaften eines Updates anzeigen zu lassen,

klicken Sie mit der rechten Maustaste auf das erforderliche Update im Arbeitsplatz des Ordners

Software-Updates und wahlen Sie den Punkt Eigenschaften aus.
Im Eigenschaftenfenster des Updates werden folgende Informationen angezeigt:
e Liste der Client-Gerate, fur die das Update anwendbar ist (Zielgerate);

e Liste der systemweiten Komponenten (Voraussetzungen), die vor der Installation

von Updates installiert werden missen (wenn solche Komponenten vorhanden sind);

e Schwachstellen in Programmen, die durch dieses Update geschlossen werden.

Windows-Updates mit
dem Administrationsserver synchronisieren

Haben Sie im Schnellstartassistenten im Fenster Einstellungen fir die Verwaltung von Updates
die Option Administrationsserver als WSUS-Server verwenden ausgewahlt, wird die Aufgabe
zur Synchronisierung von Windows-Updates automatisch erstellt. Sie konnen die Aufgabe im
Ordner Aufgaben starten. Die Funktion der Microsoft Software-Updates ist erst nach einem

erfolgreichen Abschluss der Aufgabe Windows-Updates synchronisieren verflgbar.
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Gehen Sie wie folgt vor, um die Aufgabe zur Synchronisierung von Windows-Updates mit
dem Administrationsserver anzulegen:

1. Wahlen Sie in der Konsolenstruktur im Ordner Programmverwaltung den Unterordner

Software-Updates aus.

2. Klicken Sie auf die Schaltflache Erweiterte Aktionen und wahlen Sie in der Dropdown-

Liste den Punkt Synchronisierung von Windows-Updates anpassen.

Daraufhin wird der Assistent fur das Erstellen einer Aufgabe zum Abrufen von Daten

aus dem Windows Update Center gestartet.
3. Folgen Sie den Anweisungen des Assistenten.

Nach Abschluss des Assistenten wird die Aufgabe Windows-Updates synchronisieren

angelegt, die im Ordner Aufgaben angezeigt wird.

Sie kénnen eine Aufgabe zur Synchronisierung von Windows-Updates auch mit dem Link

Aufgabe erstellen im Ordner Aufgaben anlegen.

Die Aufgabe Windows-Updates synchronisieren ladt nur Metadaten von den Microsoft-
Servern herunter. Wenn im Netzwerk kein WSUS-Server verwendet wird (wenn also jedes Client-

Gerét die Microsoft-Updates selbstandig von externen Servern herunterladt).

Updates fur Kaspersky Endpoint Security
automatisch auf den Geraten installieren

Sie kénnen das automatische Datenbanken-Update und das Update der Programm-Module

von Kaspersky Endpoint Security auf den Client-Geraten konfigurieren.

Um den Download und die automatische Installation von Updates
fur Kaspersky Endpoint Security auf den Geréten anzupassen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Ordner Aufgaben aus.
2. Erstellen Sie eine Aufgabe mit dem Typ Update auf eine der folgenden Weisen:

e Wabhlen Sie im Kontextmenu des Ordners Aufgaben der Konsolenstruktur den Punkt

Erstellen — Aufgabe aus.
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o Klicken Sie im Arbeitsplatz des Ordners Aufgaben auf die Schaltflache

Aufgabe erstellen.

Daraufhin wird der Assistent zur Erstellung einer Aufgabe gestartet.

. Wahlen Sie im Fenster Aufgabentyp auswéhlen des Assistenten den Aufgabentyp

Kaspersky Endpoint Security und den Aufgabenuntertyp Update. Klicken Sie dann
auf die Schaltflache Weiter.

Folgen Sie den weiteren Schritten des Assistenten.

Nach der Ausfuhrung des Assistenten wird eine Update-Aufgabe
fur Kaspersky Endpoint Security erstellt. Die erstellte Aufgabe wird in der Aufgabenliste im

Arbeitsplatz des Ordners Aufgaben angezeigt.

. Wabhlen Sie im Arbeitsplatz des Ordners Aufgaben die erstellte Update-Aufgabe aus.

Klicken Sie mit der rechten Maustaste auf die Aufgabe, und wahlen Sie

Eigenschaften aus.

. Wabhlen Sie im Eigenschaftenfenster der Aufgabe den Abschnitt Einstellungen aus.

Im Abschnitt Einstellungen kdénnen Sie die Einstellungen fir die Update-Aufgabe im

lokalen und autonomen Modus anpassen:

e Update-Einstellungen im lokalen Modus: zwischen dem Gerat

und Administrationsserver ist eine Verbindung hergestellt.

e Update-Einstellungen im autonomen Modus: zwischen dem Gerat
und Kaspersky Security Center besteht keine Verbindung (wenn beispielsweise

das Geréat nicht mit dem Internet verbunden ist).

Mithilfe der Schaltflache Einstellungen wahlen Sie die Update-Quelle.

. Aktivieren Sie das Kontrollkastchen Updates fiir Programm-Module herunterladen,

um die Updates fur die Programm-Module einmalig von den Programm-Datenbanken

herunterzuladen und zu installieren.

Wenn dieses Kontrollkastchen aktiviert ist, benachrichtigt Kaspersky Endpoint Security

den Benutzer Uber verfigbare Updates fur Programm-Module und aktiviert wahrend
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der Ausfiihrung der Update-Aufgabe das Update der Programm-Module im Update-Paket.

Passen Sie das Ubernehmen der Updates durch die Module an:

e Kritische und genehmigte Updates installieren. Wenn Updates flir die Programm-
Module verflgbar sind, installiert Kaspersky Endpoint Security Updates mit dem Status
Kritisch automatisch, und die restlichen Updates der Programm-Module nach

Installationsfreigabe durch den Administrator.
Gehen Sie folgendermal3en vor, um Software-Updates freizugeben:

a. Offnen Sie in der Konsolenstruktur den Ordner Software-Updates.

b. Legen Sie im Eigenschaftenfenster des Updates im Abschnitt Allgemein
im Feld Updates genehmigen den Wert Genehmigt fest.

Als Standard gilt der Wert Nicht festgestellt.

Wenn Sie bei der Konfiguration des Updates flir Kaspersky-Lab-Programme,
die nicht deinstalliert werden kdnnen, im Feld Updates genehmigen den Wert
Deaktiviert angeben, wird Kaspersky Security Center ein solches Update nicht

von Geraten deinstallieren, auf denen es zuvor installiert wurde.

Im Eigenschaftenfenster des Updates auf der Registerkarte Allgemein im Feld
Anforderungen bei der Installation wird angezeigt, dass das Update

fur Kaspersky-Lab-Programme nicht deinstalliert werden kann.

e Nur bestatigte Updates installieren. Verfugbare Updates fir Programm-Module
von Kaspersky Endpoint Security werden installiert, nachdem die Installation entweder
lokal Uber die Benutzeroberflache des Programms oder tber Kaspersky Security Center

genehmigt wurde.

Wenn fir es fur das Update von Programm-Modulen erforderlich ist, dass sich der Benutzer
mit dem Bedingungen des Lizenzvertrags vertraut macht und diese akzeptiert, werden
die Updates installiert, nachdem der Benutzer die Bedingungen des Lizenzvertrags

akzeptiert hat.
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10. Aktivieren Sie das Kontrollkastchen Updates in Ordner kopieren, damit das Programm
die heruntergeladenen Updates in den mithilfe der Schaltflache Durchsuchen

ausgewahlten Ordner kopiert.

11.Klicken Sie auf die Schaltflache OK.

Beim Ausflihren der Aufgabe Update sendet das Programm Anfragen an die Kaspersky-
Lab-Update-Server.

Einige Updates erfordern die Installation aktueller Plug-In-Versionen

fur die verwalteten Programme.

Offline-Modell fur den Download
von Updates

Die Administrationsagenten auf den verwalteten Geraten konnen nicht immer eine Verbindung
zum Administrationsserver herstellen, um Updates herunterzuladen. Ein Administrationsagent
kann beispielsweise auf einem Notebook installiert sein, das manchmal nicht mit dem Internet oder
dem lokalen Netzwerk verbunden ist. AuRerdem kann der Administrator die Verbindungszeit

der Gerate mit dem Netzwerk beschréanken. In solchen Fallen kdnnen die Administrationsagenten
Updates vom Administrationsserver nicht nach Zeitplan herunterladen. Wenn ein Update

eines verwalteten Programms (beispielsweise Kaspersky Endpoint Security) mithilfe

eines Administrationsagenten konfiguriert ist, ist flir das Update eine Verbindung zum
Administrationsserver erforderlich. Kommt keine Verbindung zwischen Administrationsagent

und Administrationsserver zustande, ist kein Update moglich. Die Verbindung zwischen
Administrationsagent und Server kann so konfiguriert sein, dass sich der Agent nur zu bestimmten
Zeiten mit dem Server verbindet. Im schlechtesten Fall, wenn sich die festgelegten
Verbindungsintervalle mit ZeitrGumen tberschneiden, zu denen keine Verbindung zustande
kommt, werden die Datenbanken niemals aktualisiert. Ferner kann es zu Situationen kommen,

in denen viele verwaltete Programme gleichzeitig auf den Administrationsserver zugreifen,

um Updates herunterzuladen. In einem solchen Fall kann der Administrationsserver

die Beantwortung von Anfragen einstellen (wie wahrend eines DDoS-Angriffs).

Programmverwaltung auf Client-Geraten

245



Zur Vermeidung der aufgefuihrten Probleme verfugt Kaspersky Security Center tiber ein Offline-
Modell fiir den Download von Datenbanken-Updates und Modulen der verwalteten Programme.
Dieses Modell gewahrleistet die Zuverlassigkeit des Mechanismus der Update-Verteilung
unabhangig von voriibergehender Unzugénglichkeit der Ubertragungskanéle des

Administrationsservers und verringert die Auslastung des Administrationsservers.
So funktioniert das Offline-Modell fir den Download von Updates

Jedes Mal, wenn der Administrationsserver ein Update erhalt, informiert er

die Administrationsagenten darlber, welche Updates fir die verwalteten Programme
erforderlich sind. Sobald die Administrationsagenten die Information erhalten, welche Updates
fur die verwalteten Programme in Kirze erforderlich sein werden, laden sie die benétigten Dateien
vorher vom Administrationsserver herunter. Bei der ersten Verbindung zum
Administrationsagenten wird der Download durch diesen Agenten vom Server initiiert.

Um die Auslastung auf dem Administrationsserver zu verteilen, beginnen

die Administrationsagenten damit, sich wahrend eines vom Server festgelegten Intervalls zufallig
mit dem Server zu verbinden und die Updates herunterzuladen. Diese Zeitspanne hangt

von der Anzahl von Administrationsagenten, die Updates herunterladen, sowie von der GroRRe
der Updates ab. Nachdem der Administrationsagent alle Updates auf das Gerat heruntergeladen

hat, stehen die Updates den Programmen auf dem Geréat zur Verfligung.

Um die Auslastung auf dem Administrationsserver zu verringern, kénnen Sie

die Administrationsagenten als Update-Agenten verwenden.

Wenn ein verwaltetes Programm auf dem Gerat auf den Administrationsagenten zugreift,

um ein Update herunterzuladen, Gberprift der Agent, ob er Uber das erforderliche Update verflgt.
Wurden die Updates erst 25 Stunden vor der Anfrage des verwalteten Programms

vom Administrationsserver abgerufen, stellt der Administrationsagent keine Verbindung zum
Administrationsserver her, sondern stellt dem verwalteten Programm die Updates aus dem lokalen
Cache bereit. In diesem Fall ist keine Verbindung zum Administrationsserver erforderlich und wird
fur das Update auch nicht bengtigt. Im gegenteiligen Fall erfolgt die Installation der Updates im
Standardmodus gemafR dem Zeitplan der Aufgabe zum Update-Download.

Das Offline-Modell fir den Download von Updates ist standardmafig aktiviert. Das Offline-Modell
fur den Download von Updates wird nur fir solche verwalteten Gerate verwendet, auf denen der
Zeitplan ,Nach Beenden der Serveraufgabe zum Update-Download*” fir die Aufgaben zum Update-
Download durch verwaltete Produkte gilt. Fir die Ubrigen verwalteten Geréate wird das traditionelle

System zum Update-Download vom Administrationsserver in Echtzeit verwendet.
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Es wird empfohlen, das Offline-Modell fir den Download von Updates in den Einstellungen der

Richtlinien des Administrationsagenten der entsprechenden Administrationsgruppen zu

deaktivieren, wenn laut Konfiguration der verwalteten Produkte der Update-Download nicht vom

Administrationsserver, sondern von den Kaspersky-Lab-Servern oder aus einem Netzwerkordner

vorgenommen wird, und wenn dabei fur die Aufgabe zum Update-Download der Zeitplan "Nach

Beenden der Serveraufgabe zum Update-Download" gilt.

Vor- und Nachteile des Offline-Modells fir den Download von Updates

Das Offline-Modell flir den Download von Updates hat folgende Vorteile:

Kaspersky Security Center kann selbststandig bestimmen, wann Updates heruntergeladen
werden, daher kdnnen Update-Fehler der verwalteten Programme verhindert werden.
Die Programme haben immer sicheren Zugriff auf die aktuellsten Updates,

die vom Administrationsserver heruntergeladen werden kénnen.

Der Administrationsserver hat die Moglichkeit, die Auslastung bei der Verteilung

der Updates zu kontrollieren.

Das Offline-Modell fiir den Download von Updates hat folgende Nachteile:

Der Netzwerk-Datenverkehr zwischen Administrationsserver und Administrationsagent
kann sich erhdhen, da im Offline-Modell die Updates jedes Mal, nachdem

der Administrationsserver neue Updates erhélt, auf die Administrationsagenten

verteilt werden. Im Standardmodus werden die Updates gemaf dem Zeitplan der Update-

Aufgaben verteilt.

Es kann zu einer zusatzlichen Auslastung auf dem Administrationsserver kommen, weil
der Server bestimmen muss, welche Updates jeweils fir ein verwaltetes Gerat

bendtigt werden.
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Empfehlungen fur die Verwendung des Offline-Models fur den Download von Updates

e Es gibtimmer eine Zeitspanne zwischen dem Zeitpunkt, zu dem der Administrationsserver
neue Updates des Programms erhalten hat, und dem Zeitpunkt, zu
dem der Administrationsagent den Download der Updates vom Administrationsserver
abgeschlossen hat. Wenn die Update-Aufgabe in diesem Zeitraum beginnt, erhalten

die verwalteten Gerate vom Administrationsagenten veraltete Datenbanken-Updates.

Es wird daher empfohlen, den Zeitplan fur die Update-Aufgabe so einzurichten, dass
das Update erst dann beginnt, wenn der Administrationsserver alle Updates erhalten hat.
In diesem Fall wird die Update-Aufgabe von Kaspersky Security Center ausgefuhrt,

und die Programme erhalten die Updates moglichst rasch.

¢ Wird die Update-Aufgabe zu friih gestartet, hat der Administrationsagent moglicherweise
nicht gentigend Zeit, um alle Updates herunterzuladen, bevor die Aufgabe planméaRig

gestartet wird.

Es wird empfohlen, die Zeitspanne zwischen den Starts der Aufgabe fir den Download

von Updates in den Speicher zu verlangern.

Offline-Modell fur den Download
von Updates aktivieren und deaktivieren

Um das Offline-Modell zum Abrufen von Updates fir die Administrationsgruppe zu
aktivieren oder zu deaktivieren, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur die Administrationsgruppe, fur die das Offline-Modell

zum Abrufen von Updates aktiviert werden soll.
2. Offnen Sie im Arbeitsplatz der Gruppe die Registerkarte Richtlinien.

3. Auf der Registerkarte Richtlinien wahlen Sie die Richtlinie

des Administrationsagenten aus.

4. Klicken Sie mit der rechten Maustaste auf die Richtlinie, und wahlen Sie

Eigenschaften aus.

Daraufhin wird das Eigenschaftenfenster der Richtlinie

des Administrationsagenten geotffnet.
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5. Wabhlen Sie im Eigenschaftenfenster der Richtlinie den Abschnitt Verwaltung von Patches

und Updates.

6. Installieren Sie oder deaktivieren Sie das KontrollkédstchenUpdates und Antiviren-
Datenbanken vom Administrationsserver vorab herunterladen, um das Offline-Modell

zum Abrufen von Updates zu aktivieren oder zu deaktivieren.
Das Offline-Modell fiir den Download von Updates ist standardmafig aktiviert.
Das Offline-Modell fiir den Download von Updates wird daraufhin aktiviert oder deaktiviert.

Um das Offline-Modell zum Abrufen von Updates gleichzeitig fur alle
Administrationsgruppen zu aktivieren oder zu deaktivieren, gehen Sie wie folgt vor:

1. Offnen Sie die Systemregistrierung des Geréts, auf dem der Administrationsserver

installiert ist, z. B. lokal mit dem Befehl regedit im Menl Start — Ausfuhren.
2. Rufen Sie den folgenden Abschnitt auf:
o FUr 64-Bit-Systeme:

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\Components\34
\1093\1.0.0.0\ServerFlags

e FUr 32-Bit-Systeme:

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Components\34\1093\1.0.0.0\S

erverFlags

3. Legen Sie fir den Schlussel SrvDisableOfflineUpdates (DWORD) einen der Werte fest: 0 —
um das Offline-Modell zum Abrufen von Updates zu aktivieren; 1 — um das Offline-Modell

zum Abrufen von Updates zu deaktivieren.

Standardmalig ist fir diesen Schlissel der Wert 0 festgelegt (das Offline-Maodell

fur den Download von Updates ist aktiviert).
4. Starten Sie den Dienst des Administrationsservers neu.

Daraufhin wird das Offline-Modell zum Abrufen von Updates fir alle Administrationsgruppen

deaktiviert werden.
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Manuelle Installation von Updates
auf Gerate

Wenn Sie im Schnellstartassistenten im Fenster Einstellungen fur die Verwaltung von Updates
die Option Erforderliche Updates fur Programme suchen und installieren ausgewahlt haben,
wird die Aufgabe Erforderliche Updates installieren und Schwachstellen schliel3en
automatisch erstellt. Sie konnen die Aufgabe im Ordner Verwaltete Geréte auf der Registerkarte

Aufgaben beenden oder starten.

Wenn Sie im Schnellstartassistenten die Variante Nach den fir die Installation erforderlichen
Updates suchen ausgewahlt haben, kénnen Sie Software-Updates mit der Aufgabe Erforderliche

Updates installieren und Schwachstellen schlie3en auf den Client-Geraten installieren.

Um eine Aufgabe fir die Installation von Updates zu erstellen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur im Ordner Programmverwaltung den Unterordner

Software-Updates aus.

2. Klicken Sie mit der rechten Maustaste im Ordner Software-Updates auf das erforderliche
Update und wahlen Update installieren - Neue Aufgabe aus. Oder klicken Sie im
Arbeitsbereich mit den markierten Updates auf den Link Update installieren (Aufgabe

erstellen).

Daraufhin wird der Assistent fir die Erstellung einer Aufgabe Programm-Updates

installieren und Schwachstellen schliel3en gestartet.
3. Folgen Sie den Anweisungen des Assistenten.

Nach Abschluss des Assistenten wird die Aufgabe Erforderliche Updates installieren

und Schwachstellen schlielRen erstellt, die im Ordner Aufgaben angezeigt wird.

In den Einstellungen der Aufgabe fur die Update-Installation und das Beheben von Schwachstellen
kénnen Sie die automatische Installation systemweiter Komponenten (Voraussetzungen) zulassen,
die vor der Installation von Updates installiert werden mussen. In diesem Fall werden
vor der Update-Installation alle erforderlichen systemweiten Komponenten installiert.

Diese Komponenten sind in den Update-Eigenschaften aufgelistet.
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In den Einstellungen der Aufgabe fur die Update-Installation und fiir das Beheben
von Schwachstellen konnen Sie die Installation von Updates zulassen, bei deren Installation

eine neue Programmversion installiert wird.

Wenn in den Einstellungen der Aufgabe Regeln fiir die Installation von Updates von Drittherstellern
konfiguriert sind, l1&adt der Administrationsserver erforderliche Updates von der Website
des Herstellers herunter. Die Updates werden in der Datenverwaltung des Administrationsservers

gespeichert und auf Gerate, auf denen sie anzuwenden sind, verteilt und installiert.

Wenn in den Einstellungen der Aufgabe Regeln fur die Installation von Microsoft-Updates
konfiguriert sind und der Administrationsserver als WSUS-Server verwendet wird, |adt

der Administrationsserver die notwendigen Updates in die Datenverwaltung und verteilt sie
auf die verwalteten Gerate. Wenn im Netzwerk kein WSUS-Server verwendet wird, ladt jedes

Client-Geréat die Microsoft-Updates selbstandig von externen Servern herunter.

Um eine Aufgabe zur Installation des ausgewahlten Updates zu erstellen, gehen Sie wie
folgt vor:

1. Wahlen Sie in der Konsolenstruktur im Ordner Programmverwaltung den Unterordner

Software-Updates aus.

2. Klicken Sie im Ordner Software-Updates auf die Schaltflache Assistent zur Installation

von Updates starten.

Der Assistent zur Installation von Updates wird gedffnet.

Die Funktionen des Update-Assistenten sind bei Vorhandensein der Lizenz

fur die Funktionalitat Systems Management verfigbar.

3. Folgen Sie den Anweisungen des Assistenten.

Wahrend der Ausflihrung des Assistenten wird die Aufgabe Erforderliche Updates
installieren und Schwachstellen schliel3en erstellt und im Ordner Aufgaben angezeigt.
Alternativ wird eine neue Regel fir die Update-Installation zur existierenden Aufgabe

Erforderliche Updates installieren und Schwachstellen schliel3en hinzugefiigt.
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Nach der Installation einer neuen Programmversion kann es in anderen Programmen zu
Storungen kommen, die auf Geraten installiert sind und die von dem aktualisierten

Programm abhé&ngen.

Sie kdnnen die Testinstallation von Updates in den Einstellungen der Aufgabe zur Installation

VO

n Updates anpassen.

Gehen Sie wie folgt vor, um die Testinstallation von Updates anzupassen:

1. Wahlen Sie in der Konsolenstruktur im Ordner Verwaltete Gerate auf der Registerkarte
Aufgaben die Aufgabe Erforderliche Updates installieren und Schwachstellen

schlielRen aus.

2. Klicken Sie mit der rechten Maustaste auf die Aufgabe, und wahlen Sie

Eigenschaften aus.

Daraufhin wird das Eigenschaftenfenster der Aufgabe Erforderliche Updates installieren

und Schwachstellen schlieRen getffnet.

3. Wahlen Sie im Eigenschaftenfenster der Aufgabe im Abschnitt Testinstallation

eine der Varianten der Testinstallation:

e Nicht prifen. Wahlen Sie diese Option aus, wenn Sie keine Testinstallation

von Updates ausfiihren mochten.

e Untersuchung auf angegebenen Geraten ausfihren. Wahlen Sie diese Option aus,
wenn Sie die Installation von Updates auf bestimmten Geraten prufen mochten.
Klicken Sie auf die Schaltflache Hinzufligen, und wéahlen Sie die Gerate aus, auf denen

Sie die Testinstallation von Updates ausfiihren mdchten.

e Prifung auf den Geraten in der angegebenen Gruppe durchfihren. Wahlen Sie
diese Option aus, wenn Sie die Installation von Updates auf einer Gruppe von Geréaten
prifen mochten. Geben Sie im Feld Geben Sie eine Testgruppe an eine Gruppe

von Geraten an, auf denen eine Testinstallation ausgefuihrt werden soll.
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4.

e Untersuchung fur die angegebene Prozentzahl von Geraten ausfihren.
Wahlen Sie diese Option aus, wenn Sie die Untersuchung der Updates auf einem Tell
der Gerate durchfiihren mochten. Geben Sie im Feld Prozentanteil der Testgerate
von der gesamten Anzahl von Zielgeraten den Prozentanteil der Gerate an,

auf denen Sie die Testinstallation von Updates ausfiihren mdchten.

Geben Sie bei jeder Auswahl, ausgenommen der ersten Variante, im Feld Zeitraum,
in dem ein Entschluss Uber das Fortsetzen der Installation gefasst werden soll
die Anzahl von Stunden an, die nach der Testinstallation der Updates und vor dem Beginn

der Installation der Updates auf allen Geraten vergehen sollen.

Windows-Updates in der Richtlinie
des Administrationsagenten anpassen

Um Windows Update in der Richtlinie des Administrationsagenten anzupassen, gehen Sie
wie folgt vor:

1.

Wahlen Sie im Ordner Verwaltete Geréate auf der Registerkarte Richtlinien eine Richtlinie

des Administrationsagenten aus.

Klicken Sie mit der rechten Maustaste auf die Richtlinie, und wéahlen Sie

Eigenschaften aus.

Daraufhin wird das Eigenschaftenfenster der Richtlinie

des Administrationsagenten geoffnet.

Wahlen Sie im Eigenschaftenfenster der Richtlinie den Abschnitt Updates

und Schwachstellen in Programmen.

Aktivieren Sie das Kontrollkastchen Administrationsserver als WSUS-Server
verwenden, um Windows-Updates auf den Administrationsserver herunterzuladen und sie

dann auf die Client-Gerate mithilfe der Administrationsagenten zu verteilen.

Wenn das Kontrollkdstchen deaktiviert ist, werden die Windows-Updates nicht
auf den Administrationsserver heruntergeladen. In diesem Fall erhalten die Client-Gerate

die Windows-Updates selbstandig.

Wahlen Sie einen Modus fir die Suche von Windows-Updates:
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e Online. Der Administrationsserver initiiert auf dem Client-Gerat den Zugriff
des Windows-Update-Agenten auf die Update-Quelle: Windows Update-Server
oder WSUS. Der Administrationsagent Ubertragt die vom Windows-Update-Agenten

abgerufenen Daten an den Administrationsserver.

e Offline. In diesem Modus Ubertragt der Administrationsagent regelmafig Informationen
Uber Updates, die bei der letzten Synchronisierung des Windows-Update-Agenten mit
der Update-Quelle abgerufen wurden, vom Windows-Update-Agenten an
den Administrationsserver. Wird die Synchronisierung des Windows-Update-Agenten
mit der Update-Quelle nicht ausgefiihrt, veralten die Daten Uber Updates

auf dem Administrationsserver.

e Deaktiviert. Der Administrationsserver erhalt keine Informationen Uber Updates.

6. Klicken Sie auf die Schaltflache Ubernehmen.
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Remote-Installation
von Betriebssystemen
und Programmen

Kaspersky Security Center ermdglicht das Erstellen und die Verteilung von Betriebssystem-
Abbildern auf Client-Geréten eines Netzwerks sowie die Remote-Installation von Kaspersky Lab-

Programmen und Programmen anderer Software-Hersteller.
Betriebssystem-Abbilder aufzeichnen

Kaspersky Security Center ermdglicht das Aufzeichnen von Betriebssystem-Abbildern

der Zielgerate und die Ubertragung der Abbilder auf den Administrationsserver. Die dadurch
erstellten Betriebssystem-Abbilder werden in einem freigegebenen Ordner

auf dem Administrationsserver gespeichert. Das Aufzeichnen und das Erstellen

eines Betriebssystem-Abbilds eines Mustergerats erfolgt mit der Aufgabe zum Erstellen

eines Installationspakets (s. Abschnitt "Installationspakete flr Programme erstellen" auf S. 264).

Um Betriebssystem-Abbilder erstellen zu kdnnen, muss das Windows Automated Installation

Kit (WAIK) auf dem Administrationsserver installiert werden.

Die Funktion zum Aufzeichnen eines Betriebssystem-Abbilds weist folgende Besonderheiten auf:

e Es kann kein Betriebssystem-Abbild des Gerats erstellt werden,

auf dem der Administrationsserver installiert wurde.

e Beim Erstellen eines Betriebssystem-Abbilds werden die Einstellungen des Mustergerats
durch das Tool sysprep.exe zurtickgesetzt. Wenn die Einstellungen eines Mustergerats
wiederhergestellt werden sollen, missen Sie im Assistenten fur das Erstellen
von Betriebssystem-Images das Kontrollkastchen Backup-Kopie des Geréatestatus

speichern aktivieren.

e Beim Erstellen des Abbilds wird ein Neustart des Mustergerats durchgefthrt.



Betriebssystem-Abbilder auf neuen Geraten verteilen

Der Administrator kann die erstellten Abbilder auf neue Gerate des Netzwerks verteilen, auf denen
noch kein Betriebssystem installiert wurde. Dazu wird die Technologie Preboot

eXecution Environment (PXE) verwendet. Der Administrator bestimmt ein Geréat im Netzwerk,

das als PXE-Server verwendet werden soll. Dieses Gerat muss folgende

Voraussetzungen erfillen:
e Auf dem Gerat muss der Administrationsagent installiert sein.

e Auf dem Gerat darf kein DHCP-Server laufen, da der PXE-Server dieselben Ports

verwendet wie der DHCP-Server.

e Im Netzwerksegment, zu dem das Gerat gehort, dirfen keine anderen PXE-Server

vorhanden sein.

Um ein Betriebssystem zu verteilen, ist es erforderlich, eine Netzwerkkarte auf dem Geréat zu
installieren, das Gerat ans Netzwerk anzuschlieRen und beim Hochfahren des Gerats in der BIOS-

Umgebung die Installationsvariante Netzwerkstart auszuwahlen.
Die Verteilung des Betriebssystems erfolgt in folgender Reihenfolge:

1. Der PXE-Server stellt eine Verbindung mit einem neuen Client-Gerat bei seinem

Neustart her.

2. Das Client-Gerat wird in die Windows-Vorinstallationsumgebung (WinPE) aufgenommen.

Um ein Gerat in die WinPE-Umgebung einzubinden, missen Sie ggf. die Treiber

fur die WinPE-Umgebung anpassen.

3. Das Client-Gerat wird auf dem Administrationsserver registriert.
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4. Der Administrator weist dem Client-Geréat ein Installationspaket mit dem Abbild

des Betriebssystems zu.

Der Administrator kann die erforderlichen Treiber zum Installationspaket mit
dem Betriebssystem-Abbild hinzufligen und die Konfigurationsdatei mit
den Einstellungen fir das Betriebssystem vorgeben, die fir die Installation angewendet

werden sollen.

5. Das Betriebssystem wird auf dem Client-Gerat verteilt.

Der Administrator kann MAC-Adressen der noch nicht verbundenen Client-Gerate manuell
angeben und das Installationspaket mit dem Abbild des Betriebssystems den Geraten zuweisen.
Bei der Verbindung der Client-Gerate mit dem PXE-Server wird das Betriebssystem automatisch

auf diesen Geraten installiert.
Betriebssystem-Images auf Geraten mit einem bereits installierten Betriebssystem verteilen

Die Verteilung der Betriebssystem-Abbilder auf Client-Geraten mit einem bereits installierten

Betriebssystem erfolgt mit einer Aufgabe zur Remote-Installation fir bestimmte Geréte.
Kaspersky-Lab-Programme und Programme anderer Software-Hersteller installieren

Der Administrator kann fir beliebige Programme, unter anderem fiir vom Benutzer angegebene
Programme, Installationspakete erstellen und diese Programme mit einer Aufgabe zur Remote-

Installation auf den Client-Geraten installieren.
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Betriebssystem-Abbilder erstellen

Das Erstellen von Betriebssystem-Abbildern erfolgt mit der Aufgabe zum Erfassen

eines Betriebssystem-Abbilds des Mustergerats.

Gehen Sie wie folgt vor, um eine Aufgabe zum Erfassen eines Betriebssystem-
Abbilds anzulegen:

1. Wahlen Sie in der Konsolenstruktur im Ordner Remote-Installation den Unterordner

Installationspakete aus.

2. Starten Sie Uber den Link Installationspaket erstellen den Assistenten fiir das Erstellen

von Installationspaketen.

3. Klicken Sie im Fenster des Assistenten Typ des Installationspakets auswahlen
auf die Schaltflache Installationspaket auf Basis eines Betriebssystem-

Images erstellen.

4. Folgen Sie den Anweisungen des Assistenten.
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Nach Abschluss des Assistenten wird die Aufgabe des Administrationsservers
Betriebssystem-Abbild eines Mustergerats erzeugen erstellt. Sie kdnnen sich die Aufgabe

im Ordner Aufgaben anzeigen lassen.

Nach Fertigstellung der Aufgabe Betriebssystem-Abbild eines Mustergerats erzeugen wird
das Installationspaket erstellt, das Sie zur Verteilung des Betriebssystems auf den Client-Geraten
mithilfe eines PXE-Servers oder einer Aufgabe zur Remote-Installation verwenden kdnnen.

Sie kodnnen das Installationspaket im Ordner Installationspakete ansehen.

Treiber fur die Windows-
Vorinstallationsumgebung
(WInPE) hinzufligen

Um Treiber fur die WinPE-Umgebung hinzuzufiigen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur im Ordner Remote-Installation den Unterordner

Images von Geraten verteilen aus.

2. Klicken Sie im Arbeitsplatz des Ordners Images von Geraten verteilen klicken Sie
auf die Schaltflache Erweiterte Aktionen und wéhlen Sie in der Dropdown-Liste den Punkt

Synchronisierung von Windows-Updates anpassen aus.

Daraufhin wird das Fenster Treiber fir die Windows-

Vorinstallationsumgebung geoffnet.

3. Klicken Sie im Fenster Treiber fir die Windows-Vorinstallationsumgebung

auf die Schaltflache Hinzufigen.
Das Fenster Treiber hinzufiigen wird getffnet.

4. Geben Sie im Fenster Treiber hinzufiigen den Namen und den Pfad
fur das Installationspaket des Treibers ein. Die Eingabe des Pfads
fur das Installationspaket des Treibers erfolgt tber die Schaltflache Auswéhlen im Fenster

Treiber hinzufugen.
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5. Klicken Sie auf die Schaltflache OK.

Der Treiber wird zur Datenverwaltung des Administrationsservers hinzugefugt. Der neu

hinzugefiigte Treiber wird im Fenster Treiber auswahlen angezeigt.
6. Klicken Sie im Fenster Treiber auswahlen auf die Schaltflache OK.

Der Treiber wird zur Windows-Vorinstallationsumgebung (WinPE) hinzugefugt.

Trelber zum Installationspaket mit
dem Betriebssystem-Abbild hinzufligen

Um Treiber zum Installationspaket mit dem Betriebssystem-Abbild hinzuzufiigen, gehen
Sie folgendermal3en vor.

1. Wahlen Sie in der Konsolenstruktur im Ordner Remote-Installation den Unterordner

Installationspakete aus.

2. Klicken Sie mit der rechten Maustaste auf das Installationspaket mit dem Betriebssystem-

Abbild und wahlen Sie Eigenschaften aus.
Das Eigenschaftenfenster des Installationspakets wird geoffnet.

3. Wahlen Sie im Eigenschaftsfenster des Installationspakets den Bereich

Zusatzliche Treiber.
4. Klicken Sie im Abschnitt Zuséatzliche Treiber auf die Schaltflache Hinzufligen.
Das Fenster Treiber auswahlen wird gedffnet.

5. Wahlen Sie im Fenster Treiber auswahlen die Treiber aus, die Sie zum Installationspaket

des Betriebssystem-Abbildes hinzufigen mdochten.

Sie kdnnen neue Treiber zur Datenverwaltung des Administrationsservers hinzuftigen,

indem Sie auf die Schaltflache Hinzufligen im Fenster Treiber auswahlen klicken.
6. Klicken Sie auf die Schaltflache OK.
Die neu hinzugefiigten Treiber werden unter Zusatzliche Treiber im Eigenschaftsfenster

des Installationspakets mit dem Betriebssystem-Abbild angezeigt.
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Einstellungen
des Tools sysprep.exe anpassen

Das Tool sysrep.exe wird fur die Vorbereitung des Gerats auf das Erstellen seines

Betriebssystemabbildes verwendet.

Um die Einstellungen fiir das Tool sysprep.exe anzupassen, gehen Sie wie folgt vor:
1. Wahlen Sie in der Konsolenstruktur im Ordner Remote-Installation den Unterordner

Installationspakete aus.

2. Klicken Sie mit der rechten Maustaste auf das Installationspaket mit dem Betriebssystem-

Abbild und wahlen Sie Eigenschaften aus.
Das Eigenschaftenfenster des Installationspakets wird geoffnet.

3. Wahlen Sie im Eigenschaftsfenster des Installationspakets den Bereich Einstellungen

flr sysprep.exe.

4. Geben Sie im Abschnitt Einstellungen fir sysprep.exe die Konfigurationsdatei an,

die fur die Installation des Betriebssystems auf dem Client-Gerat verwendet werden soll:

e Standard-Konfigurationsdatei verwenden. Wahlen Sie diese Option, wenn Sie
die Antwortdatei verwenden mochten, die standardmafig bei der Aufzeichnung

des Betriebssystem-Abbilds erstellt wird.

e Benutzerdefinierte Werte der wichtigsten Einstellungen festlegen. Wahlen Sie

diese Option, um die Einstellungswerte anhand der Benutzeroberflache festzulegen.

e Konfigurationsdatei angeben. Wahlen Sie diese Option, um eine eigene

Konfigurationsdatei zu verwenden.

5. Klicken Sie auf die Schaltflache Ubernehmen, damit die vorgenommenen Anderungen

wirksam werden.
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Betriebssysteme auf neue Gerate
des Netzwerks verteilen

Gehen Sie wie folgt vor, um ein Betriebssystem auf neue Gerate zu verteilen, auf denen
noch kein Betriebssystem installiert wurde:

1. Wahlen Sie in der Konsolenstruktur im Ordner Remote-Installation den Unterordner

Images von Geraten verteilen aus.

2. Klicken Sie auf die Schaltflache Erweiterte Aktionen und wahlen Sie in der Dropdown-

Liste den Punkt Liste der PXE-Server im Netzwerk verwalten aus.

Dieser Link 6ffnet das Fenster Eigenschaften: Images von Geréaten verteilen mit
dem Abschnitt PXE-Server.

3. Klicken Sie im Abschnitt PXE-Server auf die Schaltflache Hinzufiigen und wéhlen Sie im

folgenden Fenster PXE-Server das Gerat aus, das als PXE-Server verwendet werden soll.
Das hinzugefigte Gerat wird im Abschnitt PXE-Server angezeigt.

4. Wahlen Sie im Abschnitt PXE-Server den PXE-Server aus, und klicken Sie

auf die Schaltflache Eigenschaften.

5. Passen Sie im Eigenschaftenfenster des gewéhlten PXE-Servers im Abschnitt
Einstellungen fur die Verbindung zum PXE-Server die Einstellungen fir die Verbindung

des Administrationsservers mit dem PXE-Server an.
6. Starten Sie das Client-Gerat, auf dem Sie das Betriebssystem installieren méchten.

7. Wahlen Sie in der BIOS-Umgebung des Client-Gerats die Installationsvariante

Netzwerkstart aus.

Das Client-Gerat wird mit dem PXE-Server verbunden und im Arbeitsplatz des Ordners

Images von Geraten verteilen angezeigt.
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8. Wahlen Sie im Abschnitt Aktionen durch Klicken auf den Link Installationspaket

bestimmen das Installationspaket aus, das fur die Installation des Betriebssystems

auf dem gewahlten Gerat verwendet werden soll.

Sobald das Gerat hinzugefigt und ein Installationspaket daftir bestimmt wurde, beginnt

die Installation des Betriebssystems auf diesem Gerét automatisch.

Um die Installation des Betriebssystems auf dem Client-Gerét abzubrechen, klicken Sie im

Abschnitt Aktionen auf den Link Installation von Betriebssystem-Abbildern abbrechen.

Um ein Gerat nach seiner MAC-Adresse hinzuzufiigen,

klicken Sie im Ordner Images von Geraten verteilen auf den Link MAC-Adresse
des Zielgerats hinzufiigen und geben Sie im folgenden Fenster Neues Geréat die MAC-

Adresse des Geréts an, das Sie hinzufiigen mdchten

wahlen Sie durch Klicken auf den Link Mac-Adressen der Gerate aus Datei importieren
im Ordner Images von Geraten verteilen die Datei aus, welche die Liste der MAC-

Adressen aller Geréate enthélt, auf denen Sie das Betriebssystem installieren mochten.

Betriebssysteme auf Client-
Gerate verteilen

Gehen Sie wie folgt vor, um ein Betriebssystem auf Client-Gerate zu verteilen, auf denen
ein Betriebssystem bereits installiert ist:

1. Starten Sie in der Konsolenstruktur im Ordner Remote-Installation tUber den Link

Installationspakete auf den verwalteten Geraten (Arbeitsplatzen) verteilen

den Assistenten zur Softwareverteilung.

2. Geben Sie im Fenster des Assistenten Installationspaket auswahlen

das Installationspaket mit dem Betriebssystem-Abbild an.

3. Folgen Sie den Anweisungen des Assistenten.

Nach Abschluss des Assistenten wird die Aufgabe zur Remote-Installation

des Betriebssystems auf Client-Geraten erstellt. Sie kénnen die Aufgabe im Ordner Aufgaben

starten oder beenden.
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Installationspakete
fur Programme erstellen

Gehen Sie wie folgt vor, um ein Installationspaket fiir ein Programm zu erstellen:

1. Wahlen Sie in der Konsolenstruktur im Ordner Remote-Installation den Unterordner

Installationspakete aus.

2. Starten Sie Uber den Link Installationspaket erstellen den Assistenten fiir das Erstellen

von Installationspaketen.

3. Klicken Sie im Fenster des Assistenten Typ des Installationspakets auswahlen

auf eine der folgenden Schaltflachen:

o Installationspaket fir Kaspersky-Lab-Anwendung erstellen. Wahlen Sie diese
Option aus, wenn Sie das Installationspaket fur ein Kaspersky-Lab-Programm
erstellen mochten.

e Installationspaket fur die benutzerdefinierte Anwendung erstellen. Wahlen Sie
diese Option aus, wenn Sie das Installationspaket flr ein vom Benutzer angefordertes
Programm erstellen mdchten.

¢ Installationspaket mit dem Betriebssystem-Abbild eines Mustergerats erstellen.
Wahlen Sie diese Option aus, wenn Sie das Installationspaket mit dem Betriebssystem-
Abbild eines Mustergerats erstellen mochten.

Nach Abschluss des Assistenten wird die Aufgabe des Administrationsservers
Betriebssystem-Abbild eines Mustergerats erzeugen erstellt. Nach Fertigstellung
der Aufgabe wird ein Installationspaket erstellt, das zur Verteilung des Betriebssystem-
Abbilds mithilfe eines PXE-Servers oder einer Aufgabe zur Remote-Installation
verwendet werden kann.

4. Folgen Sie den Anweisungen des Assistenten.

Nach Abschluss des Assistenten wird ein Installationspaket erstellt, das fur die Installation
des Programms auf den Client-Geraten verwendet werden kann. Sie kbnnen
das Installationspaket im Ordner Installationspakete ansehen.

Néahere Informationen zu Installationspaketen finden Sie im Implementierungshandbuch

von Kaspersky Security Center.
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Ausgabe eines Zertifikats
fur Installationspakete von Programmen

Gehen Sie wie folgt vor, um ein Zertifikat fur ein Installationspaket
eines Programms auszustellen:

1. Wabhlen Sie in der Konsolenstruktur im Ordner Remote-Installation den Unterordner
Installationspakete aus.

Der Ordner Remote-Installation befindet sich standardméaRig im Ordner Erweitert.

2. Klicken Sie mit der rechten Maustaste auf den Ordner Installationspakete und wahlen Sie
den Punkt Eigenschaften aus.

Daraufhin wird das Eigenschaftenfenster des Ordners Installationspakete geoffnet.

3. Wabhlen Sie im Eigenschaftenfenster des Ordners Installationspakete den Abschnitt
Signatur der autonomen Pakete aus.

4. Klicken Sie im Abschnitt Signatur der autonomen Pakete auf die Schaltflache Festlegen.
Daraufhin 6ffnet sich das Fenster Zertifikat.

5. Wahlen Sie im Feld Zertifikatstyp entweder einen offenen oder geschlossenen
Zertifikatstyp aus.

e Wenn der Wert Container PKCS#12 ausgewabhlt ist, geben Sie die Zertifikatsdatei
und das Kennwort an.

e Wenn der Wert X.509-Zertifikat ausgewahlt ist:

a. Geben Sie die Datei des privaten Schlissels an (Datei mit
der Erweiterung prk oder pem).

b. Geben Sie das Kennwort des privaten Schlissels an.

c. Geben Sie die Datei des offenen Schlissel an (Datei mit der Erweiterung
cer).

6. Klicken Sie auf die Schaltflache OK.

Daraufhin wird ein Zertifikat fr das Installationspaket des Programms ausgestellt.
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Programme auf Client-
Geraten installieren

Gehen Sie wie folgt vor, um ein Programm auf Client-Geréaten zu installieren:

1. Starten Sie in der Konsolenstruktur im Ordner Remote-Installation tber den Link
Installationspakete auf den verwalteten Geraten (Arbeitsplatzen) verteilen

den Assistenten zur Softwareverteilung.

2. Geben Sie im Fenster des Assistenten Installationspaket auswahlen

das Installationspaket fir das Programm an, das Sie installieren mochten.

3. Folgen Sie den Anweisungen des Assistenten.

Nach Abschluss des Assistenten wird die Aufgabe zur Remote-Installation des Programms
auf den Client-Geraten angelegt. Sie kénnen die Aufgabe im Ordner Aufgaben starten

oder beenden.

Sie kdnnen den Administrationsagenten auf Client-Geraten mit den Betriebssystemen

Windows, Linux und MacOS mithilfe des Softwareverteilungs-Assistenten installieren.

Vor dem Ausfuihren der Remote-Installation des Administrationsagenten auf einem Gerat mit
dem Betriebssystem Linux muss das Gerat vorbereitet werden (s. Abschnitt "Ein Gerat mit
dem Betriebssystem Linux fir die Remote-Installation des Administrationsagenten

vorbereiten" s. S. 397).
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Mobile Gerate verwalten

In diesem Abschnitt wird beschrieben, wie Sie mobile Gerate verwalten kénnen, die mit
dem Administrationsserver verbunden sind. Informationen zur Verbindung von mobilen Geraten

kénnen Sie dem Kaspersky Security Center Implementierungshandbuch entnehmen.

In diesem Abschnitt
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Mobile Gerate mithilfe der MDM-
Richtlinie verwalten

Sie kdnnen zur Verwaltung von iOS MDM- und EAS-Geraten das Verwaltungs-Plug-in

von Kaspersky Mobile Device Management 10 Service Pack 1 verwenden, das zum Lieferumfang
von Kaspersky Security Center gehort. Mithilfe von Kaspersky Mobile Device Management kénnen
Sie Gruppenrichtlinien zum Anpassen von Konfigurationseinstellungen fur iOS MDM- und EAS-
Gerate erstellen. Eine Gruppenrichtlinie, mit der die Konfigurationseinstellungen fir iOS MDM-
und EAS-Gerate ohne Verwendung der iPhone Configuration Utility bzw. des Exchange Active

Sync-Verwaltungsprofils angepasst werden kénnen, wird als MDM-Richtlinie bezeichnet.



Eine MDM-Richtlinie gibt dem Administrator folgende Maoglichkeiten:

fur die Verwaltung von EAS-Geraten:

Kennworteinstellungen fur die Entsperrung des Geréts anpassen
Speicherung von Daten in verschliusselter Form auf dem Gerat anpassen
Einstellungen fur die Synchronisierung der Unternehmens-E-Mail anpassen

Hardwarefunktionen der mobilen Geréate anpassen, beispielsweise Nutzung

von Wechseldatentragern, Verwendung der Kamera, Verwendung von Bluetooth

Beschrankungen fur die Nutzung von mobilen Apps auf dem Gerat anpassen.

fur die Verwaltung von iOS MDM-Geréaten:

Sicherheitseinstellungen fir die Verwendung des Kennworts auf dem Gerat anpassen

Beschrankungen fir die Verwendung der Hardwarefunktionen des Geréats sowie

Beschrankungen fir die Installation und Deinstallation von mobilen Apps anpassen

Beschrankungen fir die Verwendung der auf dem Gerat integrierten mobilen Apps,

beispielsweise YouTube™, iTunes Store, Safari, anpassen

Beschrankungen fir die Anzeige von Medieninhalten (beispielsweise Filme

und Fernsehsendungen) nach der Region anpassen, in der das Gerat benutzt wird

Internetverbindungseinstellungen des Gerats Uber einen Proxyserver (Globaler HTTP-
Proxy) anpassen

Einstellungen fir ein Einmalbenutzerkonto anpassen, mit dem der Benutzer Zugang zu

Apps und Diensten des Unternehmens erhéalt (Technologie zur Einmalanmeldung)
Internetnutzung (Besuch von Websites) auf den mobilen Geraten kontrollieren

Einstellungen von kabellosen Netzwerken (WLAN), Zugriffspunkten (APN), virtuellen
privaten Netzwerken (VPN) mithilfe verschiedenster Authentifizierungsmechanismen

und Netzwerkprotokollen anpassen
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e Verbindungseinstellungen von AirPlay-Geréten zum Streamen von Fotos, Musik

und Videos anpassen

e Verbindungseinstellungen von AirPrint-Druckern zum kabellosen Drucken

von Dokumenten vom Geréat anpassen

e Synchronisierungseinstellungen mit dem Microsoft Exchange-Server sowie

Benutzerkonten fur die Nutzung der Unternehmens-E-Mail auf den Geraten anpassen
¢ Anmeldedaten flr die Synchronisierung mit dem Katalogdienst LDAP anpassen

¢ Anmeldedaten flr die Verbindung mit den Diensten CalDAV und CardDAYV anpassen,

wodurch der Benutzer Unternehmenskalender und Kontaktlisten verwenden kann

e Einstellungen der iOS-Benutzeroberflache auf dem Benutzergeréat anpassen,
beispielsweise Schriftarten oder Symbole fir ausgewahlte Websites

e Neue Sicherheitszertifikate zum Gerét hinzuftgen

e Einstellungen des SCEP-Servers fir den automatischen Erhalt von Zertifikaten

von der Zertifizierungsstelle anpassen
e Eigene Einstellungen fir die Ausfiihrung von mobilen Apps hinzufligen.

Die allgemeinen Prinzipien fur MDM-Richtlinien unterscheiden sich nicht von den Prinzipien

fur Richtlinien, die fur die Verwaltung anderer Programme erstellt wurden. Die Besonderheit

der MDM-Richtlinie liegt darin, dass sie einer Administrationsgruppe zugewiesen wird, zu der der
iOS MDM-Server und der Exchange ActiveSync-Server flir mobile Gerate gehdren (im Folgenden
Server fur mobile Gerate). Alle Einstellungen, die in der MDM-Richtlinie festgelegt sind, werden
zunéchst auf die Server fur mobile Gerate und dann auf die von ihnen verwalteten mobilen

Gerate angewendet. Falls eine hierarchische Struktur von Administrationsgruppen verwendet wird,
erhalten die untergeordneten Server flr mobile Gerate die Einstellungen der MDM-Richtlinie

von den Hauptservern fir mobile Gerate und verteilen sie auf die mobilen Gerate.

Nahere Informationen tber die MDM-Richtlinie in der Verwaltungskonsole
von Kaspersky Security Center finden Sie im Administratorhandbuch zur Komplexldsung

Kaspersky Security fir mobile Endgeréte.
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Arbeiten mit Befehlen fir mobile Gerate

Dieser Abschnitt enthalt Informationen Uber die Befehle fir die Verwaltung von mobilen Geraten,
die vom Programm unterstitzt werden. Es werden Anleitungen fur das Versenden der Befehle an
die mobilen Geréte sowie fur die Anzeige des Ausfiihrungsstatus der Befehle im

Befehlsprotokoll angefiihrt.

Befehle zur Verwaltung
von mobilen Geraten

Im Programm werden Befehle zur Verwaltung von mobilen Geraten unterstitzt.

Die Befehle werden fir die ferngesteuerte Verwaltung von mobilen Geréaten verwendet. Im Fall
des Verlusts eines mobilen Gerats konnen mithilfe von Befehlen beispielsweise

Unternehmensdaten vom Gerat geltscht werden.

Die Befehle werden auf drei Typen von mobilen Geraten verwendet:
e iOS MDM-Gerét
o KES-Gerét
o EAS-Gerat.

Jeder Gerétetyp unterstiitzt eine bestimmte Auswahl von Befehlen. In der Tabelle unten ist

die Liste der Befehle fur jeden Typ der mobilen Gerate angefihrt.

Fur alle Geratetypen werden bei erfolgreicher Ausfihrung des Befehls Auf
Werkseinstellungen zurticksetzen alle Daten vom mobilen Gerét geldscht

und die Geréateeinstellungen auf Werkseinstellungen zuriickgesetzt.

Fur das iOS MDM-Gerat werden bei erfolgreicher Ausfihrung des Befehls
Unternehmensdaten I6schen alle voreingestellten Konfigurationsprofile, Provisioning-Profile,
das iOS MDM-Profil und die Apps, fur die das Kontrollkastchen Zusammen mit

dem iOS MDM-Profil deinstallieren aktiviert wurde, geldscht.
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Fur das KES-Gerat werden bei erfolgreicher Ausfiihrung des Befehls Unternehmensdaten

l6schen die Unternehmensdaten, Eintrage in Kontakten, der SMS-Verlauf, die Anrufliste,

der Kalender, die Einstellungen fur die Internetverbindung, die Benutzerkonten mit Ausnahme

des Google-Benutzerkontos vom mobilen Geréat geléscht. AuRerdem werden fur das KES-

Gerat die Daten von der Speicherkarte geldscht.

Tabelle 2. Liste der unterstutzten Befehle
Typ des mobilen Befehle Ergebnis der Befehlsausfihrung
Gerats
iOS MDM-Gerat Blockieren Das mobile Gerat wurde gesperrt.

Entsperren Blockierung des mobilen Gerats mit PIN-Code
ist deaktiviert. Der friher festgelegte PIN-Code
wurde zuriickgesetzt.

Auf Samtliche Daten wurden vom mobilen Gerat

Werkseinstellungen geldscht, die Einstellungen des Gerats wurden

zurlcksetzen auf die Werkseinstellung zurtickgesetzt

Unternehmensdaten | Alle installierten Konfigurationsprofile,

|6schen Provisioning-Profile, i0OS MDM-Profile
und Apps, fur die das Kontrollkastchen
Zusammen mit dem iOS MDM-Profil
deinstallieren aktiviert ist, wurden geldscht.

Gerat Die Daten auf dem mobilen Gerat wurden mit

synchronisieren

dem Administrationsserver synchronisiert.

Profil installieren

Auf dem mobilen Geréat wurde

ein Konfigurationsprofil installiert.

Profil entfernen

Das Konfigurationsprofil wurde vom mobilen

Geréat geldscht.

Provisioning-Profil

installieren

Auf dem mobilen Gerat wurde ein Provisioning-

Profil installiert.
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Typ des mobilen
Gerats

Befehle

Ergebnis der Befehlsausfihrung

Provisioning-Profil

|6schen

Das Provisioning-Profil wurde vom mobilen

Geréat gelbscht.

App installieren

Auf dem mobilen Geréat wurde

eine App installiert.

App l6schen

Die App wurde vom mobilen Gerat geldscht.

Gutscheincode

Ein Gutscheincode fur eine kostenpflichtige

eingeben App wurde eingegeben.

Roaming Daten-Roaming und Sprach-Roaming wurden
konfigurieren aktiviert bzw. deaktiviert.

Kaspersky Safe Die App Kaspersky Safe Browser ist

Browser installieren

auf dem mobilen Gerét installiert.

KES-Gerat

Blockieren Das mobile Gerat wurde gesperrt.

Entsperren Blockierung des mobilen Gerats mit PIN-Code
ist deaktiviert. Der friiher festgelegte PIN-Code
wurde zuriickgesetzt.

Auf Samtliche Daten wurden vom mobilen Gerat

Werkseinstellungen

geloscht, die Einstellungen des mobilen Geréats

zurticksetzen wurden auf die Werkseinstellung zuriickgesetzt.
Unternehmensdaten | Alle installierten Konfigurationsprofile,
I6schen Provisioning-Profile, iOS MDM-Profile
und Apps, fur die das Kontrollkastchen
Zusammen mit dem iOS MDM-Profil
deinstallieren aktiviert ist, wurden geloscht.
Gerat Die Daten auf dem mobilen Gerat wurden mit

synchronisieren

dem Administrationsserver synchronisiert.
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Typ des mobilen
Gerats

Befehle

Ergebnis der Befehlsausfihrung

Standort ermitteln

Der Standort des mobilen Gerats wurde
ermittelt und auf Google Maps™ angezeigt.
Der Mobilfunkanbieter erhebt Gebuhren

fur den SMS-Versand und die Verbindung mit

dem Internet.

Bild aufnehmen

Das mobile Geréat wurde gesperrt.

Mit der Frontkamera des Gerats wurde ein Foto
aufgenommen

und auf dem Administrationsserver gespeichert.
Die Fotos konnen im Befehlsprotokoll
angezeigt werden. Der Mobilfunkanbieter
erhebt Gebuhren fur den SMS-Versand

und die Verbindung mit dem Internet.

Tonsignal Das mobile Gerét gibt ein Tonsignal wieder.
wiedergeben
EAS-Gerat Auf Samtliche Daten wurden vom mobilen Gerat

Werkseinstellungen

zuricksetzen

geloscht, die Einstellungen des mobilen Geréats

wurden auf die Werkseinstellung zuriickgesetzt.

Verwendung von Google Firebase
Cloud Messaging

Zur rechtzeitigen Zustellung von Befehlen auf KES-Geréten unter dem Betriebssystem Android

wird in Kaspersky Security Center das System der Push-Benachrichtigung verwendet. Push-

Benachrichtigungen zwischen KES-Geraten und dem Administrationsserver werden mithilfe

des Dienstes Google Firebase Cloud Messaging realisiert.
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In der Kaspersky Security Center Verwaltungskonsole kdnnen Sie die Einstellungen fir den Dienst

Google Firebase Cloud Messaging festlegen, um KES-Gerate an diesen Dienst zu anzuschliel3en.

Um die Einstellungen fir Google Firebase Cloud Messaging zu erhalten, muss

der Administrator tber ein Google-Benutzerkonto verfugen. Detailliertere Informationen tber
den Erhalt der Einstellungen fir Google Firebase Cloud Messaging finden Sie im
entsprechenden Artikel der Wissensdatenbank auf der Website des Technischen Supports
unter http://support.kaspersky.com/de/11770.

Um die Einstellungen fir Google Firebase Cloud Messaging anzupassen, gehen Sie wie
folgt vor:

1.

Wahlen Sie im Ordner Mobile Gerate verwalten der Konsolenstruktur den Unterordner

Mobile Geréate aus.

Klicken Sie mit der rechten Maustaste auf den Ordner Mobile Geréate und wéhlen Sie

den Punkt Eigenschaften aus.
Daraufhin wird das Eigenschaftenfenster des Ordners Mobile Gerate geoffnet.

Wahlen Sie den Abschnitt Einstellungen fur Google Firebase Cloud Messaging aus.

. Geben Sie im Feld Absender-ID die Google-API-Projektnummer ein, die Sie

bei der Erstellung des Projekts in der Google-Entwicklerkonsole erhalten haben.

Geben Sie im Feld API-Schliissel den gewdhnlichen API-Schlissel an, den Sie

in der Google-Entwicklerkonsole erstellt haben.

Bei der ndchsten Synchronisierung mit dem Administrationsserver werden KES-Gerate unter

dem Betriebssystem Android an den Dienst Google Firebase Cloud Messaging angeschlossen.

Sie konnen die Einstellungen fur Google Firebase Cloud Messaging mithilfe der Schaltflache

Einstellungen zuriicksetzen andern.
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Befehle absenden

Gehen Sie wie folgt vor, um einen Befehl an ein mobiles Gerat des Benutzers zu senden:

1. Wahlen Sie im Ordner Mobile Gerate verwalten der Konsolenstruktur den Unterordner

Mobile Gerate aus.

Im Arbeitsplatz des Ordners wird eine Liste der verwalteten mobilen Gerate angezeigt.

. Wahlen Sie das mobile Gerat des Benutzers, an das der Befehl gesendet werden soll.
. Wahlen Sie im Kontextmeni des mobilen Gerats die Option Befehlsprotokoll anzeigen.

. Wechseln Sie im Fenster Befehle fur die Verwaltung des Mobilgeréats zum Abschnitt mit

dem Namen des Befehls, der an das mobile Gerat gesendet werden soll, und klicken Sie
auf die Schaltflache Befehl senden.

Nachdem Sie auf die Schaltflache Befehl senden geklickt haben, dffnet sich abhéngig
vom ausgewahlten Befehl moglicherweise das Fenster zum Anpassen der erweiterten
Einstellungen des Befehls. Wenn zum Beispiel der Befehl zum L6schen des Provisioning-
Profils gesendet wird, missen Sie das Provisioning-Profil auswéahlen, das vom mobilen
Gerat geldscht werden soll. Geben Sie im Fenster die erweiterten Einstellungen

des Befehls ein und bestétigen Sie Ihre Auswahl. Daraufhin wird der Befehl an das mobile

Geréat gesendet.

Mithilfe der Schaltflache Erneut senden kann der Befehl noch einmal an das mobile Geréat

des Benutzers gesendet werden.

Mithilfe der Schaltflache Aus Warteschlange l6schen kann die Ausfiihrung

des gesendeten Befehls storniert werden, sofern der Befehl noch nicht ausgefiihrt wurde.

Im Block Befehlsprotokoll werden die Befehle, die an das mobile Gerat gesendet wurden,
sowie der Status ihrer Ausfihrung angezeigt. Mithilfe der Schaltflache Aktualisieren

konnen Sie die Befehlsliste aktualisieren.

Klicken Sie auf die Schaltflache OK, um das Fenster Befehle fir die Verwaltung

des Mobilgerats zu schlieRen.
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Status von Befehlen im
Befehlsprotokoll anzeigen

Im Befehlsprotokoll werden Informationen Uber alle Befehle gespeichert, die an mobile Gerate

gesendet wurden. Das Befehlsprotokoll enthalt Informationen Uber Uhrzeit und Datum

der Absendung des Befehls an das mobile Gerat, Status der Befehle sowie eine detaillierte

Beschreibung der Ergebnisse der Befehlsausflihrung. Beispielsweise wird im Fall der fehlerhaften

Ausfuihrung des Befehls im Befehlsprotokoll die Fehlerursache angezeigt. Die Eintrage im

Befehlsprotokoll werden nach 30 Tagen geldscht.

Die an ein mobiles Gerat gesendeten Befehle kénnen folgende Status aufweisen:

Wird ausgefihrt — der Befehl wurde an das mobile Geréat gesendet.
Abgeschlossen — der Befehl wurde erfolgreich ausgefuhrt.
Beendet mit Fehler — der Befehl konnte nicht ausgefihrt werden.

Wird geldscht — der Befehl wird aus der an das mobile Gerat gesendeten

Befehlswarteschlange geltscht.

Geloscht — der Befehl wurde erfolgreich aus der an das mobile Gerat gesendeten

Befehlswarteschlange geltscht.

Léschen fehlgeschlagen — der Befehl konnte nicht aus der an das mobile Geréat gesendeten

Befehlswarteschlange geléscht werden.

Das Programm fihrt fur jedes mobile Gerat ein Befehlsprotokoll.

Gehen Sie wie folgt vor, um das Befehlsprotokoll fir an ein mobiles Gerat gesendete
Befehle anzuzeigen:

1.

Wahlen Sie im Ordner Mobile Gerate verwalten der Konsolenstruktur den Unterordner

Mobile Gerate aus.
Im Arbeitsplatz des Ordners wird eine Liste der verwalteten mobilen Gerate angezeigt.

Wahlen Sie das mobile Gerat, fur das Sie das Befehlsprotokoll anzeigen méchten,

aus der Liste.

Mobile Gerate verwalten

276



3. Wahlen Sie im Kontextmeni des mobilen Geréts die Option Befehlsprotokoll anzeigen.

Das Fenster Befehle zur Verwaltung von mobilen Geraten wird gedffnet. Die Abschnitte
im Fenster Befehle zur Verwaltung von mobilen Geraten entsprechen den Befehlen,

die an ein mobiles Gerat gesendet werden kdnnen.

4. Wabhlen Sie die Abschnitte mit den gewiinschten Befehlen und lesen Sie im Block

Befehlsprotokoll die Informationen Uber deren Ausfiihrung.

Im Block Befehlsprotokoll werden eine Liste der an das mobile Gerat gesendeten Befehle sowie
Informationen zu den Befehlen angezeigt. Mithilfe des Filters Befehle zeigen kénnen Sie

in der Liste nur Befehle mit dem ausgewéhlten Status anzeigen.

Arbeiten mit Zertifikaten

Dieser Abschnitt enthalt Informationen tber die Arbeit mit Zertifikaten fur mobile Gerate.

Hier finden Sie Anweisungen zur Installation von Zertifikaten auf den mobilen Geréaten

des Benutzers und zur Anpassung der Regeln fiir die Ausstellung von Zertifikaten. Ferner enthalt
dieser Abschnitt Anweisungen zur Integration des Programms mit einer Public-Key-Infrastruktur

sowie zur Konfiguration der Kerberos-Unterstitzung.

Zertifikat installieren

Auf den mobilen Geraten des Benutzers kénnen drei Typen von Zertifikaten installiert werden:
o allgemeine Zertifikate zur Identifizierung des mobilen Geréats
e E-Mail-Zertifikate fur die Konfiguration der Unternehmens-E-Mail auf dem mobilen Gerat

e VPN-Zertifikate fur die Konfiguration des Zugriffs auf ein virtuelles privates Netzwerk

auf dem mobilen Gerét.
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Gehen Sie wie folgt vor, um ein Zertifikat auf einem mobilen Gerat des Benutzers
zu installieren:
1. Offnen Sie in der Konsolenstruktur den Ordner Mobile Geréate verwalten und wéhlen Sie

den Unterordner Zertifikate aus.

2. Starten Sie im Arbeitsplatz des Ordners Zertifikate mithilfe des Links Zertifikat

hinzufigen den Assistenten zur Zertifikatinstallation.
Folgen Sie den Anweisungen des Assistenten.

Nach Abschluss des Assistenten wurde ein Zertifikat erstellt, zur Liste der Zertifikate

des Benutzers hinzugefigt, und aul3erdem eine Benachrichtigung mit einem Link

fur den Download und die Installation des Zertifikats auf dem mobilen Geréat an

den Benutzer gesendet. Eine Liste aller Zertifikate kann angezeigt und in eine Datei exportiert
werden (s. Abschnitt "Liste der fur den Benutzer ausgestellten Zertifikate anzeigen" auf S. 191).
Zertifikate konnen geldscht und erneut ausgestellt werden. Dartber hinaus kdnnen Sie auch

die Eigenschaften eines Zertifikats anzeigen.

Regeln fur die Ausstellung
eines Zertifikats anpassen

Um die Regeln fur die Ausstellung eines Zertifikats anzupassen, gehen Sie wie folgt vor:
1. Offnen Sie in der Konsolenstruktur den Ordner Mobile Geréate verwalten und wéhlen Sie
den Unterordner Zertifikate aus.

Der Ordner Mobile Geréte verwalten befindet sich standardmé&Rig im Ordner Erweitert.

2. Offnen Sie im Arbeitsplatz des Ordners Zertifikate mithilfe der Schaltflache Regeln
fur die Ausstellung eines Zertifikats anpassen-das Fenster Regeln fur das Ausstellen
von Zertifikaten.
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3. Gehen Sie zum Abschnitt mit dem Namen des Zertifikatstyps:

Allgemeine Zertifikate ausstellen — flir die Anpassung der Ausstellung

allgemeiner Zertifikate
E-Mail-Zertifikate ausstellen — fur die Anpassung der Ausstellung von E-Mail-Zertifikaten

Ausstellung von VPN-Zertifikaten — fur die Anpassung der Ausstellung von VPN-

Zertifikaten.

4. Passen Sie im Block Ausstellungseinstellungen die Ausstellung der Zertifikate wie

folgt an:
e Geben Sie die Gultigkeitsdauer des Zertifikats in Tagen an.

e Wabhlen Sie die Quelle fur die Zertifikate aus (Administrationsserver oder Zertifikate

werden manuell erstellt).
Standardmafig ist der Administrationsserver als Quelle fur die Zertifikate ausgewahlt.
e Geben Sie eine Zertifikatsvorlage an (Standardvorlage, Andere Vorlage).

Die Anpassung von Vorlagen ist verfugbar, wenn im Abschnitt PKI-Integration

die Integration mit Public Key-Infrastruktur ausgewabhlt ist (auf S. 280).

5. Passen Sie im Block Einstellungen fur das automatische Update das automatische

Update des Zertifikats an:

e Geben Sie im Block Frist zur Erneuerung vor Ablauf der Giltigkeitsdauer (Tage)
an, wie viele Tage vor Ablauf der Gultigkeitsdauer das Zertifikat aktualisiert

werden muss.

e Um das automatische Update von Zertifikaten zu aktivieren, aktivieren Sie

das Kontrollkastchen Zertifikat automatisch neu veroffentlichen, falls maglich.

Ein allgemeines Zertifikat kann nur manuell neu ausgestellt werden.
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6. Aktivieren und konfigurieren Sie im Block Verschlisselungseinstellungen

die Verschliisselung der ausgestellten Zertifikate.

Die Verschlisselung ist nur fur allgemeine Zertifikate verfigbar.

a. Aktivieren Sie das Kontrollkastchen Verschlisselung flr Zertifikate aktivieren.

b. Passen Sie mithilfe des Schiebereglers die maximale Anzahl von Zeichen im

Kennwort fur die Verschllsselung an.

7. Klicken Sie auf die Schaltflache OK.

Integration mit Public-Key-Infrastruktur

Die Integration mit Public-Key-Infrastruktur (PKI) ist erforderlich, um die Ausstellung
von Domanenzertifikaten der Benutzer zu vereinfachen. Die Integration der Zertifikatausstellung

erfolgt daraufhin automatisch.

Das Benutzerkonto muss fir die Integration mit PKI angepasst werden. Das Benutzerkonto muss

folgenden Anforderungen geniigen:

e Es muss Domanenbenutzer und Administrator des Gerats sein,

auf dem der Administrationsserver installiert ist.

e Es muss auf dem Gerat mit dem installierten Administrationsserver tber die Berechtigung

SeServiceLogonRight verfligen.

Mit dem vorkonfigurierten Benutzerkonto muss auf dem Gerat, auf dem der Administrationsserver
installiert ist, mindestens einmal eine Anmeldung durchgefuhrt werden, um ein standiges
Benutzerprofil zu erstellen. Im Zertifikatsspeicher dieses Benutzers auf dem Gerat mit

dem Administrationsserver muss ein Zertifikat des Registrierungsagenten installiert werden,

das von den Domanenadministratoren zur Verfiigung gestellt wird.
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Um die Integration mit Public-Key-Infrastruktur anzupassen, gehen Sie

folgendermal3en vor:

1. Offnen Sie in der Konsolenstruktur den Ordner Mobile Geréate verwalten und wahlen Sie

den Unterordner Zertifikate aus.

Der Ordner Mobile Geréte verwalten befindet sich standardméaRig im Ordner Erweitert.

. Offnen Sie im Arbeitsplatz mithilfe der Schaltflache In Public-Key-Infrastruktur

integrieren den Abschnitt PKI-Integration im Fenster Regeln fiir das Ausstellen

von Zertifikaten.

Daraufhin wird der Abschnitt PKI-Integration des Fensters Regeln fur das Ausstellen

von Zertifikaten gedffnet.

. Aktivieren Sie das Kontrollkastchen Zertifikatsausstellung in die PKI integrieren.

. Geben Sie im Feld Benutzerkonto den Kontonamen des Benutzerkontos an,

das fur die Integration mit der Public-Key-Infrastruktur verwendet werden soll.

. Geben Sie im Feld Kennwort das Domanenkennwort des Benutzerkontos an.

. Wahlen Sie in der Liste Geben Sie den Namen der Zertifikatsvorlage im PKI-System an

die Zertifikatsvorlage aus, auf deren Grundlage die Zertifikate fir die Domain-Benutzer

ausgestellt werden.

Unter diesem Benutzerkonto wird in Kaspersky Security Center ein Spezialdienst gestartet,
der fur die Ausstellung von Doméanenzertifikaten der Benutzer verantwortlich ist. Der Dienst
wird gestartet, wenn die Liste der Zertifikatsvorlagen mithilfe der Schaltflache Liste

aktualisieren heruntergeladen wird, oder wenn ein Zertifikat ausgestellt wird.

7. Klicken Sie auf die Schaltflache OK, um die Einstellungen zu speichern.

Die Integration der Zertifikatausstellung erfolgt daraufhin automatisch.
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Unterstitzung von Kerberos Constrained
Delegation aktivieren

Das Programm unterstitzt die Verwendung von Kerberos Constrained Delegation.

Um die Unterstitzung von Kerberos Constrained Delegation zu aktivieren, gehen Sie
folgendermal3en vor:

1. Offnen Sie in der Konsolenstruktur den Ordner Mobile Geréate verwalten.

2. Wahlen Sie im Ordner Mobile Geréate verwalten den Unterordner Server fir mobile

Gerate aus.

3. Wahlen Sie im Arbeitsplatz des Ordners Server fiir mobile Gerate einen iOS MDM-

Server aus.

4. Klicken Sie mit der rechten Maustaste auf den iOS MDM-Server und wahlen Sie

Eigenschaften aus.

5. Wabhlen Sie im Eigenschaftenfenster des iOS MDM-Servers den Abschnitt

Einstellungen aus.

6. Aktivieren Sie im Abschnitt Einstellungen das Kontrollkastchen Kompatibilitat mit

Kerberos Constrained Delegation gewdahrleisten.

7. Klicken Sie auf die Schaltflache OK.

Mobiles Geréat zur Liste der verwalteten
Gerate hinzufugen

Um ein mobiles Gerat des Benutzers zur Liste der verwalteten Gerate hinzuzufiigen, muss

auf dem Gerét ein allgemeines Zertifikat hinzugefuigt und installiert werden. Allgemeine Zertifikate
werden fir die ldentifizierung von mobilen Geréaten durch den Administrationsserver verwendet.
Nach der Zustellung und Installation eines allgemeinen Zertifikats auf dem mobilen Geréat wird
dieses in der Liste der verwalteten Gerate angezeigt. Das Hinzufligen von mobilen Geraten

der Benutzer zur Liste der verwalteten Geréate erfolgt mithilfe des Assistenten.
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Assistent fur das Hinzufliigen neuer Gerate starten

Um den Assistenten fur das Hinzufligen von mobilen Geraten zu starten, gehen Sie wie
folgt vor:

1.

Wahlen Sie in der Konsolenstruktur den Ordner Benutzerkonten aus.
Standardmalfiig befindet sich der Ordner Benutzerkonten im Ordner Erweitert.

Wahlen Sie das Benutzerkonto, dessen mobiles Gerét Sie zur Liste der verwalteten Gerate

hinzufiigen mochten.

Wahlen Sie im Kontextmenu des Benutzerkontos die Option Mobiles Gerat

hinzufligen aus.
Der Assistent fur das Hinzufligen von mobilen Geréaten wird gestartet.

Wahlen Sie im Fenster Betriebssystem den Typ des Betriebssystems des mobilen Geréts
(Android, iOS) aus.

Ihre weiteren Aktionen im Assistenten fir das Hinzufligen von mobilen Geraten hangen davon

ab, welchen Betriebssystem-Typ des mobilen Gerats Sie ausgewahlt haben (s. Anweisungen

unten).

Mobiles Gerét hinzufiigen, wenn das allgemeine Zertifikat mithilfe eines Links zum App

Store zugestellt wird

Gehen Sie wie folgt vor, um auf dem iOS-Geréat die App Kaspersky Safe Browser
aus dem App Store zu installieren und anschliel3end das Gerat mit
dem Administrationsserver zu verbinden:

1.

Im Fenster des Assistenten Betriebssystem wahlen Sie als Typ des Betriebssystems

des mobilen Gerats iOS aus.

Wahlen Sie im Fenster des Assistenten Schutzmethode des iOS MDM-Geréts die Option

Kaspersky Safe Browser Uber den Link aus dem AppStore installieren.
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3. Im Fenster Quelle des Zertifikats des Assistenten muss die Methode zur Erstellung

des allgemeinen Zertifikats angegeben werden, mit dessen Hilfe der Administrationsserver

das mobile Gerét identifiziert. Sie kdnnen ein allgemeines Zertifikat auf eine von zwei

Arten angeben:

e Automatisch ein allgemeines Zertifikat mithilfe des Administrationsservers erstellen

und das Zertifikat auf dem mobilen Gerét hinzufugen.

e Die Datei des allgemeinen Zertifikats angeben.

4. Konfigurieren Sie im Fenster Benachrichtigungsmethode des Assistenten

die Benachrichtigungseinstellungen fir den Benutzer des mobilen Gerats

fur die Benachrichtigung tUber die Erstellung eines Zertifikats per SMS-Nachricht oder E-

Mail.

5. Klicken Sie im Fenster Ergebnis auf die Schaltflache Fertig, um den Assistent zum

Erstellen eines neuen Zertifikats zu beenden.

Daraufhin werden ein Link und ein QR-Code zum Herunterladen von Kaspersky Safe Browser

vom App Store an das mobile Gerat des Benutzers gesendet. Der Benutzer klickt auf den Link

oder scannt den QR-Code. Daraufhin zeigt das Betriebssystem des mobilen Gerats

dem Benutzer eine Zustimmungsaufforderung zur Installation von Kaspersky Safe Browser an.

Der Benutzer installiert Kaspersky Safe Browser auf dem mobilen Gerat. Nach der Installation

von Kaspersky Safe Browser scannt der Benutzer nochmals den QR-Code zum Abrufen
der Verbindungseinstellungen zum Administrationsserver. Nach dem erneuten Scannen

des QR-Codes im Safe Browser erhéalt der Benutzer die Verbindungseinstellungen zum

Administrationsserver und ein allgemeines Zertifikat. Das mobile Geréat stellt eine Verbindung

zum Administrationsserver her und ladt ein allgemeines Zertifikat herunter.
Nach der Installation des Zertifikats auf dem mobilen Gerét wird das mobile Gerat im
Unterordner Mobile Gerate des Ordners Mobile Gerate verwalten

der Konsolenstruktur angezeigt.

Wenn Kaspersky Safe Browser schon friiher auf dem mobilen Gerét installiert wurde,
mussen die Verbindungseinstellungen fur den Administrationsserver selbststandig
eingegeben werden. Danach muss auf dem mobilen Gerét ein allgemeines Zertifikat
(s. Abschnitt "Zertifikat installieren" auf S. 277) installiert werden. In diesem Fall wird

Kaspersky Safe Browser nicht heruntergeladen und nicht installiert.
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Mobiles Geréat hinzufiigen, wenn das allgemeine Zertifikat als Teil des iOS MDM-Profils

zugestellt wird

Um ein iOS-Gerat Uber das iOS MDM-Protokoll mit dem Administrationsserver zu

verbinden, gehen Sie wie folgt vor:

1. Im Fenster des Assistenten Betriebssystem wahlen Sie als Typ des Betriebssystems

des mobilen Gerats iOS aus.

2. Wahlen Sie im Fenster des Assistenten Schutzmethode des iOS MDM-Geraéts
die Variante iOS MDM-Profil des iOS MDM-Servers verwenden aus.

Wahlen Sie im nachsten Feld den iOS MDM-Server aus.

3. Im Fenster Quelle des Zertifikats des Assistenten muss die Methode zur Erstellung

des allgemeinen Zertifikats angegeben werden, mit dessen Hilfe der Administrationsserver

das mobile Gerét identifiziert. Sie konnen ein allgemeines Zertifikat auf eine von zwei

Arten angeben:

e Automatisch ein allgemeines Zertifikat mithilfe des Administrationsservers erstellen

und das Zertifikat auf dem mobilen Gerat hinzufligen.

e Die Datei des allgemeinen Zertifikats angeben.

4. Konfigurieren Sie im Fenster Benachrichtigungsmethode des Assistenten
die Benachrichtigungseinstellungen fir den Benutzer des mobilen Gerats
fur die Benachrichtigung tUber die Erstellung eines Zertifikats per SMS-Nachricht oder E-
Mail.

5. Klicken Sie im Fenster Ergebnis auf die Schaltflache Fertig, um den Assistent zum

Erstellen eines neuen Zertifikats zu beenden.

Daraufhin wird das iOS MDM-Profil automatisch auf dem Webserver

von Kaspersky Security Center veroffentlicht. Der Benutzer des mobilen Geréts erhalt

eine Benachrichtigung mit dem Link zum Herunterladen des iOS MDM-Profils vom Webserver.

Der Benutzer soll auf den empfangenen Link klicken. Daraufhin zeigt das Betriebssystem
des mobilen Gerats dem Benutzer eine Zustimmungsaufforderung zur Installation
des iOS MDM-Profils an. Stimmt der Benutzer zu, wird das iOS MDM-Profil auf das mobile
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Gerat heruntergeladen. Nach dem Herunterladen des iOS MDM-Profils

und der Synchronisierung mit dem Administrationsserver wird das mobile Gerat im Unterordner

Mobile Gerate des Ordners Mobile Gerate verwalten der Konsolenstruktur angezeigt.

Damit der Benutzer tGber den erhaltenen Link auf den Webserver
von Kaspersky Security Center wechseln kann, ist es erforderlich, dass sein mobiles Gerat
auf die Verbindung mit dem Administrationsserver tiber den Port 8061 zugreifen kann.

Mobiles Geréat hinzufligen, wenn das allgemeine Zertifikat mithilfe eines Links zu

Google Play zugestellt wird

Um auf dem KES-Gerat die App Kaspersky Endpoint Security fir Android aus Google Play
zu installieren und anschliel3end das Gerat mit dem Administrationsserver zu
verbinden, gehen Sie wie folgt vor:

1.

Wahlen Sie im Fenster des Assistenten Betriebssystem als Typ des Betriebssystems

des mobilen Geréats Android aus.

Wahlen Sie im Fenster des Assistenten Installationsmethode
fur Kaspersky Endpoint Security fiir Android die Option Uber einen Link zu

Google Play aus.

Im Fenster Quelle des Zertifikats des Assistenten muss die Methode zur Erstellung
des allgemeinen Zertifikats angegeben werden, mit dessen Hilfe der Administrationsserver
das mobile Geréat identifiziert. Sie kdnnen ein allgemeines Zertifikat auf eine von zwei

Arten angeben:

¢ Automatisch ein allgemeines Zertifikat mithilfe des Administrationsservers erstellen

und das Zertifikat auf dem mobilen Gerét hinzuftgen.

e Die Datei des allgemeinen Zertifikats angeben.

Konfigurieren Sie im Fenster Benachrichtigungsmethode des Assistenten

die Benachrichtigungseinstellungen fir den Benutzer des mobilen Gerats

fur die Benachrichtigung tiber die Erstellung eines Zertifikats per SMS-Nachricht oder E-
Mail.

Klicken Sie im Fenster Ergebnis auf die Schaltflache Fertig, um den Assistent zum

Erstellen eines neuen Zertifikats zu beenden.
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Daraufhin werden ein Link und ein QR-Code zum Herunterladen

von Kaspersky Endpoint Security fir Android an das mobile Gerat des Benutzers gesendet.
Der Benutzer klickt auf den Link oder scannt den QR-Code. Daraufhin zeigt

das Betriebssystem des mobilen Geréts dem Benutzer eine Zustimmungsaufforderung

zur Installation von Kaspersky Endpoint Security fir Android an. Nach dem Herunterladen
und der Installation von Kaspersky Endpoint Security fir Android stellt das mobile Geréat
eine Verbindung zum Administrationsserver her und ladt das allgemeine Zertifikat herunter.
Nach der Installation des Zertifikats auf dem mobilen Gerat wird das mobile Gerét im
Unterordner Mobile Gerate des Ordners Mobile Gerate verwalten

der Konsolenstruktur angezeigt.

Mobiles Geréat hinzufligen, wenn das allgemeine Zertifikat als Teil der mobilen App

zugestellt wird

Um auf dem Android-Geréat die App Kaspersky Endpoint Security fir Android fir mobile

Geréate zu installieren und anschlieRend das Gerat mit dem Administrationsserver zu

verbinden, gehen Sie wie folgt vor:

Fur die Installation wird die auf dem Administrationsserver veroffentlichte App

Kaspersky Security fir mobile Endgeréte verwendet.

1. Wahlen Sie im Fenster des Assistenten Betriebssystem als Typ des Betriebssystems

des mobilen Gerats Android aus.

2. Wahlen Sie im Fenster des Assistenten Installationsmethode
fur Kaspersky Endpoint Security fur Android die Option Uber einen Link zu lhrem
Webserver aus.

Wahlen Sie im folgenden Feld ein Installationspaket aus oder erstellen Sie ein neues

Installationspaket Uber die Schaltflache Neu.

Mobile Gerate verwalten

287




3. Im Fenster Quelle des Zertifikats des Assistenten muss die Methode zur Erstellung
des allgemeinen Zertifikats angegeben werden, mit dessen Hilfe der Administrationsserver
das mobile Gerét identifiziert. Sie kdnnen ein allgemeines Zertifikat auf eine von zwei

Arten angeben:

e Automatisch ein allgemeines Zertifikat mithilfe des Administrationsservers erstellen

und das Zertifikat auf dem mobilen Gerét hinzuftgen.

e Die Datei des allgemeinen Zertifikats angeben.

4. Konfigurieren Sie im Fenster Benachrichtigungsmethode des Assistenten
die Benachrichtigungseinstellungen fir den Benutzer des mobilen Gerats
fur die Benachrichtigung tUber die Erstellung eines Zertifikats per SMS-Nachricht oder E-
Mail.

5. Klicken Sie im Fenster Ergebnis auf die Schaltflache Fertig, um den Assistent zum

Erstellen eines neuen Zertifikats zu beenden.

Daraufhin wird das Paket fir mobile Anwendungen fir Kaspersky Endpoint Security

fur Android-Geréte automatisch auf dem Webserver

von Kaspersky Security Center veroffentlicht. Das Paket flr mobile Apps enthalt die App,

die Verbindungseinstellungen des mobilen Geréts fur den Administrationsserver

und das Zertifikat. Der Benutzer des mobilen Geréats erhalt eine Benachrichtigung mit dem Link
zum Herunterladen des Pakets vom Webserver. Der Benutzer soll auf den empfangenen

Link klicken. Daraufhin zeigt das Betriebssystem dem Benutzer eine Zustimmungsaufforderung
zur Installation des Pakets flir mobile Apps an. Stimmt der Benutzer zu, wird das Paket

auf das mobile Gerat heruntergeladen. Nach dem Herunterladen des Pakets

und der Synchronisierung mit dem Administrationsserver wird das mobile Gerat im Unterordner

Mobile Gerate des Ordners Mobile Gerate verwalten der Konsolenstruktur angezeigt.
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Exchange ActiveSync-
Mobilgerate verwalten

In diesem Abschnitt werden die zuséatzlichen Mdglichkeiten zur Verwaltung von EAS-Geraten

mithilfe von Kaspersky Security Center beschrieben.

Auler der Verwaltung von EAS-Geraten mithilfe von Befehlen hat der Administrator

folgende Moglichkeiten:

e Profile zur Verwaltung von EAS-Geraten erstellen und ihnen Postfacher der Benutzer
zuweisen (s. S 290). Bei einem Profil zur Verwaltung von EAS-Geraten handelt es sich
um eine Exchange ActiveSync-Richtlinie, die fur die Verwaltung von EAS-Geraten
auf dem Microsoft Exchange Server verwendet wird. Im Profil zur Verwaltung von EAS-

Geraten kdnnen Sie folgende Einstellungsgruppen anpassen:

Einstellungen zur Verwaltung von Benutzerkennwdrtern.

E-Mail-Synchronisierungseinstellungen.

Beschrankungen fir die Nutzung der Funktionen des mobilen Gerats.

Beschrankungen fir die Nutzung von Apps auf dem mobilen Gerat.

Abhangig vom Modell des mobilen Gerats kénnen die Einstellungen
des Verwaltungsprofils eventuell nur zum Teil angewendet werden.
Der Anwendungsstatus der Exchange ActiveSync-Richtlinie kann in den Eigenschaften

des mobilen Gerats angezeigt werden.

e Informationen Uber die Verwaltungseinstellungen fir EAS-Gerate anzeigen (s. S 293).
Beispielsweise kann der Administrator in den Eigenschaften des mobilen Gerats
den Zeitpunkt der letzten Synchronisierung des mobilen Gerats mit
dem Microsoft Exchange Server, die ID des EAS-Gerétes, den Namen
der Exchange ActiveSync-Richtlinie und den Status ihrer Anwendung

auf dem Geréat ablesen.
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e VVom Benutzer nicht verwendete EAS-Geréte von der Verwaltung ausschlieRen (s. S. 293).

e Einstellungen fur die Abfrage des Active Directory durch den Exchange ActiveSync-Server
fir mobile Gerate anpassen, auf deren Grundlage die Informationen Uber die Postfacher
der Benutzer und ihre mobilen Geréte aktualisiert werden.

Sie kénnen Informationen zur Verbindung von Exchange ActiveSync-Mobilgeraten mit
dem Exchange ActiveSync-Server fur mobile Gerate dem Kaspersky Security Center
Implementierungshandbuch entnehmen.

Verwaltungsprofil hinzufligen

Sie kénnen zu Verwaltung von EAS-Geraten Profile zur Verwaltung von EAS-Geréaten erstellen
und ihnen ausgewéhlte Microsoft Exchange-Postfacher zuweisen.

Einem Microsoft Exchange-Postfach kann nur ein Verwaltungsprofil fir EAS-Geréte
zugewiesen werden.

Um ein Verwaltungsprofil fir EAS-Geréate fur das Microsoft Exchange-Postfach
hinzuzufligen, gehen Sie folgendermalien vor:

1. Offnen Sie in der Konsolenstruktur den Ordner Mobile Geréate verwalten.

2. Wahlen Sie im Ordner Mobile Gerate verwalten den Unterordner Server fiir mobile
Gerate aus.

3. Wabhlen Sie im Arbeitsplatz des Ordners Server fiir mobile Gerate Exchange ActiveSync-
Server fur mobile Geréate aus.

4. Klicken Sie mit der rechten Maustaste auf den Exchange ActiveSync-Server fiir mobile
Gerate und wahlen Sie Eigenschaften aus.

Das Eigenschaftenfenster des Servers fiur mobile Geréate wird gedffnet.

5. Wahlen Sie im Eigenschaftenfenster des Exchange ActiveSync-Servers fur mobile
Geréate den Abschnitt E-Mail Postfacher aus.
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6. Wahlen Sie ein Postfach aus und klicken Sie auf die Schaltflache Profil bestimmen.
Das Fenster Richtlinienprofile wird geoffnet.

7. Klicken Sie im Fenster Richtlinienprofile auf die Schaltflache Hinzufligen.
Das Fenster Neues Profil wird getffnet.

8. Konfigurieren Sie die Profileinstellungen auf den Registerkarten des Fensters
Neues Profil.

e Wenn Sie den Namen des Profils und die Haufigkeit seiner Aktualisierung angeben
mdchten, wahlen Sie die Registerkarte Allgemein.

e Wenn Sie die Kennworteinstellungen fuir den Benutzer des mobilen Geréts anpassen
mdochten, wahlen Sie die Registerkarte Kennwort.

e Wenn Sie die Synchronisierungseinstellungen mit dem Microsoft Exchange Server
anpassen mdchten, wahlen Sie die Registerkarte Synchronisierungs-Einstellungen.

e Wenn Sie die Einstellungen fur die Beschrankung der Funktionen des mobilen Geréats
anpassen mochten, wahlen Sie die Registerkarte Gerét.

o Wenn Sie die Einstellungen fur die Beschrankung der Nutzung von mobilen Apps
auf dem mobilen Gerat anpassen mdchten, wahlen Sie die Registerkarte Apps
fur das Gerat.

9. Kilicken Sie auf die Schaltflache OK.
Das neue Profil wird in der Profilliste im Fenster Richtlinienprofile angezeigt.

Wenn Sie mochten, dass dieses Profil einem neuen Postfach sowie einem Postfach,
dessen Profil geldscht wurde, automatisch zugewiesen wird, wahlen Sie es in der Profilliste
aus und klicken Sie auf die Schaltflache Als Standardprofil verwenden.

Das Standardprofil kann nicht geloscht werden. Um das aktuelle Standardprofil zu
I6schen, ist es erforderlich, ein anderes Profil als Standardprofil auszustellen.

10.Klicken Sie im Fenster Richtlinienprofile auf die Schaltflache OK.

Die Einstellungen des Verwaltungsprofils werden bei der nachsten Synchronisierung
des Gerats mit dem Exchange ActiveSync-Server fur mobile Gerate auf das EAS-
Gerat angewendet.
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Verwaltungsprofil [d6schen

Um ein Verwaltungsprofil fir EAS-Geréate fur das Microsoft Exchange-Postfach zu
entfernen, gehen Sie folgendermal3en vor:

1.

Offnen Sie in der Konsolenstruktur den Ordner Mobile Geréte verwalten.

. Wahlen Sie im Ordner Mobile Gerate verwalten den Unterordner Server fur mobile

Gerate aus.

Wahlen Sie im Arbeitsplatz des Ordners Server fir mobile Gerate Exchange ActiveSync-

Server fUr mobile Geréte aus.

Klicken Sie mit der rechten Maustaste auf den Exchange ActiveSync-Server flir mobile

Gerate und wahlen Sie Eigenschaften aus.
Das Eigenschaftenfenster des Servers fur mobile Geréate wird gedffnet.

Wahlen Sie im Eigenschaftenfenster des Exchange ActiveSync-Servers fir mobile Geréte
den Abschnitt E-Mail Postfacher aus.

Wahlen Sie ein Postfach aus und klicken Sie auf die Schaltflache Profile andern.
Das Fenster Richtlinienprofile wird getffnet.

Wahlen Sie im Fenster Richtlinienprofile das Profil aus, das Sie I6schen mdchten,

und klicken Sie auf die durch ein rotes Kreuz gekennzeichnete Schaltflache zum Ldschen.

Das ausgewahlte Profil wird aus der Liste der Verwaltungsprofile geléscht. Fir EAS-
Gerate, die vom geldschten Profil verwaltet wurden, wird das aktuelle

Standardprofil angewendet.

Wenn Sie das aktuelle Standardprofil entfernen mdchten, weisen Sie die Eigenschaft

"Standardprofil" einem anderen Profil zu und entfernen Sie dann das Profil.
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Informationen Uber das EAS-Geréat anzeigen

Gehen Sie folgendermal3en vor, um Informationen Uber ein EAS-Gerat anzuzeigen:

1. Wahlen Sie im Ordner Mobile Gerate verwalten der Konsolenstruktur den Unterordner

Mobile Geréate aus.

Im Arbeitsplatz des Ordners wird eine Liste der verwalteten mobilen Gerate angezeigt.
Filtern Sie die EAS-Gerate im Arbeitsplatz nach Typ des Verwaltungsprotokolls (EAS).

Klicken Sie mit der rechten Maustaste auf das gewlinschte mobile Gerat und wahlen Sie
Eigenschaften aus.

Daraufhin wird das Eigenschaftenfenster des EAS-Gerats gedffnet.

Im Eigenschaftenfenster des mobilen Geréts werden Informationen Uber das angeschlossene
EAS-Gerat angezeigt.

Ausschluss eines EAS-Gerats
von der Verwaltung

Um ein EAS-Gerat von der Verwaltung durch den Exchange ActiveSync-Server fir mobile
Gerate auszuschlieR3en, gehen Sie folgendermal3en vor:

1.

4.

Wahlen Sie im Ordner Mobile Gerate verwalten der Konsolenstruktur den Unterordner
Mobile Gerate aus.

Im Arbeitsplatz des Ordners wird eine Liste der verwalteten mobilen Gerate angezeigt.
Filtern Sie die EAS-Gerate im Arbeitsplatz nach Typ des Verwaltungsprotokolls (EAS).

Wahlen Sie das mobile Gerat, das Sie aus der Verwaltung durch
den Exchange ActiveSync-Server fur mobile Gerate nehmen mdochten.

Wahlen Sie im Kontextmeni des mobilen Gerats den Punkt Entfernen.

Daraufhin wird das EAS-Gerat durch ein Symbol mit einem roten Kreuz zum Ldschen markiert.
Das tatsachliche Loschen des Geréts aus der Liste der verwalteten Gerate erfolgt, nachdem es
aus den Datenbanken des Exchange ActiveSync-Servers fir mobile Gerate geldscht wurde.
Dazu muss der Administrator das Benutzerkonto des Benutzers auf dem Microsoft Exchange-
Server ldschen.
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Verwaltung der iI0OS MDM-Gerate

In diesem Abschnitt werden die zusatzlichen Moglichkeiten zur Verwaltung von iOS MDM-Geraten
mithilfe von Kaspersky Security Center beschrieben. Das Programm bietet folgende Moglichkeiten

zur Verwaltung von iOS MDM-Geraten:

e Einstellungen fur die verwalteten iOS MDM-Gerate zentral anpassen und die Funktionen
der Gerate mithilfe von Konfigurationsprofilen beschranken. Sie kénnen

Konfigurationsprofile hinzufiigen und andern sowie Profile auf mobilen Geraten installieren.

e Apps mithilfe von Provisioning-Profilen nicht tiber den App Store auf mobilen
Geréaten installieren. Beispielsweise kdnnen Sie mithilfe von Provisioning-Profilen
firmenintern entwickelte Unternehmens-Apps auf den mobilen Geraten
der Benutzer installieren. Ein Provisioning-Profil enthalt Informationen tber die App

und das mobile Gerét.

e Apps auf dem iOS MDM-Gerét Uber den App Store installieren. Vor der Installation der App
auf dem iIOS MDM-Gerat muss die App zum iOS MDM-Server hinzugefugt werden.

Samtliche verbundenen iOS MDM-Geréate erhalten alle 24 Stunden PUSH-Benachrichtigungen

zur Synchronisierung der Daten mit dem iOS MDM-Server.

Die Informationen zur Installation des iOS MDM-Servers konnen Sie

dem Kaspersky Security Center Implementierungshandbuch entnehmen.

Die Informationen Uber das Konfigurationsprofil und das Provisioning-Profil sowie Uber
die auf dem iOS MDM-Gerat installierten Anwendungen kdnnen im Fenster Gerateeigenschaften

angezeigt werden (s. Abschnitt "Informationen tber das iOS MDM-Gerat anzeigen" auf S. 309).
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Zertifikat fur 1I0S MDM-Profil ausstellen

Sie kdnnen ein Zertifikat fur ein iI0OS MDM-Profil ausstellen, mit dem dessen Authentizitat durch

das mobile Gerat bestimmt werden kann.

Um ein Zertifikat fur ein iOS MDM-Profil zu erstellen, gehen Sie wie folgt vor:

1.

6.

Wahlen Sie im Ordner Mobile Gerate verwalten der Konsolenstruktur den Unterordner

Mobile Geréate aus.
Der Ordner Mobile Geréte verwalten befindet sich standardmé&Rig im Ordner Erweitert.

Klicken Sie mit der rechten Maustaste auf den Ordner Mobile Geréate und wéhlen Sie

den Punkt Eigenschaften aus.

Wahlen Sie im Eigenschaftenfenster des Ordners den Abschnitt

Verbindungseinstellungen fir iOS-Gerate.
Klicken Sie auf die Schaltflache Festlegen neben dem Feld Wahlen Sie ein Zertifikat aus.
Daraufhin 6ffnet sich das Fenster Zertifikat.

Wahlen Sie im Feld Zertifikatstyp entweder einen offenen oder geschlossenen

Zertifikatstyp aus.

e Wenn der Wert Container PKCS#12 ausgewahlt ist, geben Sie die Zertifikatsdatei

und das Kennwort an.
e Wenn der Wert X.509-Zertifikat ausgewahlt ist:

a. Geben Sie die Datei des privaten Schliissels an (Datei mit
der Erweiterung *prk oder *.pem).

b. Geben Sie das Kennwort des privaten Schlussels an.

c. Geben Sie die Datei des offenen Schlissels an (Datei mit
der Erweiterung *.cer).

Klicken Sie auf die Schaltflache OK.

Daraufhin wird ein Zertifikat fir das iOS MDM-Profil ausgestellt.
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Konfigurationsprofil hinzufliigen

Um ein Konfigurationsprofil zu erstellen, muss auf dem Geréat, auf dem sich

die Verwaltungskonsole befindet, die iPhone Configuration Utility installiert sein. Das

Programm iPhone Configuration Utility wird von der Apple-Webseite heruntergeladen

und mithilfe der Standard-Tools des Betriebssystems installiert.

Um ein Konfigurationsprofil zu erstellen und es zum iOS MDM-Server hinzuzuftigen,
gehen Sie wie folgt vor:

1.

Wahlen Sie in der Konsolenstruktur den Ordner Mobile Gerate verwalten.
Der Ordner Mobile Geréte verwalten befindet sich standardméaRig im Ordner Erweitert.

Wahlen Sie im Arbeitsplatz des Ordners Mobile Geréte verwalten den Unterordner Server

fur mobile Gerate aus.

Wahlen Sie im Arbeitsplatz des Ordners Server fur mobile Geréate einen iOS MDM-

Server aus.

Klicken Sie mit der rechten Maustaste auf den iOS MDM-Server und wahlen Sie

Eigenschaften aus.
Das Eigenschaftenfenster des Servers fiur mobile Geréate wird gedffnet.

Wahlen Sie im Eigenschaftenfenster des iOS MDM-Servers den Abschnitt

Konfigurationsprofile aus.
Klicken Sie im Abschnitt Konfigurationsprofile auf die Schaltflache Erstellen.
Es o6ffnet sich das Fenster Neues Konfigurationsprofil hinzufigen.

Geben Sie im Fenster Neues Konfigurationsprofil hinzufiigen den Namen des Profils

sowie die ID des Profils an.

Die Kennung des Konfigurationsprofils muss eindeutig sein. Der ID-Wert muss im Format

Reverse-DNS angegeben werden (z. B. com.companyname.identifier).
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8. Klicken Sie auf die Schaltflache OK.
Das Programm iPhone Configuration Utility wird gestartet.

9. Passen Sie die Einstellungen des Profils mit dem Programm iPhone Configuration

Utility an.

Eine Beschreibung der Profileinstellungen und eine Konfigurationsanleitung finden Sie

in der Dokumentation zum Programm iPhone Configuration Utility.

Nachdem das Profil mit dem Programm iPhone Configuration Utility angepasst wurde,
erscheint das neue Konfigurationsprofil im Abschnitt Konfigurationsprofile

des Eigenschaftenfensters fur den iOS MDM-Server.
Das Konfigurationsprofil kann mithilfe der Schaltflache Andern bearbeitet werden.
Mithilfe der Schaltflache Importieren kdnnen Sie ein Konfigurationsprofil ins Programm laden.

Konfigurationsprofile kénnen mithilfe der Schaltflache Exportieren in einer Datei

gespeichert werden.

Das erstellte Profil muss auf den iOS MDM-Geraten installiert werden

(s. Abschnitt "Konfigurationsprofil auf dem Gerat hinzufligen" auf S. 297).

Konfigurationsprofil
auf dem Gerat hinzuflgen

Gehen Sie wie folgt vor, um ein Konfigurationsprofil auf einem mobilen Gerat
zu installieren:

1. Wahlen Sie im Ordner Mobile Gerate verwalten der Konsolenstruktur den Unterordner

Mobile Geréate aus.
Im Arbeitsplatz des Ordners wird eine Liste der verwalteten mobilen Gerate angezeigt.

2. Filtern Sie die iOS MDM-Gerate im Arbeitsplatz anhand des Verwaltungsprotokolls
iOS MDM.

3. Wahlen Sie das mobile Gerat des Benutzers, auf dem das Konfigurationsprofil installiert

werden soll.
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Sie kdnnen mehrere mobile Gerate auswahlen und das Profil gleichzeitig

darauf installieren.

. Wahlen Sie im Kontextmenu des mobilen Geréts die Option Befehlsprotokoll anzeigen.

. Wechseln Sie im Fenster Befehle fur die Verwaltung des Mobilgerats zum Abschnitt

Profil installieren und klicken Sie auf die Schaltflache Befehl senden.

Sie kbnnen einen Befehl an das mobile Gerat auch senden, indem Sie im Kontextmenu

des Gerats den Punkt Alle Befehle und dann Profil installieren auswahlen.

Daraufhin wird das Fenster Profile auswahlen mit der Profilliste getffnet. Wahlen Sie
aus der Liste das Profil aus, das auf dem mobilen Gerét installiert werden soll. Sie kdnnen
gleichzeitig mehrere Profile auswahlen und auf dem mobilen Gerét installieren.
Verwenden Sie die Taste UMSCHALT, um einen Bereich von mehreren

Profilen auszuwahlen. Um mehrere einzelne Profile zu einer Gruppe zusammenzufiigen

verwenden Sie die Taste STRG.
Klicken Sie auf die Schaltflache OK, um den Befehl an das mobile Gerat zu senden.

Nachdem der Befehl ausgefiihrt wurde, wird das ausgewahlte Konfigurationsprofil
auf dem mobilen Gerat des Benutzers installiert. Bei erfolgreicher Ausfuhrung des Befehls

andert sich der Status des Befehls im Befehlsprotokoll auf Ausgefuhrt.

Mithilfe der Schaltflache Erneut senden kann der Befehl noch einmal an das mobile Geréat

des Benutzers gesendet werden.

Mithilfe der Schaltflache Aus Warteschlange |6schen kann die Ausfihrung

des gesendeten Befehls storniert werden, sofern der Befehl noch nicht ausgeftihrt wurde.

Im Block Befehlsprotokoll werden die Befehle, die an das mobile Gerét gesendet wurden,
sowie der Status ihrer Ausfihrung angezeigt. Mithilfe der Schaltflache Aktualisieren

konnen Sie die Befehlsliste aktualisieren.

Klicken Sie auf die Schaltflache OK, um das Fenster Befehle fir die Verwaltung

des Mobilgerats zu schlieRen.

Das installierte Profil kann angezeigt und erforderlichenfalls geldscht werden (s.

Abschnitt "Konfigurationsprofil vom Geréat I6schen” auf S. 299).

Mobile Gerate verwalten

298



Konfigurationsprofil vom Gerat I6schen

Um ein Konfigurationsprofil von einem mobilen Gerét zu I6schen, gehen Sie wie folgt vor:

1. Wahlen Sie im Ordner Mobile Gerate verwalten der Konsolenstruktur den Unterordner

Mobile Geréte aus.
Im Arbeitsplatz des Ordners wird eine Liste der verwalteten mobilen Gerate angezeigt.

Filtern Sie die iOS MDM-Geréate im Arbeitsplatz mithilfe des Links iOS MDM.

. Wahlen Sie das mobile Geréat des Benutzers, von dem das Konfigurationsprofil geldscht

werden soll.

Sie kdnnen mehrere mobile Gerate auswahlen und das Profil gleichzeitig von diesen

Geraten loschen.

. Wahlen Sie im Kontextmenu des mobilen Geréts die Option Befehlsprotokoll anzeigen.

. Wechseln Sie im Fenster Befehle fir die Verwaltung des Mobilgerats zum Abschnitt

Profil entfernen und klicken Sie auf die Schaltflache Befehl senden.

Sie kbnnen auch einen Befehl an das mobile Geréat senden, indem Sie im Kontextmenu

des Gerats den Punkt Alle Befehle und dann Profil entfernen auswahlen.

Daraufhin wird das Fenster Profile entfernen mit der Profilliste gedffnet.

. Wabhlen Sie aus der Liste das Profil aus, das vom mobilen Gerat geldscht werden soll.

Sie kodnnen gleichzeitig mehrere Profile auswéhlen und vom mobilen Gerat I6schen.
Verwenden Sie die Taste UMSCHALT, um einen Bereich von mehreren
Profilen auszuwahlen. Um mehrere einzelne Profile zu einer Gruppe zusammenzufligen

verwenden Sie die Taste STRG.

Klicken Sie auf die Schaltflache OK, um den Befehl an das mobile Gerat zu senden.

Nachdem der Befehl ausgefiihrt wurde, wird das ausgewahlte Konfigurationsprofil
vom mobilen Gerat des Benutzers geldscht. Bei erfolgreicher Ausfihrung des Befehls

andert sich der Status des Befehls auf Beendet.

Mithilfe der Schaltflache Erneut senden kann der Befehl noch einmal an das mobile Geréat

des Benutzers gesendet werden.
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Mithilfe der Schaltflache Aus Warteschlange I6schen kann die Ausfiihrung

des gesendeten Befehls storniert werden, sofern der Befehl noch nicht ausgefihrt wurde.

Im Block Befehlsprotokoll werden die Befehle, die an das mobile Gerat gesendet wurden,
sowie der Status ihrer Ausfihrung angezeigt. Mithilfe der Schaltflache Aktualisieren

konnen Sie die Befehlsliste aktualisieren.

Klicken Sie auf die Schaltflache OK, um das Fenster Befehle zur Verwaltung

von mobilen Geréaten zu schliel3en.

Provisioning-Profil hinzufiigen

Gehen Sie wie folgt vor, um ein Provisioning-Profil zum iOS MDM-Server hinzuzufiigen:

1.

Offnen Sie in der Konsolenstruktur den Ordner Mobile Geréte verwalten.

Wahlen Sie im Ordner Mobile Gerate verwalten den Unterordner Server fur mobile

Gerate aus.

Wahlen Sie im Arbeitsplatz des Ordners Server fur mobile Geréate einen i0OS MDM-

Server aus.

Klicken Sie mit der rechten Maustaste auf den iOS MDM-Server und wahlen Sie

Eigenschaften aus.
Das Eigenschaftenfenster des Servers fiur mobile Geréate wird gedffnet.

Wechseln Sie im Eigenschaftenfenster des iOS MDM-Servers zum

Abschnitt Provisioning-Profile.

Klicken Sie im Abschnitt Provisioning-Profile auf die Schaltflache Importieren und geben

Sie den Pfad zur Datei des Provisioning-Profils an.

Das Profil wird zu den Einstellungen des iOS MDM-Servers hinzugefugt.

Provisioning-Profile kbnnen mithilfe der Schaltflache Exportieren in einer Datei

gespeichert werden.

Das importierte Provisioning-Profil kann auf den iOS MDM-Geréten installiert werden

(s. Abschnitt "Provisioning-Profil auf dem Gerat installieren” auf S. 301).
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Provisioning-Profil
auf dem Gerat installieren

Gehen Sie wie folgt vor, um ein Provisioning-Profil auf einem mobilen Gerat zu installieren:

1. Wahlen Sie im Ordner Mobile Gerate verwalten der Konsolenstruktur den Unterordner

Mobile Geréate aus.
Im Arbeitsplatz des Ordners wird eine Liste der verwalteten mobilen Gerate angezeigt.

2. Filtern Sie die iOS MDM-Gerate im Arbeitsplatz anhand des Verwaltungsprotokolls
iOS MDM.

3. Wahlen Sie das mobile Gerat des Benutzers, auf dem das Provisioning-Profil installiert

werden soll.

Sie kdnnen mehrere mobile Gerate auswahlen und das Provisioning-Profil gleichzeitig

darauf installieren.
4. Wahlen Sie im Kontextmeni des mobilen Geréts die Option Befehlsprotokoll anzeigen.

5. Wechseln Sie im Fenster Befehle fir die Verwaltung des Mobilgerats zum Abschnitt

Provisioning-Profil installieren und klicken Sie auf die Schaltflache Befehl senden.

Sie konnen einen Befehl an das mobile Gerat auch senden, indem Sie im Kontextmenu

des Geréats den Punkt Alle Befehle und dann Provisioning-Profil installieren auswahlen.

Daraufhin wird das Fenster Provisioning-Profile auswahlen mit der Liste

der Provisioning-Profile gedffnet. Wahlen Sie aus der Liste das Provisioning-Profil aus,
das auf dem mobilen Gerét installiert werden soll. Sie kénnen gleichzeitig mehrere
Provisioning-Profile auswahlen und auf dem mobilen Gerat installieren. Verwenden Sie
die Taste UMSCHALT, um einen Bereich von mehreren Provisioning-

Profilen auszuwahlen. Um mehrere einzelne Provisioning-Profile zu einer Gruppe

zusammenzuftigen verwenden Sie die Taste STRG.

Mobile Gerate verwalten

301



6. Klicken Sie auf die Schaltflache OK, um den Befehl an das mobile Gerat zu senden.

Nachdem der Befehl ausgefiihrt wurde, wird das ausgewahlte Provisioning-Profil
auf dem mobilen Gerat des Benutzers installiert. Bei erfolgreicher Ausfuhrung des Befehls

andert sich der Status des Befehls im Befehlsprotokoll auf Beendet.

Mithilfe der Schaltflache Erneut senden kann der Befehl noch einmal an das mobile Gerat

des Benutzers gesendet werden.

Mithilfe der Schaltflache Aus Warteschlange l6schen kann die Ausfiihrung

des gesendeten Befehls storniert werden, sofern der Befehl noch nicht ausgefiihrt wurde.

Im Block Befehlsprotokoll werden die Befehle, die an das mobile Gerat gesendet wurden,
sowie der Status ihrer Ausfihrung angezeigt. Mithilfe der Schaltflache Aktualisieren

kodnnen Sie die Befehlsliste aktualisieren.

7. Klicken Sie auf die Schaltflache OK, um das Fenster Befehle fiir die Verwaltung

des Mobilgerats zu schlie3en.

Das installierte Profil kann angezeigt und erforderlichenfalls geldscht werden (s.

Abschnitt "Provisioning-Profil vom Gerat I6schen" auf S. 302).

Provisioning-Profil vom Gerat |6schen

Um ein Provisioning-Profil von einem mobilen Gerat zu l6schen, gehen Sie wie folgt vor:

1. Wahlen Sie im Ordner Mobile Gerate verwalten der Konsolenstruktur den Unterordner

Mobile Geréte aus.
Im Arbeitsplatz des Ordners wird eine Liste der verwalteten mobilen Gerate angezeigt.

2. Filtern Sie die iOS MDM-Geréate im Arbeitsplatz anhand des Verwaltungsprotokolls
iIOS MDM.

3. Wahlen Sie das mobile Gerét des Benutzers, von dem das Provisioning-Profil geléscht

werden soll.

Sie kdbnnen mehrere mobile Gerate auswahlen und das Provisioning-Profil gleichzeitig

von diesen Geraten l6schen.

Mobile Gerate verwalten

302



4. Wahlen Sie im Kontextmeni des mobilen Geréts die Option Befehlsprotokoll anzeigen.

5. Wechseln Sie im Fenster Befehle fir die Verwaltung des Mobilgerats zum Abschnitt

Provisioning-Profil I6schen und klicken Sie auf die Schaltflache Befehl senden.

Sie kbnnen auch einen Befehl an das mobile Gerat senden, indem Sie im Kontextmenu

des Geréats den Punkt Alle Befehle und dann Provisioning-Profil I6schen auswéhlen.

Daraufhin wird das Fenster Provisioning-Profile entfernen mit der Profilliste getffnet.

. Wabhlen Sie aus der Liste das Provisioning-Profil aus, das vom mobilen Gerat geléscht

werden soll. Sie kdnnen gleichzeitig mehrere Provisioning-Profile auswéahlen
und vom mobilen Gerat I6schen. Verwenden Sie die Taste UMSCHALT, um einen Bereich
von mehreren Provisioning-Profilen auszuwéhlen. Um mehrere einzelne Provisioning-

Profile zu einer Gruppe zusammenzufiigen verwenden Sie die Taste STRG.
Klicken Sie auf die Schaltflache OK, um den Befehl an das mobile Geréat zu senden.

Nachdem der Befehl ausgefiihrt wurde, wird das ausgewahlte Provisioning-Profil
vom mobilen Gerat des Benutzers geloscht. Apps, die mit dem geléschten Provisioning-
Profil verknipft sind, funktionieren dann nicht mehr. Bei erfolgreicher Ausflihrung

des Befehls andert sich der Status des Befehls auf Beendet.

Mithilfe der Schaltflache Erneut senden kann der Befehl noch einmal an das mobile Geréat

des Benutzers gesendet werden.

Mithilfe der Schaltflache Aus Warteschlange l6schen kann die Ausfiihrung

des gesendeten Befehls storniert werden, sofern der Befehl noch nicht ausgefuhrt wurde.

Im Block Befehlsprotokoll werden die Befehle, die an das mobile Gerat gesendet wurden,
sowie der Status ihrer Ausfihrung angezeigt. Mithilfe der Schaltflache Aktualisieren

konnen Sie die Befehlsliste aktualisieren.

Klicken Sie auf die Schaltflache OK, um das Fenster Befehle zur Verwaltung

von mobilen Geréaten zu schliel3en.
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Verwaltete Apps hinzufigen

Vor der Installation der App auf dem iOS MDM-Gerét muss die App zum iOS MDM-Server

hinzugefiigt werden. Eine App wird verwaltet, wenn sie mithilfe von Kaspersky Security Center

auf dem Gerét installiert wurde. Eine verwaltete App kann mithilfe von Kaspersky Security Center

ferngesteuert verwaltet werden.

Gehen Sie wie folgt vor, um eine verwaltete App zum iOS MDM-Server hinzuzufligen:

1.

Offnen Sie in der Konsolenstruktur den Ordner Mobile Geréte verwalten.

Wahlen Sie im Ordner Mobile Gerate verwalten den Unterordner Server fur mobile

Gerate aus.

Wahlen Sie im Arbeitsplatz des Ordners Server fur mobile Geréate einen iOS MDM-

Server aus.

Klicken Sie mit der rechten Maustaste auf den iOS MDM-Server und wahlen Sie

Eigenschaften aus.
Das Eigenschaftenfenster des iOS MDM-Servers wird gedffnet.

Wahlen Sie im Eigenschaftenfenster des iOS MDM-Servers den Abschnitt Verwaltete

Apps aus.
Klicken Sie im Abschnitt Verwaltete Apps auf die Schaltflache Hinzufluigen.
Das Fenster App hinzufigen wird gedffnet.

Geben Sie im Fenster App hinzufiigen im Feld App-Name den Namen der hinzugefiigten

App ein.

Geben Sie im Feld Apple ID der Asnwendung oder Link auf die Anwendung im
App Store die Apple ID der hinzugefligten App oder den Link zur Manifestdatei an, Uber

den die App heruntergeladen werden kann.

Wenn Sie méchten, dass beim Loschen des iOS MDM-Profils gleichzeitig mit dem Profil
auch die verwaltete App vom mobilen Gerét des Benutzers geltscht wird, aktivieren Sie

das Kontrollkastchen Zusammen mit dem iOS MDM-Profil deinstallieren.
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10.Wenn Sie ein Verschieben der App-Daten ins Backup mithilfe von iTunes verbieten
mdchten, aktivieren Sie das Kontrollkastchen Erstellen von Sicherungskopien

der Daten verbieten.
11.Klicken Sie auf die Schaltflache OK.

Die hinzugeflgte App wird im Abschnitt Verwaltete Apps des Eigenschaftenfensters des iOS
MDM-Servers angezeigt.

App auf dem mobilen Gerat installieren

Gehen Sie wie folgt vor, um eine App auf einem mobilen iOS MDM-Gerét zu installieren:

1. Wahlen Sie im Ordner Mobile Gerate verwalten der Konsolenstruktur den Unterordner

Mobile Geréate aus.

Der Ordner Mobile Geréte verwalten befindet sich standardméaRig im Ordner Erweitert.

Im Arbeitsplatz des Ordners wird eine Liste der verwalteten mobilen Gerate angezeigt.
2. Wahlen Sie das iOS MDM-Gerat, auf dem die App installiert werden soll.

Sie kdnnen mehrere mobile Gerate auswahlen und die App gleichzeitig darauf installieren.
3. Wahlen Sie im Kontextmeni des mobilen Geréts die Option Befehlsprotokoll anzeigen.

4. Wechseln Sie im Fenster Befehle fur die Verwaltung des Mobilgerats zum Abschnitt

App installieren und klicken Sie auf die Schaltflache Befehl senden.

Sie kbnnen einen Befehl an das mobile Gerat auch senden, indem Sie im Kontextmenu

des Geréats den Punkt Alle Befehle und dann App installieren auswahlen.

Daraufhin wird das Fenster Apps zur Installation auswahlen mit einer Liste

der Apps geotffnet. Wahlen Sie aus der Liste die App aus, die auf dem mobilen Geréat
installiert werden soll. Sie kdnnen gleichzeitig mehrere Apps auswahlen

und auf dem mobilen Geréat installieren. Verwenden Sie die Taste UMSCHALT,

um einen Bereich von mehreren Apps auszuwéhlen. Um mehrere einzelne Apps zu

einer Gruppe zusammenzufigen verwenden Sie die Taste STRG.
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5. Kilicken Sie auf die Schaltflache OK, um den Befehl an das mobile Geréat zu senden.

Nachdem der Befehl ausgefuihrt wurde, wird die ausgewahlte App auf dem mobilen Geréat
des Benutzers installiert. Bei erfolgreicher Ausfiihrung des Befehls andert sich der Status

des Befehls im Befehlsprotokoll auf Beendet.

Mithilfe der Schaltflache Erneut senden kann der Befehl noch einmal an das mobile Gerat
des Benutzers gesendet werden. Mithilfe der Schaltflache Aus Warteschlange I6schen
kann die Ausfuhrung des gesendeten Befehls storniert werden, sofern der Befehl noch

nicht ausgefiihrt wurde.

Im Block Befehlsprotokoll werden die Befehle, die an das mobile Gerat gesendet wurden,
sowie der Status ihrer Ausfihrung angezeigt. Mithilfe der Schaltflache Aktualisieren

kdnnen Sie die Befehlsliste aktualisieren.

6. Klicken Sie auf die Schaltflache OK, um das Fenster Befehle zur Verwaltung

von mobilen Geréaten zu schliel3en.

Informationen Uber die installierte App werden in den Eigenschaften des iOS MDM-Mobilgerats
angezeigt (s.Abschnitt "Informationen Uber das iOS MDM-Gerét anzeigen" auf S. 309).

Sie kénnen eine App vom mobilen Gerat mithilfe des Befehlsberichts oder

aus dem Kontextmenu des Geréats deinstallieren (s. Abschnitt "Anwendung vom Gerat I6schen”
auf S. 306).

App vom Gerat [6schen

Um eine App von einem mobilen Gerat zu lI6schen, gehen Sie wie folgt vor:

1. Wahlen Sie im Ordner Mobile Gerate verwalten der Konsolenstruktur den Unterordner

Mobile Geréte aus.
Im Arbeitsplatz des Ordners wird eine Liste der verwalteten mobilen Gerate angezeigt.

2. Filtern Sie die iOS MDM-Geréate im Arbeitsplatz anhand des Verwaltungsprotokolls
iIOS MDM.

3. Wahlen Sie das mobile Gerét des Benutzers, von dem die App geldscht werden soll.
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Sie kdnnen mehrere mobile Gerate auswahlen und die App gleichzeitig von diesen

Geraten l6schen.

. Wahlen Sie im Kontextmenu des mobilen Geréts die Option Befehlsprotokoll anzeigen.

. Wechseln Sie im Fenster Befehle fur die Verwaltung des Mobilgerats zum Abschnitt

App l6schen und klicken Sie auf die Schaltflache Befehl senden.

Sie kbnnen einen Befehl an das mobile Gerat auch senden, indem Sie im Kontextmenu

des Geréats den Punkt Alle Befehle und dann App l6schen auswahlen.

Daraufhin wird das Fenster Apps entfernen mit einer Liste der Anwendungen geoffnet.

. Wabhlen Sie aus der Liste die App aus, die vom mobilen Gerat geléscht werden soll.

Sie kodnnen gleichzeitig mehrere Apps auswahlen und vom Gerat I6schen. Verwenden Sie
die Taste UMSCHALT, um einen Bereich von mehreren Apps auszuwahlen. Um mehrere

einzelne Apps zu einer Gruppe zusammenzufligen verwenden Sie die Taste STRG.
Klicken Sie auf die Schaltflache OK, um den Befehl an das mobile Gerat zu senden.

Nachdem der Befehl ausgefiihrt wurde, wird die ausgewahlte App vom mobilen Gerat
des Benutzers geltscht. Bei erfolgreicher Ausfihrung des Befehls @&ndert sich der Status

des Befehls auf Beendet.

Mithilfe der Schaltflache Erneut senden kann der Befehl noch einmal an das mobile Geréat

des Benutzers gesendet werden.

Mithilfe der Schaltflache Aus Warteschlange |6schen kann die Ausfihrung

des gesendeten Befehls storniert werden, sofern der Befehl noch nicht ausgefuhrt wurde.

Im Block Befehlsprotokoll werden die Befehle, die an das mobile Gerat gesendet wurden,
sowie der Status ihrer Ausfihrung angezeigt. Mithilfe der Schaltflache Aktualisieren

konnen Sie die Befehlsliste aktualisieren.

Klicken Sie auf die Schaltflache OK, um das Fenster Befehle zur Verwaltung

von mobilen Geréaten zu schliel3en.
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App Kaspersky Safe Browser auf einem
mobilen Gerét installieren

Gehen Sie wie folgt vor, um die App Kaspersky Safe Browser auf einem mobilen
iIOS MDM-Gerat zu installieren:
1. Wahlen Sie im Ordner Mobile Gerate verwalten der Konsolenstruktur den Unterordner

Mobile Gerate aus.

Der Ordner Mobile Geréte verwalten befindet sich standardmé&Rig im Ordner Erweitert.
Im Arbeitsplatz des Ordners Mobile Gerate verwalten wird eine Liste der verwalteten

mobilen Gerate angezeigt.

2. Wahlen Sie das iOS MDM-Gerat, auf dem die App Kaspersky Safe Browser installiert

werden soll.

Sie kdbnnen mehrere mobile Gerate auswahlen und die App Kaspersky Safe Browser

gleichzeitig darauf installieren.
3. Wahlen Sie im Kontextmeni des mobilen Geréats die Option Befehlsprotokoll anzeigen.

4. Wechseln Sie im Fenster Befehle fir die Verwaltung des Mobilgerats zum Abschnitt
Kaspersky Safe Browser installieren und klicken Sie auf die Schaltflache

Befehl senden.

Sie kdnnen einen Befehl an das Geréat auch senden, indem Sie im Kontextmenii
des mobilen Geréts den Punkt Alle Befehle und dann Kaspersky Safe Browser

installieren auswéahlen.

Nachdem der Befehl ausgefuhrt wurde, wird die App Kaspersky Safe Browser
auf dem mobilen Gerat des Benutzers installiert. Bei erfolgreicher Ausfiihrung des Befehls

andert sich der Status des Befehls im Befehlsprotokoll auf Beendet.
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Mithilfe der Schaltflache Erneut senden kann der Befehl noch einmal an das mobile Gerat
des Benutzers gesendet werden. Mithilfe der Schaltflache Aus Warteschlange l6schen
kann die Ausfihrung des gesendeten Befehls storniert werden, sofern der Befehl noch

nicht ausgefuhrt wurde.

Im Block Befehlsprotokoll werden die Befehle, die an das mobile Geréat gesendet wurden,
sowie der Status ihrer Ausfiihrung angezeigt. Mithilfe der Schaltflache Aktualisieren

konnen Sie die Befehlsliste aktualisieren.

Klicken Sie auf die Schaltflache OK, um das Fenster Befehle fir die Verwaltung

des Mobilgerats zu schliel3en.

Informationen Uber die installierte App Kaspersky Safe Browser werden in den Eigenschaften
des iOS MDM-Mobilgerats angezeigt (s.Abschnitt "Informationen tber das iOS MDM-Gerat

anzeigen" auf S. 309). Sie kénnen eine App vom mobilen Gerat mithilfe des Befehlsberichts

oder aus dem Kontextmenu des mobiles Geréats deinstallieren (s. Abschnitt "App vom Gerat
[6schen" auf S. 306).

Informationen tber das 10S MDM-
Gerat anzeigen

Gehen Sie folgendermalRen vor, um Informationen tber ein i0OS MDM-Gerat anzuzeigen:

1.

Wahlen Sie im Ordner Mobile Gerate verwalten der Konsolenstruktur den Unterordner

Mobile Geréate aus.

Im Arbeitsplatz des Ordners wird eine Liste der verwalteten mobilen Gerate angezeigt.
Filtern Sie die iOS MDM-Geréate im Arbeitsplatz mithilfe des Links iOS MDM.

Wahlen Sie das mobile Gerét, Giber das Informationen angezeigt werden sollen.

Klicken Sie mit der rechten Maustaste auf das gewlinschte mobile Gerat und wahlen Sie

Eigenschaften aus.

Daraufhin wird das Eigenschaftenfenster des iOS MDM-Gerats gedffnet.

Im Eigenschaftenfenster des mobilen Geréts werden Informationen Uber das angeschlossene
iOS MDM-Geréat angezeigt.
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Ausschluss eines iI0S MDM-Gerats
von der Verwaltung

Um ein iOS MDM-Geréat vom iOS MDM-Server auszuschlie3en, gehen Sie
folgendermal3en vor:

1. Wahlen Sie im Ordner Mobile Gerate verwalten der Konsolenstruktur den Unterordner

Mobile Geréate aus.

Im Arbeitsplatz des Ordners wird eine Liste der verwalteten mobilen Gerate angezeigt.
2. Filtern Sie die iOS MDM-Gerate im Arbeitsplatz mithilfe des Links iOS MDM.
3. Wabhlen Sie das mobile Geréat aus, das ausgeschlossen werden soll.
4. Waéhlen Sie im Kontextmenu des mobilen Geréats den Punkt Entfernen.

Daraufhin wird das iOS MDM-Gerat in der Liste zum Loschen markiert. Nachdem das mobile
Gerat aus den Datenbanken des iOS MDM-Servers geloscht wurde, wird es automatisch
aus der Liste der verwalteten Gerate geldscht. Fir das Léschen des mobilen Geréats

aus den Datenbanken des iOS MDM-Servers wird etwa eine Minute bendtigt.

Als Folge des Ausschlusses eines iOS MDM-Geréts von der Verwaltung werden alle installierten
Konfigurationsprofile, iOS MDM-Profile und Anwendungen, fur die das Kontrollkastchen
Zusammen mit dem iOS MDM-Profil deinstallieren aktiviert ist, vom Gerat geldscht (s.

Abschnitt "Verwaltete Anwendung hinzufigen" auf S. 304).

KES-Gerate verwalten

Kaspersky Security Center unterstitzt folgende Mdglichkeiten zur Verwaltung von mobilen KES-

Geraten:

o KES-Gerate mithilfe von Befehlen zentral verwalten (s. Abschnitt "Befehle zur Verwaltung

von mobilen Geraten™" auf S. 270);

e Informationen uber die Einstellungen fur die Verwaltung von KES-Geraten anzeigen (s.

Abschnitt "Informationen Gber das KES-Gerat anzeigen™ auf S. 313);
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e Apps mithilfe von Paketen fir mobile Anwendungen installieren (s. Abschnitt "Paket

fur mobile Anwendungen fur KES-Gerate erstellen” auf S. 311);

e KES-Gerate von der Verwaltung ausschlie3en (s. Abschnitt "Ausschluss eines KES-Gerats

von der Verwaltung" auf S. 314).

Eine detaillierte Beschreibung der Arbeit mit KES-Geraten und Informationen zur Verbindung
von KES-Geraten mit dem Administrationsserver finden Sie im Implementierungshandbuch zu

Kaspersky Security Center 10.

Paket fur mobile Apps fur KES-
Gerate erstellen

Fur die Erstellung eines Pakets flir mobile Apps ist fir KES-Geréate eine Lizenz

fur Kaspersky Security 10 ftr mobile Endgeréte erforderlich.

Gehen Sie wie folgt vor, um ein Paket fir mobile Apps zu erstellen:
1. Wabhlen Sie in der Konsolenstruktur im Ordner Remote-Installation den Unterordner
Installationspakete aus.

Der Ordner Remote-Installation befindet sich standardmé&Rig im Ordner Erweitert.

2. Klicken Sie auf die Schaltflache Erweiterte Aktionen und wahlen Sie aus der daraufhin

angezeigten Liste den Punkt Pakete fiir mobile Apps verwalten.

3. Klicken Sie im Fenster Pakete fiir mobile Anwendungen verwalten

auf die Schaltflache Neu.

4. Der Assistent fur die Erstellung eines Pakets fur mobile Apps wird gestartet. Folgen Sie

den Anweisungen des Assistenten.

5. Wenn Sie das Programm in einen Container ablegen méchten, aktivieren Sie im Fenster
des Assistenten Einstellungen das Kontrollk&stchen Container mit ausgewahltem

Programm erstellen.

Das erstellte Paket flir mobile Apps wird im Fenster Pakete fir mobile Apps

verwalten angezeigt.
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Die Container werden zur Aktivitatskontrolle fir Programme verwendet, die auf dem mobilen
Gerat des Benutzers gestartet werden. Auf die im Container abgelegten Programme konnen
die Regeln der Sicherheitsrichtlinie angewandt werden. Die Regeln fur Programme kénnen Sie
im Eigenschaftenfenster der Richtlinie von Kaspersky Security 10 fir mobile Endgeréte im
Abschnitt Container anpassen. Ausfuhrliche Informationen tber Container und die Verwaltung
von diesen konnen Sie den Dokumentationen zum Programm Kaspersky Security 10

fur mobile Endgeréate entnehmen.

Der Container kann Programme von Drittanbietern enthalten. Das Programmpaket
von Kaspersky Security 10 fir mobile Endgeréte darf nicht in den Container abgelegt werden.

Zwei-Faktor-Authentifizierung von KES-
Geraten aktivieren

Gehen Sie folgendermal3en vor, um die Zwei-Faktor-Authentifizierung des KES-Gerats
zu aktivieren:

1. Offnen Sie die Systemregistrierung des Client-Geréts, auf dem der Administrationsserver

installiert ist, z. B. lokal mit dem Befehl regedit im Menl Start — Ausfihren.
2. Rufen Sie den folgenden Abschnitt auf:
o FUr 64-Bit-Systeme:

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\Components\34
\.core\.independent\KLLIM

e Fir 32-Bit-Systeme:
HKLM\Software\KasperskyLab\Components\34\.core\.independent\KLLIM

3. Erstellen Sie einen Schlissel mit dem Namen
LP_MobileMustUseTwoWayAuthOnPort13292.

4. Geben Sie als Schlusseltyp REG_DWORD an.
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5. Legen Sie den Wert des Schlussels mit 1 fest.
6. Starten Sie den Dienst des Administrationsservers neu.

Daraufhin wird nach dem Start des Dienstes des Administrationsservers die verpflichtende
Zwei-Faktor-Authentifizierung des KES-Gerats unter Verwendung des allgemeinen

Zertifikats aktiviert.

Bei der ersten Verbindung des KES-Gerats mit dem Administrationsserver muss

das Zertifikat nicht verpflichtend vorhanden sein.

Die Zwei-Faktor-Authentifizierung von KES-Geraten ist standardmafiig deaktiviert.

Informationen Uber das KES-Geréat anzeigen

Gehen Sie folgendermal3en vor, um Informationen tber ein KES-Geréat anzuzeigen:

1. Wahlen Sie im Ordner Mobile Gerate verwalten der Konsolenstruktur den Unterordner

Mobile Geréate aus.

Im Arbeitsplatz des Ordners wird eine Liste der verwalteten mobilen Gerate angezeigt.
2. Filtern Sie die KES-Gerate im Arbeitsplatz nach dem Verwaltungsprotokoll KES.
3. Wahlen Sie das mobile Gerét, dessen Informationen angezeigt werden sollen.

4. Klicken Sie mit der rechten Maustaste auf das gewiinschte mobile Gerat und wéhlen Sie

Eigenschaften aus.
Daraufhin wird das Eigenschaftenfenster des KES-Gerats geoffnet.

Im Eigenschaftenfenster des mobilen Geréts werden Informationen Gber das angeschlossene

KES-Gerat angezeigt.
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Ausschluss eines KES-Gerats
von der Verwaltung

Um ein KES-Gerat von der Verwaltung auszuschlielen, muss der Benutzer

den Administrationsagenten vom mobilen Geréat Iéschen. Nach dem Léschen

des Administrationsagenten durch den Benutzer werden die Informationen Uber das mobile Gerat
aus den Datenbanken des Administrationsservers geloscht. AnschlieRend kann der Administrator

das Geréat aus der Liste der verwalteten Geréate l6schen.

Gehen Sie folgendermal3en vor, um ein KES-Gerat aus der Liste der verwalteten Geréate
zu léschen:

1. Wahlen Sie im Ordner Mobile Gerate verwalten der Konsolenstruktur den Unterordner

Mobile Geréate aus.
Im Arbeitsplatz des Ordners wird eine Liste der verwalteten mobilen Gerate angezeigt.
2. Filtern Sie die KES-Gerate im Arbeitsplatz nach dem Verwaltungsprotokoll KES.
3. Wabhlen Sie das mobile Geréat aus, das Sie aus der Verwaltung nehmen méchten.
4. Waéhlen Sie im Kontextmenu des mobilen Geréats den Punkt Entfernen.
Daraufhin wird das mobile Gerét aus der Liste der verwalteten Gerate geldscht.

Wenn Kaspersky Endpoint Security fur Android nicht vom mobilen Gerat geldéscht wird,
erscheint das Gerat nach der Synchronisierung mit dem Administrationsserver wieder

in der Liste der verwalteten Gerate.
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Self Service Portal

Dieser Abschnitt enthalt Informationen Uber das Self Service Portal. Sie finden hier Anleitungen
zur Autorisierung von Benutzern auf dem Self Service Portal, zur Erstellung von Benutzerkonten
flr das Self Service Portal sowie zum Hinzufiigen von mobilen Geraten

auf dem Self Service Portal.

In diesem Abschnitt

UDEr das Self SEIVICE POIAI ........co..eee ettt e e 315
(T2 = U 11040 18T T o ST 318
Benutzer mit dem Self Service Portal verbinden ..., 319

Uber das Self Service Portal

Das Self Service Portal ist ein Webportal, das dem Administrator erlaubt, den Benutzern einen Teill
der Ablaufe zur Verwaltung ihrer mobilen Gerate zu Ubertragen. Der Benutzer eines mobilen
Geréats kann nach der Anmeldung auf dem Self Service Portal sein mobiles Geréat selbststandig
zum Portal hinzufiigen. Beim Hinzufiigen des mobiles Geréts, wird auf das iOS MDM-Geréat

ein i0S MDM-Profil installiert; auf die KES-Gerate wird Kaspersky Endpoint Security fir Android

installiert, und auf das Gerat werden Unternehmensrichtlinien angewandt (s. Abschnitt "Geréat

hinzufigen" auf S. 318). Danach kann das mobile Gerat verwaltet werden.

Das Self Service Portal untersttitzt die automatische Autorisierung von Benutzern mithilfe

von Kerberos Constrained Delegation und die Domain-Autorisierung.

Das Self Service Portal unterstiitzt mobile Gerate mit den Betriebssystemen iOS und Android.




Der Benutzer kann im Self Service Portal folgende Aktionen ausfiihren:

e Apps aus dem App-Store des Unternehmens herunterladen. Die Apps missen vorher

in der Kaspersky Security Center 10 Web Console zum App-Store des Unternehmens

hinzugefiigt werden. Detalllierte Informationen tber das Hinzufiigen von Apps zum App-

Store finden Sie im Benutzerhandbuch fir Kaspersky Security Center 10 Web Console.

Zum Herunterladen von Apps muss der Benutzer im Self Service Portal die Registerkarte

Apps im Fenster Self Service Portal auswahlen.

e Selbststandig Befehle an die verwalteten mobilen Gerate senden, z. B. bei Diebstahl oder

Verlust des Gerats. Zum Versenden von Befehlen muss die Registerkarte Gerate im

Fenster Self Service Portal ausgewahlt werden. Fur jeden Typ mobiler Gerate werden

eigene Befehlssatze unterstiitzt (s. Tabelle unten).

e Das mobile Geréat selbstandig Uber den Link Entsperrungscode anzeigen entsperren,

wenn das Geréat gesperrt wurde.

Tabelle 3. Liste der unterstiitzten Befehle
Typ des mobilen Befehle Ergebnis der Befehlsausfiuhrung
Gerats
iOS MDM-Gerat Blockieren Das mobile Gerat wurde gesperrt.
Auf Samtliche Daten wurden vom mobilen Gerat

Werkseinstellungen

geloscht, die Einstellungen wurden

zurticksetzen auf Werkseinstellungen zurtickgesetzt,
das Gerat wird nicht mehr verwaltet.
Unternehmensdaten Unternehmensdaten wurden gel6scht,
[6schen das i0S MDM-Profil wurde geldscht,
der Administrationsagent wurde geldscht,
das mobile Gerat wird nicht mehr verwaltet.
KES-Gerat Blockieren Das mobile Gerat wurde gesperrt.
Auf Samtliche Daten wurden vom mobilen Gerat

Werkseinstellungen

zuricksetzen

geldscht, die Einstellungen wurden
auf Werkseinstellungen zurlickgesetzt,

das Gerat wird nicht mehr verwaltet.
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Typ des mobilen Befehle Ergebnis der Befehlsausfihrung
Gerats

Unternehmensdaten Unternehmensdaten wurden gel6scht,
[6schen das i0S MDM-Profil wurde geldscht,
der Administrationsagent wurde geldscht,

das mobile Gerat wird nicht mehr verwaltet.

Standort ermitteln Der Standort des mobilen Geréats wurde
ermittelt und auf Google Maps angezeigt.

Der Mobilfunkanbieter erhebt Gebuhren

fur den SMS-Versand und die Verbindung mit

dem Internet.

Tonsignal Das mobile Gerét gibt ein Tonsignal wieder.
wiedergeben
Bild aufnehmen Das mobile Gerat wurde gesperrt.

Mit der Frontkamera des mobilen Gerats wurde
ein Foto aufgenommen

und auf dem Administrationsserver gespeichert.
Das Foto kann im Befehlsprotokoll

auf dem Self Service Portal angezeigt werden.
Der Mobilfunkanbieter erhebt Gebihren

fur den SMS-Versand und die Verbindung mit

dem Internet.

Das Self Service Portal verwendet eine globale Liste der Benutzer von Kaspersky Security Center.
Die Liste wird automatisch beim Import aus dem Active Directory
(s. Abschnitt "Abfrageeinstellungen der Gruppe des Active Directory anzeigen und andern”

auf S. 213) oder manuell erganzt (s. Abschnitt "Benutzerkonten hinzufiigen" auf S. 180).

Wenn die Domain-Autorisierung auf dem Self Service Portal vom Administrator verboten wurde,
kénnen die Benutzer Anmeldenamen zur Autorisierung verwenden. Die Erstellung

von Pseudonymen fir die Autorisierung auf dem Self Service Portal erfolgt in den Eigenschaften
der Benutzerkonten der Benutzer (s. Abschnitt "Benutzerkonto fur das Self Service Portal
erstellen” auf S. 319).
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Der Administrator kann den Benutzern folgende Rechte fur die Verwendung des Self Service

Portals zuweisen:

Lesen

Andern

Neue Gerate verbinden

Nur informative Befehle an mobile Gerate senden (die nicht den Zustand des Geréats

andern)

Die Befehle Bild aufnehmen und Standort ermitteln sind informativ.

Befehle an mobile Gerate senden.

Gerat hinzufligen

Vor dem Hinzufligen eines mobilen Gerats auf dem Self Service Portal muss der Benutzer

den Lizenzvertrag fur die Verwendung von Self Service Portal akzeptieren und sich

auf dem Portal anmelden.

Der Algorithmus zum Hinzuftigen eines mobilen Benutzergerats auf dem Self Service Portal

umfasst folgende Schritte:

1. Der Benutzer 6ffnet die Hauptseite des Portals.

2. Das Self Service Portal erstellt ein Installationspaket und zeigt danach einen Einmallink

zum Download des Pakets und einen QR-Code an, in dem der Link enthalten ist.
Auf dem Bildschirm wird angezeigt, wie lange der Link zum Herunterladen
des Installationspakets noch verfuigbar ist. Eine Nachricht mit dem Link zum Herunterladen

des Installationspakets wird an die E-Mail-Adresse des Benutzers gesendet.

Das Installationspaket ist fur die Installation des Verwaltungsagenten auf dem mobilen

Gerat und die Anwendung der Unternehmensrichtlinien erforderlich.

Ein neues Installationspaket kann nur erstellt werden, nachdem das vorher erstellte
Paket vom Administrationsserver geloscht wurde.
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3. Mithilfe des Links Paket fir die Installation auf einem neuen Gerat erstellen gelangt
der Benutzer mit dem mobilen Gerat, das auf dem Self Service Portal hinzugefiigt werden

soll, auf die Downloadseite des Installationspakets.
4. Das Self Service Portal ermittelt das Betriebssystem des mobilen Benutzergeréats.

Wenn das Betriebssystem des mobilen Gerats automatisch ermittelt werden konnte, wird
die Downloadseite des Installationspakets getffnet. Wenn das Betriebssystem nicht
automatisch bestimmt werden konnte, wird ein Fenster zur manuellen Auswabhl

des Betriebssystems geoffnet.

5. Der Benutzer ladt das Installationspaket herunter und installiert

den Verwaltungsassistenten auf dem mobilen Geréat.

6. Nach der Installation des Verwaltungsagenten wird das Gerat mit

dem Administrationsserver verbunden.

Daraufhin wird das mobile Gerét zur Liste der verwalteten Gerate hinzugefiigt,
und die Unternehmensrichtlinien werden auf das Geréat angewandt. Der Link mit Informationen

Uber die Verbindung zum Administrationsserver wird dem Benutzer per E-Mail zugestellt.

Benutzer mit dem Self Service
Portal verbinden

Wenn die Verwendung der Domain-Autorisierung von Benutzern im Self Service Portal verboten
ist, kdnnen Sie in der Verwaltungskonsole Anmeldenamen (alias accounts)
fur die Benutzer erstellen. Mithilfe der Anmeldenamen kdnnen die Benutzer eine Autorisierung

auf dem Self Service Portal durchfihren.

Um einen Benutzer (unter einem Anmeldenamen) mit dem Self Service Portal zu
verbinden, gehen Sie wie folgt vor:

1. Wahlen Sie im Ordner Mobile Gerate verwalten den Unterordner Self Service Portal.

2. Klicken Sie im Arbeitsplatz des Ordners Self Service Portal auf die Schaltflache

Einladung zur Verbindung mit dem Self Service Portal versenden.

Self Service Portal

319



Daraufhin wird der Benutzer-Verbindungsassistent fir das Self Service Portal gestartet.

Folgen Sie den Schritten des Assistenten.

Im Fenster Rechte anpassen des Assistenten kdnnen Sie tUber den Link Einstellungen

die Zugriffsrechte der Benutzer und Benutzergruppen zum Self Service Portal anpassen.

Wenn das Kontrollkastchen Diese Meldung nicht mehr anzeigen aktiviert ist, wird beim

folgenden Start des Assistenten das Fenster Rechte anpassen nicht angezeigt.

Im Fenster Adresse des Self Service Portals auswahlen konnen Sie die Adresse

des Self Service Portals angeben, an die der Benutzer angeschlossen wird.

Sie konnen die Auswahl der Adresse des Self Service Portals tiberspringen. In diesem Fall
muss im Text der Einladung die Adresse des Self Service Portals manuell

angegeben werden.

Geben Sie im Fenster Auswahl von Benutzern fur die Verbindung mit
dem Self Service Portal die Benutzer an, die mit dem Self Service Portal verbunden

werden sollen.

Passen Sie im Fenster Anmeldenamen der Benutzerkonten anpassen des Assistenten
die Verwendung von Anmeldenamen und Domaneneintragen der Benutzer

fur die Verbindung zum Self Service Portal an:

e Aktivieren Sie das Kontrollkéastchen Anmeldenamen der Benutzerkonten
flr den Zugang zum Self Service Portal verwenden, um den Versand
von Einladungen fir die Verbindung zum Self Service Portal an ausgewahlte

Benutzer anzupassen.

Wenn das Kontrollk&stchen deaktiviert ist, wird die Einladung fur die Verbindung zum
Self Service Portal nur an die im vorhergehenden Schritt des Assistenten ausgewahlten

Domé&nenbenutzer gesendet.

¢ Wabhlen Sie die Option Fur Benutzer Anmeldenamen erstellen, falls nicht
vorhanden, damit Kaspersky Security Center fur alle Benutzerkonten, die keinen
Anmeldenamen haben, automatisch Namen erstellt. Die Einladungen
fur die Verbindung zum Self Service Portal werden an alle Benutzer gesendet,
flr die Anmeldenamen erstellt wurden. Kaspersky Security Center erstellt keine neuen

Anmeldenamen fir Benutzer, die bereits einen Anmeldenamen haben.
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e Wabhlen Sie die Option Benutzern ohne Anmeldenamen eine Einladung
fur ein Doméanen-Benutzerkonto versenden, damit das Programm
fur Doméanenbenutzer, die keinen Anmeldenamen haben, nicht automatisch
Namen erstellt. Falls der Benutzer keinen Anmeldenamen hat, wird die Einladung

fur die Verbindung zum Self Service Portal an den Domaneneintrag gesendet.

e Aktivieren Sie das Kontrollkastchen Neue Kennwarter fir Anmeldenamen erstellen,
damit Kaspersky Security Center fur alle Anmeldenamen (fir neue und friher erstellte)
neue Kennwdorter erstellt. Die Informationen Uber die neuen und alten Kennworter
werden den Benutzern im Text der Einladung fir die Verbindung zum Self Service

Portal zugesendet.

Wenn das Kontrollkdstchen deaktiviert ist, wird das Kennwort nur fur die erneut

erstellten Anmeldenamen generiert werden.

¢ Indiesem Feld kdnnen Sie die Anzahl der Zeichen des Kennwortes fir die Verbindung
zum Self Service Portal fur die Anmeldenamen der Benutzer festlegen. Die Lange

des Kennwortes betragt standardmafig 16 Zeichen.

7. Wabhlen Sie im Fenster Versand von Einladungen zu Self Service Portal die Methode
der Zustellung der Einladung zum Self Service Portal sowohl fir neue als auch

fur existierende Benutzer.

8. Uber den Link Nachricht bearbeiten kénnen Sie den Text der Einladung anzeigen

und erforderlichenfalls editieren.

Nach Abschluss des Assistenten erhalten die ausgewahlten Benutzer eine Einladung mit
Informationen fur die Verbindung zum Self Service Portal. Fir einen Benutzer kann

eine unbegrenzte Anzahl von Anmeldenamen flr das Self Service Portal erstellt werden.

Nach dem Erstellen des Anmeldenamens wird er im Eigenschaftenfenster des Benutzerkontos
im Abschnitt Anmeldename des Benutzers fur das Self Service Portal angezeigt.

Nach der Erstellung des Anmeldenamens des Benutzers fir das Self Service Portal kann

der Anmeldename nicht mehr geandert werden. Sie kdnnen den gewahlten Anmeldenamen
mithilfe der Schaltflache mit dem roten Kreuz rechts neben der Liste der Anmeldenamen

fur das Self Service Portal I16schen.
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Verschlisselung und Datenschutz

Die Datenverschlisselung senkt das Risiko eines unbeabsichtigten Informationsverlustes im Falle
des Diebstahls oder Verlustes eines tragbaren Geréts, eines Wechselmediums oder

einer Festplatte, oder beim Zugriff nicht autorisierter Benutzer und Programme auf Daten.

Die Verschlusselungsfunktion ist im Programm Kaspersky Endpoint Security 10

fur Windows implementiert. Kaspersky Endpoint Security 10 fur Windows ermaoglicht
die Verschlisselung von Dateien, die auf den lokalen Festplatten eines Gerats oder
auf Wechselmedien gespeichert sind, sowie die Verschlisselung von ganzen

Wechseldatentragern und Festplatten.

Eine Konfiguration der Verschliisselungsregeln erfolgt mit Kaspersky Security Center durch
das Festlegen von Richtlinien. Die Verschlisselung und Entschliisselung nach den festgelegten

Regeln erfolgen bei der Anwendung einer Richtlinie.

Ob die Funktion zur Verschlisselungsverwaltung verfugbar ist, wird durch die Einstellungen

der Benutzeroberflache definiert (s. Abschnitt "Benutzeroberflache anpassen” auf S. 60).

Der Administrator kann folgende Aktionen ausfuhren:

e Verschlisselung und Entschliisselung von Dateien auf den lokalen Laufwerken

eines Gerats anpassen
e Verschlisselung und Entschlisselung von Dateien auf Wechseldatentragern anpassen
e Regeln fur den Zugriff von Programmen auf verschliisselte Dateien erstellen

e Schlusseldatei fur den Zugriff auf verschlisselte Dateien erstellen und an den Benutzer
weitergeben, wenn die Verschlisselungsfunktion fir Dateien auf dem Gerét des Benutzers

beschrankt wurde

e Verschlisselung von Festplatten anpassen und durchfiihren



e Zugriff von Benutzern auf verschlisselte Festplatten und Wechseldatentrager verwalten
(Benutzerkonten des Authentifizierungsagenten verwalten, Antworten auf Anfragen zum
Wiederherstellen des Benutzernamens und -kennwortes sowie Zugriffsschlissel

auf verschlisselte Geréte erstellen und an Benutzer weitergeben);

e Verschlisselungsstatusmeldungen und Berichte tiber die Verschlisselung

von Dateien anzeigen.

Diese Vorgange werden durch das Programm Kaspersky Endpoint Security 10
fur Windows ausgefuhrt. Ausfuhrliche Anweisungen zur Ausfuihrung der Vorgange
und eine Beschreibung der Besonderheiten der Verschliisselungsfunktion kdnnen Sie

dem Administratorhandbuch fur Kaspersky Endpoint Security 10 fir Windows entnehmen.

In diesem Abschnitt

Liste der verschllsselten Gerate anzZeigeN.........oeuuuuiiiieeiii e eaeaaanees 323
Liste der VerschllsselungsereignisSse anzZeigen .........ooveeeieeeeiiiiiie e eeeeeeees 324
Liste der Verschlisselungsereignisse in eine Textdatei exportieren..........cccooooeevvveeiiieineeeeeee. 326
Verschlisselungsberichte erstellen und anzeigen ....... ..o 326

Liste der verschlisselten
Gerate anzeigen

Um sich eine Liste der Gerate anzeigen zu lassen, deren Informationen verschlisselt
wurden, gehen Sie wie folgt vor:

1. Wabhlen Sie in der Konsolenstruktur des Administrationsservers den Ordner
Verschliusselung und Datenschutz aus.

2. Wechseln Sie in die Liste der verschlisselten Gerate auf eine der folgenden Weisen:

e Kilicken Sie im Block Verschliisselte Gerate verwalten auf den Link Zur Liste
der verschliisselten Gerate.

e Wahlen Sie in der Konsolenstruktur den Ordner Verschlisselte Gerate aus.
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Daraufhin werden im Arbeitsplatz Informationen tber die im Netzwerk vorhandenen Gerate,
auf denen verschlisselte Dateien vorhanden sind, angezeigt, sowie die Gerate, die auf der Ebene
der Festplatten verschlusselt wurden. Nachdem die Informationen auf einem Gerat entschlisselt

wurden, wird das Geréat automatisch aus der Liste entfernt.

Sie konnen die Informationen in der Gerételiste nach einer beliebigen Spalte in auf- oder

absteigender Reihenfolge sortieren.

Ob der Ordner Verschlisselung und Datenschutz in der Konsolenstruktur angezeigt wird,
wird durch die Einstellungen der Benutzeroberflache definiert
(s. Abschnitt "Benutzeroberflache anpassen” auf S. 60).

Liste der
Verschlisselungsereignisse anzeigen

Bei der Ausflihrung der Aufgaben zur Datenverschlisselung und -entschlisselung auf den Client-
Geraten sendet Kaspersky Endpoint Security 10 fur Windows an Kaspersky Security Center

Informationen Uber aufgetretene Ereignisse folgender Typen:

e Eine Datei kann nicht verschlisselt oder entschliisselt oder ein verschlisseltes Archiv kann

wegen zu wenig Speicherplatz auf der Festplatte nicht erstellt werden.

e Eine Datei kann nicht verschlisselt oder entschliisselt oder ein verschlisseltes Archiv kann

aufgrund eines Problems mit der Lizenz nicht erstellt werden.

e Eine Datei kann nicht verschliisselt oder entschllisselt oder ein verschlisseltes Archiv kann

wegen fehlender Zugriffsrechte nicht erstellt werden.
e Der Zugriff eines Programms auf eine verschliisselte Datei wurde verweigert.

e Unbekannte Fehler.
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Um sich eine Liste der Ereignisse anzeigen zu lassen, die bei einer Datenverschlisselung
auf Client-Geraten aufgetreten sind, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur des Administrationsservers den Ordner

Verschliisselung und Datenschutz aus.

2. Wechseln Sie in die Liste der Ereignisse, die bei der Datenverschlisselung aufgetreten

sind, auf eine der folgenden Weisen:

e Kilicken Sie im Verwaltungsblock Fehler bei Datenverschlisselung auf den Link

Zur Fehlerliste.

e Wahlen Sie in der Konsolenstruktur den Unterordner

Verschlisselungsereignisse aus.

Daraufhin werden im Arbeitsplatz Informationen Uber die Probleme angezeigt,

die bei der Datenverschlisselung auf den Client-Geraten aufgetreten sind.
Sie konnen folgende Aktionen auf die Liste der Verschlisselungsereignisse anwenden:
e Eintrage in jeder Spalte aufsteigend oder absteigend sortieren

e schnelle Suche nach Eintragen ausfuhren (nach einer Textibereinstimmung mit

der Teilzeichenfolge in einem beliebigen Listenfeld)

e die erstellte Ereignisliste in eine Textdatei exportieren.

Ob der Ordner Verschlisselung und Datenschutz in der Konsolenstruktur angezeigt wird,
wird durch die Einstellungen der Benutzeroberflache definiert
(s. Abschnitt "Benutzeroberflache anpassen” auf S. 60).
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Liste der Verschllsselungsereignisse
In eine Textdatel exportieren

Um eine Liste der Verschlisselungsereignisse in eine Textdatei zu exportieren, gehen Sie
wie folgt vor:

1. Erstellen Sie eine Liste der Verschlusselungsereignisse (s. Abschnitt "Liste
der Verschliisselungsereignisse anzeigen" auf S. 324).

2. Klicken Sie mit der rechten Maustaste auf die Ereignisliste und wahlen Sie
Liste exportieren.

Das Fenster Liste exportieren wird getffnet.

3. Geben Sie im Fenster Liste exportieren den Namen der Textdatei mit der Ereignisliste ein,
wahlen einen Ordner, in dem die Datei gespeichert werden soll, und klicken Sie
auf die Schaltflache Speichern.

Die Liste der Verschlisselungsereignisse wird in der angegebenen Datei gespeichert.

Verschllsselungsberichte erstellen
und anzeigen

Der Administrator kann folgende Berichte erstellen:

e Bericht Uber die Verschlisselung von Massenspeichergeraten, in dem Informationen tber
den Verschlisselungsstatus der Gerate fur alle Gerategruppen enthalten sind.

e Bericht Uber Zugriffsrechte auf verschlisselte Gerate, in dem Informationen Uber
den Status der Benutzerkonten enthalten sind, die Zugriff auf die verschliisselten
Geréate haben.

e Bericht Uber Fehler bei der Verschlisselung von Dateien und Ordnern,
in dem Informationen Uber Fehler enthalten sind, die bei der Ausfiihrung der Aufgaben
zur Datenverschlisselung und -entschlisselung auf den Client-Geréaten aufgetreten sind.
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e Bericht Uber den Verschlisselungsstatus der verwalteten Gerate, in dem Informationen
daruber enthalten sind, ob der Verschlisselungsstatus der Gerate
der Verschlisselungsrichtlinie entspricht.

e Bericht Uber das Sperren des Zugriffs auf Dateien, in dem Informationen Uber das Sperren
des Zugriffs von Apps auf verschlisselte Dateien enthalten sind.

Um sich einen Bericht Giber die Verschlisselung von Geréaten anzeigen zu lassen, gehen
Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Ordner Verschlisselung und Datenschutz aus.
2. Fihren Sie eine der folgenden Aktionen aus:

e Starten Sie durch Klicken auf den Link Bericht Gber die Verschlisselung
von Geréaten den Assistenten flr das Erstellen einer Berichtsvorlage.

e \Wabhlen Sie den Unterordner Verschliisselte Gerate aus, und klicken Sie anschliel3end
auf die Schaltflache Bericht tber die Verschliisselung von Geréaten,
um den Assistenten fur das Erstellen einer Berichtsvorlage zu starten.

3. Folgen Sie dem Assistenten fiir das Erstellen einer Berichtsvorlage.

Im Knoten Administrationsserver auf der Registerkarte Berichte wird ein neuer
Bericht angezeigt. Der Vorgang zum Erstellen des Berichts wird gestartet. Der Bericht wird im
Arbeitsplatz der Registerkarte Berichte angezeigt.

Um sich einen Bericht Gber die Zugriffsrechte auf verschliisselte Gerate anzeigen zu
lassen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Ordner Verschlisselung und Datenschutz aus.
2. Fuhren Sie eine der folgenden Aktionen aus:

e Starten Sie durch Klicken auf den Link Bericht tber Zugriffsrechte
far verschliusselte Geréte im Block Verschliisselte Geréte verwalten
den Assistenten fur das Erstellen einer Berichtsvorlage.

e Wahlen Sie den Unterordner VerschlUsselte Gerate, und starten Sie durch Klicken
auf den Link Bericht Uber Zugriffsrechte flir verschlisselte Gerate den Assistenten
fur das Erstellen einer Berichtsvorlage.

3. Folgen Sie dem Assistenten fiir das Erstellen einer Berichtsvorlage.
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Im Knoten Administrationsserver auf der Registerkarte Berichte wird ein neuer
Bericht angezeigt. Der Vorgang zum Erstellen des Berichts wird gestartet. Der Bericht wird im
Arbeitsplatz der Registerkarte Berichte angezeigt.

Um sich einen Bericht Giber Fehler bei der Verschlisselung von Dateien und Ordnern
anzeigen zu lassen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Ordner Verschlisselung und Datenschutz aus.
2. Fihren Sie eine der folgenden Aktionen aus:

e Starten Sie durch Klicken auf den Link Bericht Giber Fehler bei der Verschliusselung
von Dateien und Ordnern im Verwaltungsblock Fehler bei Datenverschliisselung
den Assistenten fir das Erstellen einer Berichtsvorlage.

e Wabhlen Sie den Unterordner Verschllsselungsereignisse, und starten Sie durch
Klicken auf den Link Bericht tiber Fehler bei der Verschlisselung von Dateien
und Ordnern den Assistenten fiir das Erstellen einer Berichtsvorlage.

3. Folgen Sie dem Assistenten fiir das Erstellen einer Berichtsvorlage.

Im Knoten des Administrationsservers auf der Registerkarte Berichte wird der neue
Bericht angezeigt. Der Vorgang zum Erstellen des Berichts wird gestartet. Der Bericht wird im
Arbeitsplatz der Registerkarte Berichte angezeigt.

Um einen Bericht Uber den Verschlisselungsstatus der Geréate anzeigen zu lassen, gehen
Sie wie folgt vor:

1. Wabhlen Sie in der Konsolenstruktur den Knoten mit dem Namen des gewiinschten
Administrationsservers aus.

2. Wabhlen Sie im Arbeitsplatz des Knotens die Registerkarte Berichte aus.

3. Starten Sie Uber die Schaltflache Berichtsvorlage erstellen den Assistenten
fur das Erstellen einer Berichtsvorlage.
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4.

Folgen Sie den Anweisungen des Assistenten zum Erstellen einer Berichtsvorlage.
Wahlen Sie im Fenster Typ der Berichtsvorlage auswahlen im Abschnitt Sonstiges
den Punkt Bericht Uber den Verschlisselungsstatus der Gerate aus.

Nach Fertigstellen des Assistenten flr das Erstellen einer Berichtsvorlage wird im Knoten
Administrationsserver auf der Registerkarte Berichte die erstellte
Berichtsvorlage angezeigt.

Wahlen Sie im Knoten des bendtigten Administrationsservers auf der Registerkarte
Berichte die Vorlage fur den Bericht, der in den vorherigen Schritten der Anleitung
erstellt wurde.

Der Vorgang zum Erstellen des Berichts wird gestartet. Der Bericht wird im Arbeitsplatz
der Registerkarte Berichte angezeigt.

Die Informationen dartber, inwieweit die Verschllisselungsstatusvarianten von Geraten

und Wechselmedien der Verschlisselungsrichtlinie entsprechen, werden

in den Informationsbereichen auf der Registerkarte Statistik im Knoten Administrationsserver
angezeigt (s. Abschnitt "Statistik" auf S. 196).

Um sich einen Bericht Giber den gesperrten Zugriff auf Dateien anzeigen zu lassen, gehen
Sie wie folgt vor:

1.

Wahlen Sie in der Konsolenstruktur den Knoten mit dem Namen des gewtinschten
Administrationsservers aus.

Wahlen Sie im Arbeitsplatz des Knotens die Registerkarte Berichte aus.

Starten Sie Uber die Schaltflache Berichtsvorlage erstellen den Assistenten
fur das Erstellen einer Berichtsvorlage.

Folgen Sie den Anweisungen des Assistenten zum Erstellen einer Berichtsvorlage.
Wahlen Sie im Fenster Typ der Berichtsvorlage auswahlen im Abschnitt Sonstiges
den Punkt Bericht Uber das Blockieren des Zugriffs auf Dateien aus.

Nach Fertigstellen des Assistenten fir das Erstellen einer Berichtsvorlage wird im Knoten
Administrationsserver auf der Registerkarte Berichte die erstellte
Berichtsvorlage angezeigt.

Wahlen Sie im Knoten Administrationsserver auf der Registerkarte Berichte die Vorlage
fur den Bericht, der in den vorherigen Schritten der Anleitung erstellt wurde.

Der Vorgang zum Erstellen des Berichts wird gestartet. Der Bericht wird im Arbeitsplatz
der Registerkarte Berichte angezeigt.
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Inventarisierung der im Netzwerk
gefundenen Hardware

Kaspersky Security Center empféangt Informationen tber die Hardware,

die bei einer Netzwerkabfrage gefunden wurde. Der Inventarisierung unterliegt jede ans Netzwerk
angeschlossene Hardware. Bei jeder Netzwerkabfrage werden Informationen Uber

die Hardware aktualisiert. In der Liste der gefundenen Gerate konnen folgende Gerétetypen

vorhanden sein:
e Gerate
e mobile Gerate
o Netzwerkgerate
e virtuelle Gerate
e Computer-Hardware
e Computer-Peripheriegerate
e angeschlossene Gerate
e VoIP-Telefonie
e Netzwerkspeicher.

Die bei einer Netzwerkabfrage gefundene Hardware wird im Unterordner Datenverwaltung

des Ordners Hardware der Konsolenstruktur angezeigt.

Der Administrator kann neue Gerate zur Hardware-Liste manuell hinzufiigen oder
die Informationen Uber die im Netzwerk bereits vorhandene Hardware bearbeiten.
In den Eigenschaften eines Gerats kdnnen Sie sich ausfuhrliche Informationen Uber das Geréat

anzeigen lassen und diese bearbeiten.

Der Administrator kann den gefundenen Geraten das Merkmal "Fur Unternehmen” zuweisen.

Er kann dieses Merkmal in den Eigenschaften des Gerats manuell zuweisen oder die Kriterien



fur die automatische Zuweisung festlegen. In diesem Fall wird das Merkmal "Fur Unternehmen”
nach dem Typ des Gerats zugewiesen. Nach dem Merkmal "Fiur Unternehmen™ kann

das AnschlieRen der Hardware zum Netzwerk zugelassen oder verboten werden.

Kaspersky Security Center ermdglicht es, eine Abschreibung von Hardware durchzufiihren.
Aktivieren Sie dazu in den Eigenschaften des Gerats das Kontrollkastchen Das Gerat

wurde abgeschrieben. Ein solches Gerat wird in der Hardware-Liste nicht angezeigt.

In diesem Abschnitt

Informationen Uber neue Gerate NINZUFUGEN ...........ooviiiiiii e e 331

Kriterien zur Bestimmung von Unternehmensgeraten anpasSeN ...........ceuvvvieeeeeeeeevviiiiieeeeeennn, 332

Informationen Uber neue
Gerate hinzufugen

Um Informationen tber neue Gerate hinzuzufiigen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur im Ordner Datenverwaltung

den Unterordner Hardware.

2. Offnen Sie durch Klicken auf die Schaltflache Geréat hinzufuigen im Arbeitsplatz

des Ordners Hardware das Fenster Neues Gerét.

Das Fenster Neues Gerat wird gedffnet.

3. Wahlen Sie im Fenster Neues Gerat in der Dropdown-Liste Typ den Typ des Gerates aus,

das Sie hinzufigen mdchten.
4. Klicken Sie auf die Schaltflache OK.

Das Fenster mit den Gerate-Eigenschaften im Abschnitt Allgemein wird gedffnet.
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5. Fdullen Sie im Abschnitt Allgemein die Eingabefelder mit den Daten Uiber das Gerat aus.
Im Abschnitt Allgemein werden die folgenden Einstellungen angezeigt:

e Unternehmensgerét. Aktivieren Sie dieses Kontrollk&stchen, wenn Sie dem Gerét
das Merkmal "Fir Unternehmen" zuweisen mochten. Nach diesem Merkmal kbnnen Sie
Suche nach Geraten im Ordner Hardware durchfiihren.

e Das Gerat wurde abgeschrieben. Aktivieren Sie dieses Kontrollkastchen, wenn Sie
nicht moéchten, dass das Gerét in der Gerateliste im Ordner Hardware angezeigt wird.

6. Klicken Sie auf die Schaltflache Ubernehmen.

Das neue Gerat wird im Arbeitsplatz des Ordners Hardware angezeigt.

Kriterien zur Bestimmung
von Unternehmensgeraten anpassen

Um Kriterien zur Bestimmung von Unternehmensgeraten anzupassen, gehen Sie wie
folgt vor:

1. Wabhlen Sie in der Konsolenstruktur im Ordner Datenverwaltung
den Unterordner Hardware.

2. Offnen Sie durch Klicken auf den Link Kriterien zur Bestimmung
von Unternehmensgeraten anpassen im Arbeitsplatz des Ordners Hardware
das Hardware-Eigenschaftenfenster.

3. Wahlen Sie im Hardware-Eigenschaftenfenster im Abschnitt Unternehmensgerate
eine Methode fir die Zuweisung dem Gerat des Merkmals "Fur Unternehmen" aus:

e Das Merkmal "Fur Unternehmen" fir das Geréat manuell setzen. Das Merkmal "Fir
Unternehmen" wird dem Gerat manuell im Eigenschaftenfenster des Gerats im
Abschnitt Allgemein zugewiesen.

e Das Merkmal "Fur Unternehmen” flr das Gerat automatisch setzen. Geben Sie
in der Einstellungsgruppe Nach dem Geratetyp die Geratetypen an, denen
das Programm das Merkmal "Fur Unternehmen" automatisch zuweisen soll.

4. Klicken Sie auf die Schaltflache Ubernehmen.
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Datenbanken-Update und Update
der Programm-Module

In diesem Abschnitt werden der Download und die Verteilung von Updates fur die Datenbanken

und Programm-Module mithilfe von Kaspersky Security Center beschrieben.

Um den Schutz aufrechtzuerhalten, missen Datenbanken und Programm-Module von Kaspersky

Lab, die von Kaspersky Security Center verwaltet werden, stets rechtzeitig aktualisiert werden.

Die Aktualisierung der durch Kaspersky Security Center verwalteten Datenbanken und Programm-
Module von Kaspersky Lab erfolgt Uber die Aufgabe Herunterladen von Updates

in die Datenverwaltung des Administrationsservers. Nach der Ausfiihrung der Aufgabe werden
auf den Administrationsserver von der Update-Quelle Datenbanken und Updates der Programm-

Module heruntergeladen werden.

Die Aufgabe Herunterladen von Updates in die Datenverwaltung steht nicht auf virtuellen
Administrationsservern zur Verfligung. In der Datenverwaltung des virtuellen Servers werden

Updates angezeigt, die auf dem Haupt-Administrationsserver heruntergeladen wurden.

Sie kénnen die Uberpriifung von Updates auf Funktionstiichtigkeit und Fehlerfreiheit vor inrer

Installation auf den Client-Geréten anpassen.

Bei der Ausflihrung der Aufgabe Herunterladen von Updates in den Speicher werden zwecks
Gewahrleistung des Downloads erforderlicher Versionen von Datenbanken und Programmmodule

an die Kaspersky Lab Update-Server folgende Informationen automatisch tbermittelt:
¢ Identifikator und Version des Programms,
¢ Identifikator der Programminstallation;
¢ Identifikator des aktiven Schlissels;

o Identifikator fir den Start der Aufgabe Herunterladen von Updates

in die Datenverwaltung.



Die Ubermittelten Informationen enthalten keine persdnliche Daten und sonstige
vertrauliche Daten. AO Kaspersky Lab schiitzt die erhaltenen Informationen in Ubereinstimmung

mit den geltenden gesetzlich festgelegten Anforderungen.

In diesem Abschnitt

Aufgabe Update-Download in den Speicher anlegen ...............vvvveviiiiiiieiiiiiiiiiiiiiiieienene 334

Aufgabe fur das Herunterladen von Updates in die Datenverwaltung der Update-Agenten

L6 (= [T o R 336
Konfiguration der Aufgabe zum Update-Download in den Speicher .........cccooooeiiiiiiiiiiiniieeec, 337
Heruntergeladene Updates Prufen ...........coi i e a e e aannes 338
Konfiguration der Prifungsrichtlinien und Hilfsaufgaben ................cccciiiii i, 340
Heruntergeladene Updates @aNZEIgEN ........ciiiciiiiiiiiie e e e e et aeeaaaaanees 341
Updates automatiSCh VEIEIIEN ..........oeeiiiii e e e e e e e e e e e aaaaes 342
Installierte Updates ZUNUCKSEIZEN..........oeeiiiiee e e e e e e 350

Aufgabe Update-Download
In den Speicher anlegen

Die Aufgabe fir den Download von Updates in den Speicher des Administrationsservers wird
automatisch bei der Ausfiihrung des Schnellstartassistenten flr Kaspersky Security Center erstellt.
Die Aufgabe fur den Download von Updates in den Speicher kann nur einmal erstellt werden.
Deshalb kdnnen Sie eine Aufgabe flr das Herunterladen von Updates in die Datenverwaltung nur

dann erstellen, wenn sie aus der Liste mit Aufgaben des Administrationsservers entfernt wurde.
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Um eine Aufgabe fir das Herunterladen von Updates in die Datenverwaltung zu erstellen,
gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Ordner Aufgaben aus.
2. Starten Sie den Vorgang zum Erstellen der Aufgabe auf eine der folgenden Weisen:

e Wahlen Sie im Kontextmeni des Ordners Aufgaben der Konsolenstruktur den Punkt

Erstellen - Aufgabe aus.
¢ Klicken Sie im Arbeitsplatz auf die Schaltflache Aufgabe erstellen.

Daraufhin wird der Assistent zur Erstellung einer Aufgabe gestartet. Folgen Sie
den Anweisungen. Im Fenster des Assistenten Aufgabentyp wahlen Sie den Aufgabentyp

Herunterladen von Updates in die Datenverwaltung.

Nach Ausfiihrung des Assistenten erscheint die erstellte Aufgabe Herunterladen von Updates

in die Datenverwaltung in der Liste mit Aufgaben des Administrationsservers.

Nach Fertigstellung der Aufgabe Herunterladen von Updates in die Datenverwaltung werden
die Updates der Datenbanken und Programm-Module von der Update-Quelle geladen und im
freigegebenen Ordner gespeichert. Wenn die Aufgabe fir eine Administrationsgruppe erstellt wird,
kommt sie nur auf Administrationsagenten zur Anwendung, die zur angegebenen

Administrationsgruppe gehéren.

Aus dem freigegebenen Ordner werden die Updates auf Client-Gerate und untergeordnete

Administrationsserver verteilt.

Als Update-Quelle fir den Administrationsserver konnen die folgenden Ressourcen

verwendet werden:

o Kaspersky-Lab-Update-Server — Kaspersky-Lab-Server, auf denen sich die Updates

der Datenbanken und Programm-Module befinden
e Hauptadministrationsserver

e FTP-/HTTP-Server oder Netzwerkordner fir Updates — FTP- und HTTP-Server, lokaler
Ordner oder Netzwerkordner, die vom Benutzer angegeben werden und Updates enthalten
Bei Auswahl eines lokalen Ordners ist es erforderlich, einen Ordner auf dem Gerat mit

dem installierten Administrationsserver anzugeben.
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Um den Administrationsserver von einem FTP- / HTTP-Server oder aus einem
Netzwerkordner zu aktualisieren, kopieren Sie die richtige Ordnerstruktur mit

den Updates auf diese Ressourcen, also die Struktur, die mit der bei Verwendung
von Kaspersky-Lab-Update-Servern erstellten Struktur Gbereinstimmit.

Die Wahl der Ressource hangt von den Aufgabeneinstellungen ab. Standardmafig erfolgt

das Update aus dem Internet von den Kaspersky-Lab-Update-Servern.

Aufgabe flr das Herunterladen
von Updates in die Datenverwaltung
der Update-Agenten erstellen

Um eine Aufgabe fir den Download von Updates in den Speicher der Update-Agenten
fur eine ausgewéhlte Administrationsgruppe zu erstellen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Ordner Aufgaben aus.

2. Starten Sie mithilfe der Schaltflache Aufgabe erstellen im Arbeitsplatz des Ordners

den Assistenten fir die Erstellung von Aufgaben.

3. Wahlen Sie im Fenster Aufgabentyp des Assistenten fur die Erstellung von Aufgaben
den Knoten Kaspersky Security Center 10 Administrationsserver aus, 6ffnen Sie
den Ordner Erweitert und wéahlen Sie die Aufgabe Erzwungenes Herunterladen

von Updates in die Datenverwaltung der Update-Agenten aus.
4. Folgen Sie den Schritten des Assistenten.

Nach Fertigstellung des Assistenten erscheint die erstellte Aufgabe Erzwungenes Herunterladen
von Updates in die Datenverwaltung der Update-Agenten in der Aufgabenliste

des Administrationsagenten in der entsprechenden Administrationsgruppe und im

Ordner Aufgaben.

Bei der Ausfiihrung der Aufgabe Erzwungenes Herunterladen von Updates
in die Datenverwaltung der Update-Agenten werden die Updates der Datenbanken
und Programm-Module aus der Update-Quelle heruntergeladen und im freigegebenen

Ordner gespeichert. Die Ergebnisse der Aufgabenausfilhrung werden nur von jenen Update-
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Agenten der angegebenen Administrationsgruppe verwendet, denen die Aufgabe
des Administrationsservers Herunterladen von Updates in die Datenverwaltung nicht

zugewiesen wurde.

Wenn die Aufgabe Erzwungenes Herunterladen von Updates in die Datenverwaltung
der Update-Agenten fur eine Gruppe von Geraten erstellt wird, ist der Netzwerkordner

fur Updates fur den Administrator nicht verflgbar.

Wenn eine lokale Aufgabe Erzwungenes Herunterladen von Updates in die Datenverwaltung
der Update-Agenten fur ein Geréat erstellt wird, ist der Netzwerkordner fur Updates

fur den Administrator verfugbar.

Konfiguration der Aufgabe
fur das Herunterladen von Updates
In die Datenverwaltung

Um die Einstellungen der Aufgabe fur das Herunterladen von Updates
in die Datenverwaltung anzupassen, gehen Sie wie folgt vor:

1. Wahlen Sie im Arbeitsplatz des Ordners Aufgaben der Konsolenstruktur die Aufgabe
Herunterladen von Updates in die Datenverwaltung in der Aufgabenliste aus.

2. Offnen Sie das Eigenschaftenfenster der Aufgabe auf eine der folgenden Weisen:

e Klicken Sie mit der rechten Maustaste auf die Aufgabe und wahlen Sie

Eigenschaften aus.

e Klicken Sie im Arbeitsplatz der gewahlten Aufgabe auf den Link

Aufgabeneinstellungen andern.

Daraufhin wird das Eigenschaftenfenster der Aufgabe Herunterladen von Updates
in die Datenverwaltung gedffnet. Hier konnen Sie die Einstellungen fir das Herunterladen

von Updates in die Datenverwaltung des Administrationsservers anpassen.
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Heruntergeladene Updates Uberprifen

Damit Kaspersky Security Center die empfangenen Updates Uberprift, bevor sie
auf die Client-Gerate verteilt werden, gehen Sie wie folgt vor:

1.

Wahlen Sie im Arbeitsplatz des Ordners Aufgaben der Konsolenstruktur
in der Aufgabenliste die Aufgabe Herunterladen von Updates
in die Datenverwaltung aus.

Offnen Sie das Eigenschaftenfenster der Aufgabe auf eine der folgenden Weisen:

Klicken Sie mit der rechten Maustaste auf die Aufgabe, und wahlen Sie
Eigenschaften aus.

Klicken Sie im Arbeitsplatz der gewéhlten Aufgabe auf den Link
Aufgabeneinstellungen andern.

Aktivieren Sie im folgenden Eigenschaftenfenster der Aufgabe im Abschnitt Update-
Prifung das Kontrollkéastchen Update-Prifung vor der Verteilung ausfuhren,
und wahlen Sie die Aufgabe zur Update-Prifung auf eine der folgenden Weisen aus:

Klicken Sie auf Auswahlen, um die erstellte Aufgabe zur Update-Prifung auszuwahlen.
Klicken Sie auf Erstellen, um die Aufgabe zur Update-Prifung zu erstellen.

Daraufhin wird der Assistent fur die Erstellung von Aufgaben zur Update-
Uberprufung gestartet. Folgen Sie den Anweisungen.

Beim Erstellen einer Aufgabe zur Update-Uberpriifung miissen Sie
die Administrationsgruppe auswahlen, auf deren Geraten diese Aufgabe ausgefiihrt

werden soll. Die zu dieser Gruppe gehdrenden Gerate werden als
Testgerate bezeichnet.

Es wird empfohlen, gut geschitzte Gerate mit einer Programmkonfiguration, die im
Unternehmensnetzwerk am weitesten verbreitet ist, als Testgerate zu verwenden.
Dadurch wird die Qualitat der Uberpriifung erhéht und das Risiko von Fehlalarmen
und Virenfunden verringert (wenn Viren auf den Testgeraten gefunden werden, gilt
die Aufgabe zur Update-Prufung als nicht erfolgreich abgeschlossen).

4. SchlieRen Sie das Eigenschaftenfenster der Aufgabe fur das Herunterladen von Updates

in die Datenverwaltung, indem Sie auf OK Klicken.
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Daraufhin wird im Rahmen der Aufgabe fur das Herunterladen von Updates

in die Datenverwaltung die Aufgabe zur Prifung der empfangenen Updates ausgefihrt.

Der Administrationsserver kopiert Updates aus der Quelle, speichert sie in einem temporéaren
Verzeichnis und startet die Aufgabe zur Update-Prifung. Wird diese Aufgabe erfolgreich
abgeschlossen, werden die Updates aus der temporaren Datenverwaltung

in den freigegebenen Ordner des Administrationsservers kopiert

(<Kaspersky Security Center Installationsverzeichnis>\Share\Updates) und auf Client-Gerate

verteilt, fur die der Administrationsserver die Update-Quelle ist.

Wenn in den Ergebnissen der Aufgabe zur Update-Prifung die im temporéren Verzeichnis
liegenden Updates als fehlerhaft eingestuft werden oder wenn die Aufgabe mit einem Fehler
beendet wird, werden die Updates nicht im freigegebenen Ordner gespeichert.

Auf dem Administrationsserver verbleibt das vorherige Update. Die Aufgaben der Zeitplanart Nach
dem Herunterladen von Updates in die Datenverwaltung werden ebenfalls nicht gestartet.
Diese Vorgange werden beim nachsten Ausfiihren der Aufgabe fur das Herunterladen

von Updates in die Datenverwaltung gestartet, wenn die Prifung der neuen Updates

erfolgreich verlauft.

Das Update gilt als fehlerhaft, wenn mindestens ein Testgerat eine der folgenden
Bedingungen erfullt:

Es ist ein Fehler in einer Update-Aufgabe aufgetreten.

e Nach Ubernahme der Updates hat sich der Status des Echtzeitschutzes

des Schutzprogramms geéandert.

e Im Verlauf der Aufgabe zur Untersuchung auf Anforderung wurde ein infiziertes
Objekt gefunden.

e Es st ein Funktionsfehler im Kaspersky-Lab-Programm aufgetreten.

Wenn auf keinem Testgerat eine der genannten Bedingungen erfillt wurde, wird das Set an
Updates als ordnungsgemalf anerkannt und die Aufgabe zur Update-Prifung gilt als

erfolgreich abgeschlossen.
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Konfiguration der Prufungsrichtlinien
und Hilfsaufgaben

Beim Erstellen einer Aufgabe zur Update-Prifung legt der Administrationsserver

Prifungsrichtlinien sowie Hilfsgruppenaufgaben zum Update und zur Untersuchung auf Befehl an.

Die Durchfuihrung von Hilfsgruppenaufgaben zum Update und zur Virensuche auf Befehl kann
einige Zeit in Anspruch nehmen. Diese Aufgaben werden im Rahmen der Aufgabe zur Update-
Prifung durchgefiihrt. Die Aufgabe zur Update-Prifung wird im Rahmen der Aufgabe

fir den Download von Updates in den Speicher durchgefiihrt. Die Zeit, die fir die Aufgabe

fur das Herunterladen von Updates in die Datenverwaltung bendétigt wird, umfasst auch

die Zeit fur Hilfsgruppenaufgaben zum Update und zur Virensuche auf Befehl.

Die Einstellungen fir die Prufungsrichtlinien und Hilfsaufgaben kdnnen geandert werden.

Um die Einstellungen der Prifungsrichtlinie oder einer Hilfsaufgabe zu andern, gehen Sie
wie folgt vor:

1. Wahlen Sie im Konsolenbaum die Gruppe, fur die die Aufgabe zur Update-Prufung

erstellt wurde.

2. Klicken Sie im Arbeitsplatz auf eine der folgenden Registerkarten:
e Richtlinien, wenn Sie die Einstellungen der Prifungsrichtlinie &ndern mochten
e Aufgaben, wenn Sie die Einstellungen der Hilfsaufgabe dndern méchten.

3. Wahlen Sie im Arbeitsplatz der Registerkarte die Richtlinie oder die Aufgabe, deren

Einstellungen Sie &ndern mdchten.

4. Offnen Sie das Eigenschaftenfenster dieser Richtlinie (Aufgabe)

auf eine der folgenden Weisen:

e Klicken Sie mit der rechten Maustaste auf die Richtlinie (Aufgabe), und wahlen Sie

Eigenschaften aus.

e Kilicken Sie auf Richtlinieneinstellungen é&ndern (Aufgabeneinstellungen andern)

im Arbeitsbereich der ausgewahlten Richtlinie (Aufgabe).
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Damit die Update-Priifung korrekt erfolgen kann, miissen die Anderungen der Einstellungen

der Prifungsrichtlinien und Hilfsaufgaben unter folgenden Aspekten vorgenommen werden:

In den Einstellungen fur Hilfsaufgaben:

e Es mussen alle Ereignisse der Ereigniskategorie Kritisches Ereignis
und Funktionsfehler auf dem Administrationsserver gespeichert werden.
Der Administrationsserver analysiert den Programmverlauf aufgrund von Ereignissen

dieser Arten.
e Als Update-Quelle muss der Administrationsserver verwendet werden.
e Die Zeitplanart fur die Aufgaben muss angegeben werden: Manuell.
In den Einstellungen der Prifungsrichtlinien:

e Die Beschleunigungstechnologien iChecker, iSwift und iStream dirfen nicht

verwendet werden.

e Es muss eine Aktion fir infizierte Objekte ausgewahlt werden: Nicht

erfragen / Uberspringen / Protokollieren.
In den Einstellungen der Prifungsrichtlinien und Hilfsaufgaben:

Wenn nach der Installation der Updates fur die Programm-Module ein Neustart des Gerats
erforderlich ist, muss dieser unverzuglich ausgefihrt werden. Wenn das Geréat nicht neu
gestartet wird, kann die Richtigkeit dieses Typs von Updates nicht Uberpruft werden.

Bei einigen Anwendungen kann die Installation der Updates, die einen Neustart erfordern,
unterdrickt sein oder erst nach Bestatigung durch den Benutzer erfolgen.

Diese Beschrankungen missen in den Einstellungen der Prifungsrichtlinien

und Hilfsaufgaben deaktiviert sein.
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Heruntergeladene Updates anzeigen

Um die Liste der heruntergeladenen Updates anzusehen,

wahlen Sie in der Konsolenstruktur im Ordner Datenverwaltung den Unterordner Updates

und Patches flr Software von Kaspersky Lab.

Im Arbeitsplatz des Ordners Updates und Patches fiir Software von Kaspersky Lab wird

eine Liste der Updates angezeigt, die im Speicher des Administrationsservers gespeichert sind.

Updates automatisch verteilen

Kaspersky Security Center ermdglicht es, Updates automatisch auf Client-Gerate

und untergeordnete Administrationsserver zu verteilen und darauf zu installieren.

In diesem Abschnitt

Updates automatisch auf Client-Gerate VErteilen ............oooovvviiiiii i 342
Updates automatisch auf die untergeordneten Administrationsserver verteilen....................... 344
Automatische Installation der Programmmodule der Administrationsagenten ......................... 345
Gerate zu Update-Agenten DestimmEn ............ouiiiii i 346
Gerat aus der Liste der Update-Agenten entfernen...........cccceeeieeiiiieiiei e 348
Updates Uber Update-Agenten empfangen .........ooouuiiiiiiiiiei e e e 349
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Updates automatisch auf Client-
Gerate verteilen

Damit Updates flur das ausgewahlte Programm direkt nach dem Update-Download
in die Datenverwaltung des Administrationsservers automatisch auf die Client-Gerate
verteilt werden, gehen Sie wie folgt vor:

1. Stellen Sie eine Verbindung zum Administrationsserver her, der die Client-Gerate verwaltet.

2. Erstellen Sie eine Aufgabe zur Verteilung der Updates dieses Programms fiir ausgewahlte
Client-Geréate auf eine der folgenden Weisen:

e Wenn es erforderlich ist, Updates auf die zur gewahlten Administrationsgruppe
gehodrenden Client-Gerate zu verteilen, erstellen Sie eine Aufgabe fur die gewéhlte
Gruppe (s. Abschnitt "Gruppenaufgaben erstellen” auf S. 136).

o Wenn es erforderlich ist, Updates auf die Client-Gerate zu verteilen, die zu
unterschiedlichen Administrationsgruppen gehoren, erstellen Sie eine Aufgabe
fur bestimmte Gerate (s. Abschnitt "Aufgabe fur bestimmte Gerate erstellen”
auf S. 138).

Daraufhin wird der Assistent zur Erstellung einer Aufgabe gestartet. Folgen Sie seinen
Anweisungen, indem Sie wie folgt vorgehen:

a. Im Fenster des Assistenten Aufgabentyp im Knoten des entsprechenden
Programms wahlen Sie die Aufgabe zur Verteilung der Updates.

Die Bezeichnung der Aufgabe zur Verteilung von Updates, die im Fenster
Aufgabentyp angezeigt wird, hangt vom Programm ab, fur welches

die Aufgabe erstellt wird. Fir ausfuhrliche Informationen tber

die Bezeichnungen der Update-Aufgaben fir ausgewahlte Programme
von Kaspersky Lab, siehe Handbicher zu diesen Programmen.

b. Im Fenster des Assistenten Zeitplan im Feld Start nach Zeitplan wahlen
Sie die Startvariante Nach dem Herunterladen von Updates
in die Datenverwaltung.

Die Aufgabe zur Verteilung von Updates wird fir ausgewahlte Geréate jedes Mal nach
dem Herunterladen von Updates in die Datenverwaltung des Administrationsservers gestartet.

Wenn die Aufgabe zur Verteilung von Updates eines bestimmten Programms fiir ausgewahlte
Gerate bereits erstellt wurde, muss fur die automatische Verteilung der Updates auf Client-Gerate
im Eigenschaftenfenster im Abschnitt Zeitplan die Startvariante Nach dem Herunterladen

von Updates in die Datenverwaltung im Feld Start nach Zeitplan ausgewahlt werden.
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Updates automatisch auf untergeordnete
Administrationsserver verteilen

Damit Updates flur das ausgewahlte Programm direkt nach dem Update-Download
in die Datenverwaltung des Hauptadministrationsservers automatisch
auf untergeordnete Administrationsserver verteilt werden, gehen Sie wie folgt vor:
1. Wahlen Sie in der Konsolenstruktur im Knoten des Hauptadministrationsservers

den Ordner Aufgaben aus.

2. In der Aufgabenliste des Arbeitsplatzes wahlen Sie die Aufgabe fiir das Herunterladen

von Updates in die Datenverwaltung des Administrationsservers.

3. Offnen Sie den Abschnitt Einstellungen im Eigenschaftenfenster der ausgewéhiten

Aufgabe auf eine der folgenden Weisen:

e Klicken Sie mit der rechten Maustaste auf die Aufgabe, und wéhlen Sie
Eigenschaften aus.

e Kilicken Sie im Arbeitsplatz der gewahlten Aufgabe auf den Link
Einstellungen anpassen.

4. Offnen Sie im Abschnitt Einstellungen im Eigenschaftenfenster der Aufgabe das Fenster
Sonstige Einstellungen, indem Sie auf den Link Anpassen im Unterabschnitt Sonstige

Einstellungen klicken.

5. Im folgenden Fenster Sonstige Einstellungen aktivieren Sie das Kontrollkédstchen Update

untergeordneter Server erzwingen.

Aktivieren Sie im Eigenschaftenfenster der Aufgabe Update-Download durch
Administrationsserver auf der Registerkarte Einstellungen das Kontrollk&stchen Update

untergeordneter Server erzwingen.

Nach Abschluss des Update-Downloads durch den Hauptadministrationsserver werden jetzt
automatisch die Aufgaben des Update-Downloads durch untergeordnete Administrationsserver
gestartet, und zwar unabhangig von dem Zeitplan, der in den Aufgabeneinstellungen

angegeben ist.
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Automatische Installation der Programm-
Module der Administrationsagenten

Damit die Updates der Programm-Module der Administrationsagenten nach ihrem
Download in die Datenverwaltung des Administrationsservers automatisch installiert
werden, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur im Knoten des Hauptadministrationsservers
den Ordner Aufgaben aus.

2. In der Aufgabenliste im Arbeitsplatz wahlen Sie eine Aufgabe fir das Herunterladen
von Updates in die Datenverwaltung des Administrationsservers aus.

3. Offnen Sie das Eigenschaftenfenster der gewéhlten Aufgabe
auf eine der folgenden Weisen:

e Klicken Sie mit der rechten Maustaste auf die Aufgabe, und wéahlen Sie
Eigenschaften aus.

e Klicken Sie im Arbeitsplatz der gewahlten Aufgabe auf den Link
Einstellungen anpassen.

4. Wabhlen Sie im Eigenschaftenfenster der Aufgabe den Abschnitt Einstellungen aus.

5. Offnen Sie tiber den Link Anpassen im Block Sonstige Einstellungen das Fenster
Sonstige Einstellungen.

6. Im folgenden Fenster Sonstige Einstellungen aktivieren Sie das Kontrollkédstchen Module
der Administrationsagenten updaten.

Wenn das Kontrollkastchen aktiviert ist, werden die Updates der Programm-Module

der Administrationsagenten nach ihrem Download automatisch in die Datenverwaltung
des Administrationsservers installiert. Ist das Kontrollkastchen deaktiviert, wird

die automatische Installation von Updates des Administrationsagenten nicht ausgefuhrt.
Die erhaltenen Updates kénnen manuell installiert werden. Dieses Kontrollkastchen ist
standardmaRig aktiviert.

Die automatische Installation der Programm-Module der Administrationsagenten ist nur
fur die Administrationsagenten der Version 10 Service Pack 1 und niedriger verflgbar.

7. Klicken Sie auf die Schaltflache OK.

AnschlieRend werden die Updates der Programm-Module der Administrationsagenten
automatisch installiert.

Datenbanken-Update und Update der Programm-Module

345



Gerate zum Update-Agenten bestimmen

In Kaspersky Security Center haben Sie die Mdglichkeit, Gerate zu Update-Agenten
zu bestimmen. Dies kann automatisch (mithilfe des Administrationsservers) oder manuell

durchgefuhrt werden.

Wenn in der Struktur der Administrationsgruppen die Netzwerktopologie abgebildet wird oder
bestimmte Teile des Netzwerks einer bestimmten Administrationsgruppe entsprechen, kann

die automatische Festlegung von Update-Agenten verwendet werden.

Wenn der Strukturaufbau der Administrationsgruppen nicht die Netzwerktopologie widerspiegelt,
wird empfohlen, die automatische Bestimmung von Update-Agenten zu deaktivieren
und in den jeweiligen Teilen des Netzwerks einen oder mehrere Gerate manuell zu Update-

Agenten zu bestimmen.

Es wird empfohlen, bei der manuellen Festlegung von Update-Agenten einen Update-Agenten

fur jeweils 100—200 bearbeitete Gerate zu bestimmen.

Um ein Gerat manuell zum Update-Agenten zu bestimmen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Knoten Administrationsserver.

2. Klicken Sie mit der rechten Maustaste auf den Administrationsserver, und wahlen Sie

Eigenschaften aus.

3. Wahlen Sie im Eigenschaftsfenster des Administrationsservers im Abschnitt Update-

Agenten aus und klicken Sie auf die Schaltflache Hinzufligen.
Daraufhin wird das Fenster Update-Agenten hinzufligen gedoffnet.
4. Gehen Sie im Fenster Update-Agenten hinzufiigen wie folgt vor:

a. Wahlen Sie das Geréat aus, das die Rolle des Update-Agenten Ubernehmen soll
(wéhlen Sie dieses in der Administrationsgruppe aus oder geben Sie die IP-Adresse
des Geréats an). Berticksichtigen Sie bei der Auswahl des Geréts
die Besonderheiten des Update-Agenten und die Anforderungen an das Gerat,
das die Rolle des Update-Agenten tibernehmen soll (s. Abschnitt "Update-Agent”
auf S. 90).
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b. Geben Sie eine Reihe von Geraten an, auf die der Update-Agent Updates
verteilen soll. Sie kénnen dazu die Administrationsgruppe oder das Subnet Network

Location Awareness (NLA-Subnet) angeben.
5. Kilicken Sie auf die Schaltflache OK.

Der hinzugeflgte Update-Agent wird in der Liste der Update-Agenten im Abschnitt Update-

Agenten angezeigt.

6. Wahlen Sie den hinzugefiigten Update-Agent in der Liste aus und 6ffnen Sie mithilfe

der Schaltflache Eigenschaften das entsprechende Eigenschaftenfenster.
7. Passen Sie im Eigenschaftenfenster die Einstellungen des Update-Agenten an:

o Geben Sie im Abschnitt Allgemein die Nummer des SSL-Ports, Adresse und Port
des IP-Multicast sowie das Datenkontingent an, das vom Update-Agent verteilt werden

soll (der Update-Agent kann Updates und/oder Installationspakete verteilen).

e Geben Sie im Abschnitt Gultigkeitsbereich den Bereich an, auf den der Update-Agent

die Updates verteilen soll (Administrationsgruppen und/oder NLA-Subnet).

e Passen Sie im Abschnitt Netzwerkabfrage die Einstellungen fir die Abfrage
der Windows-Domanen, des Active Directory oder des IP-Bereichs durch den Update-

Agenten an.

e Geben Sie im Abschnitt Erweitert den Ordner an, den der Update-Agent zum

Speichern der zu verteilenden Daten verwenden soll.
Daraufhin tibernehmen die ausgewahlten Gerate die Rolle des Update-Agenten.

Um die Update-Agenten automatisch mithilfe des Administrationsservers festzulegen,
gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Knoten Administrationsserver.

2. Klicken Sie mit der rechten Maustaste auf den Administrationsserver, und wahlen Sie

Eigenschaften aus.
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3. Aktivieren Sie im Eigenschaftenfenster des Administrationsservers im Abschnitt Update-

Agenten das Kontrollkastchen Update-Agenten automatisch bestimmen.

Wenn die automatische Bestimmung der Update-Agenten aktiviert ist, dirfen
die Einstellungen der Update-Agenten nicht manuell angepasst werden und die Liste

der Update-Agenten darf nicht verandert werden.

4. Klicken Sie auf die Schaltflache OK.

Daraufhin beginnt der Administrationsserver damit, Update-Agenten automatisch zu

bestimmen und ihre Einstellungen zu konfigurieren.

Gerat aus der Liste der Update-
Agenten entfernen

Um ein Gerat aus der Liste der Update-Agenten zu entfernen, gehen Sie wie folgt vor:
1. Wahlen Sie in der Konsolenstruktur den Knoten Administrationsserver.

2. Klicken Sie mit der rechten Maustaste auf den Administrationsserver, und wahlen Sie

Eigenschaften aus.

3. Wahlen Sie im Eigenschaftenfenster des Administrationsservers im Abschnitt Update-
Agenten ein Gerat aus, das als Update-Agent dient, und klicken Sie

auf die Schaltflache Entfernen.

Daraufhin wird das Gerat aus der Liste der Update-Agenten entfernt und Ubernimmt nicht

langer die Funktion eines Update-Agenten.

Ein Gerat, dem automatisch die Rolle des Administrationsservers zugewiesen wurde, kann
nicht aus der Liste der Update-Agenten geldscht werden (s. Abschnitt "Gerate zum Update-

Agenten bestimmen" auf S. 346).
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Updates Uber Update-Agenten empfangen

In Kaspersky Security Center kdnnen die Update-Agenten Updates vom Administrationsserver,

von den Servern von Kaspersky Lab, aus lokalen oder Netzwerkordnern abrufen.

Um den Update-Download fur den Update-Agenten anzupassen, gehen Sie wie folgt vor:

1.

Wahlen Sie in der Konsolenstruktur den Knoten Administrationsserver.

. Klicken Sie mit der rechten Maustaste auf den Administrationsserver, und wahlen Sie

Eigenschaften aus.

Wahlen Sie im Eigenschaftenfenster des Administrationsservers im Abschnitt Update-
Agenten den Update-Agenten aus, Uber den Updates auf die Client-Gerate der Gruppe

heruntergeladen werden sollen.

Offnen Sie mithilfe der Schaltflache Eigenschaften das Eigenschaftenfenster des Update-

Agenten.
Wahlen Sie im Eigenschaftenfenster des Agenten den Abschnitt Update-Quelle.
Wabhlen Sie die Update-Quelle fur den Update-Agenten:

¢ Damit der Update-Agent die Updates vom Administrationsserver erhalt, wahlen Sie

die Option Vom Administrationsserver beziehen.

e Damit der Update-Agent die Updates mithilfe von Aufgaben erhéalt, wahlen Sie

die Option Aufgabe Update-Download verwenden.
o Klicken Sie auf Auswahlen, um die erstellte Aufgabe Update-Download durch
den Update-Agenten auszuwahlen.

o Klicken Sie auf die Schaltflache Neue Aufgabe, um eine Aufgabe Update-

Download durch den Update-Agenten zu erstellen.

Die Aufgabe zum Update-Download durch den Update-Agent ist
eine lokale Aufgabe. Fur jedes Gerat, das die Rolle eines Update-Agenten

Ubernimmt, muss eine separate Aufgabe zum Update-Download erstellt werden.

Daraufhin bezieht der Update-Agent die Updates von der angegebenen Quelle.
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Installierte Updates zurlcksetzen

Gehen Sie folgendermal3en vor, um installierte Updates zurtickzusetzen:

1. Wahlen Sie in der Konsolenstruktur im Ordner Programmverwaltung den Unterordner

Software-Updates aus.

2. Wahlen Sie im Arbeitsplatz des Ordners Software-Updates das Update, das zurlickgesetzt

werden soll.
3. Wahlen Sie im Kontextmeni des Updates die Option Update-Dateien [6schen.

4. Starten Sie die Update-Aufgabe (s. Abschnitt "Updates fur Kaspersky Endpoint Security

automatisch auf den Geréten installieren” auf S. 242).

Nach der Ausfuhrung der Aufgabe wird das auf dem Client-Gerat installierte Update

zurickgesetzt und erhélt den Status Nicht installiert.
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Arbeit mit den Schllsseln
fur Programme

In diesem Abschnitt werden die Moglichkeiten von Kaspersky Security Center bei der Arbeit mit

Schlisseln von Programmen beschrieben, die von Kaspersky Lab verwaltet werden.

Kaspersky Security Center ermdglicht eine zentrale Verteilung von Schlisseln fir Kaspersky-Lab-
Programme auf Client-Geréte sowie die Uberwachung der Schliisselverwendung

und die Verlangerung der Gultigkeitsdauer der Lizenz.

Beim Hinzufligen eines Schliissels tUber Kaspersky Security Center werden die Schlissel-
Einstellungen auf dem Administrationsserver gespeichert. Anhand dieser Informationen erstellt
das Programm einen Bericht tiber die Schliisselnutzung und informiert den Administrator tber
den Ablauf der Giiltigkeitsdauer von Lizenzen und eine Uberschreitung der in den Schliissel-
Einstellungen vorgegebenen Lizenzbeschrankungen. Sie kdnnen die Einstellungen

fur Benachrichtigungen Uber die Schliisselverwendung in den Einstellungen

des Administrationsservers konfigurieren.

In diesem Abschnitt
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Informationen zu verwendeten
Schlisseln anzeigen

Um sich Informationen tber die verwendeten Schliissel anzeigen zu lassen,

wahlen Sie in der Konsolenstruktur im Ordner Programmverwaltung den Unterordner

Lizenzen fir Kaspersky-Lab-Software aus.

Im Arbeitsplatz des Ordners wird eine Liste der Schliissel angezeigt, die auf den Client-Geréaten

verwendet werden.

Neben jedem Schlissel wird ein Symbol angezeigt, das dem Typ

der Schlusselverwendung entspricht:

[

o W — Daten tiber den verwendeten Schlussel, die von dem mit
dem Administrationsserver verbundenen Client-Gerat empfangen wurden.

Die Schliusseldatei wird auf dem Administrationsserver nicht gespeichert.

k

o "W — Die Schlusseldatei befindet sich im Speicher des Administrationsservers.

Die automatische Verteilung des Schlissels wurde deaktiviert.

LY

e T W - Die Schliisseldatei befindet sich im Speicher des Administrationsservers.

Die automatische Verteilung des Schlissels wurde aktiviert.

Sie kdnnen im Eigenschaftenfenster des Client-Geréts im Abschnitt Programme Informationen
daruber anzeigen lassen, welche Schlussel fir ein Programm auf einem Client-Gerét verwendet

werden (s. Abschnitt "Lokale Programmeinstellungen anzeigen und andern" auf S. 148).

Zur Bestimmung der aktuellen Einstellungen fir die Schlissel des virtuellen
Administrationsservers sendet der Administrationsserver mindestens einmal pro Stunde

eine Anfrage an die Aktivierungsserver von Kaspersky Lab.
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Schllissel zum Speicher
des Administrationsservers hinzufligen

Um einen Schlissel zur Datenverwaltung des Administrationsservers hinzuzufiigen, gehen
Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur im Ordner Programmverwaltung den Unterordner

Lizenzen fir Kaspersky-Lab-Software aus.
2. Starten Sie die Aufgabe fiir das Hinzufligen von Schlisseln auf eine der folgenden Weisen:

e Kilicken Sie mit der rechten Maustaste auf die Liste der Schliissel und wahlen Sie

Schliussel hinzufigen aus.

e Kilicken Sie im Verwaltungsblock mit der Liste der Schliissel auf den Link

Schlussel hinzufugen.

Daraufhin wird der Assistent zum Hinzufligen von Schlisseln gestartet. Folgen Sie

den Anweisungen.

Schlissel
des Administrationsservers loschen

Um einen Schlussel fur den Administrationsserver zu ldschen, gehen Sie wie folgt vor:

1. Klicken Sie mit der rechten Maustaste auf den Administrationsserver, und wahlen Sie

Eigenschaften aus.

2. Wahlen Sie im folgenden Eigenschaftenfenster des Administrationsservers den Abschnitt

Schliissel aus.
3. Loschen Sie den aktiven bzw. Reserveschliissel mithilfe der Schaltflache Loschen.
Der Schlussel wird daraufhin geléscht.

Wenn ein Reserveschlissel hinzugefugt worden ist, wird nach dem Léschen des aktiven

Schlussels der Reserveschliussel automatisch zum aktiven Schlissel.
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Nach dem Ldschen des aktiven SchlUssels sind die Funktionen Systems Management (s.

Abschnitt "Lizenzierungsvarianten fur Kaspersky Security Center" auf S. 67) und Mobile

Gerate verwalten (s. Abschnitt "Lizenzierungsvarianten fiur Kaspersky Security Center"

auf S. 67) auf dem Administrationsserver nicht verfugbar. Ein geldschter Schlissel kann erneut

hinzugefigt (s. Abschnitt "Schlissel zum Speicher des Administrationsservers hinzufligen"

auf S. 353) oder durch einen anderen Schlissel ersetzt werden.

Schlussel auf Client-Gerate verteilen

Kaspersky Security Center ermdglicht die Verteilung von Schlisseln auf Client-Gerate mit

der Aufgabe zur Schlisselverteilung.

Um einen Schlussel auf Client-Gerate zu verteilen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur im Ordner Programmverwaltung den Unterordner

Lizenzen fur Kaspersky-Lab-Software aus.

2. Klicken Sie im Verwaltungsblock mit der Liste der Schlissel auf die Schaltflache Schlussel

auf verwaltete Gerate verteilen.

Daraufhin wird der Assistent fur die Erstellung einer Aufgabe zur Schliisselverteilung gestartet.

Folgen Sie den Anweisungen.

Aufgaben, die mit dem Assistenten fur das Erstellen einer Aufgabe zur Schlisselverteilung erstellt

wurden, gelten als Aufgaben fur bestimmte Gerate und werden im Ordner Aufgaben

der Konsolenstruktur abgelegt.

AulRerdem konnen Sie eine Gruppenaufgabe oder eine lokale Aufgabe zur Schliisselverteilung

mithilfe des Assistenten fir das Erstellen einer Aufgabe fur eine Administrationsgruppe

und fiur ein Client-Gerat erstellen.
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Schlissel automatisch verteilen

Kaspersky Security Center ermdglicht das automatische Verteilen von Schlisseln, die sich im

Schlusselspeicher auf dem Administrationsserver befinden, auf die verwalteten Gerate.

Um einen Schlussel automatisch auf die verwalteten Gerate zu verteilen, gehen Sie wie
folgt vor:
1. Wahlen Sie in der Konsolenstruktur im Ordner Programmverwaltung den Unterordner

Lizenzen fir Kaspersky-Lab-Software aus.

2. Wahlen Sie im Arbeitsplatz des Ordners den Schliissel, den Sie automatisch auf die Gerate

verteilen mochten.

3. Offnen Sie das Eigenschaftenfenster des gewéahlten Schliissels

auf eine der folgenden Weisen:

e Kilicken Sie mit der rechten Maustaste auf den Schlissel und wahlen Sie

Eigenschaften aus.

e Klicken Sie im Block des gewahlten Schlissels auf den Link Schlissel-

Einstellungen anzeigen.

4. Aktivieren Sie im folgenden Eigenschaftenfenster des Schliissels Automatisch zu

verteilender Schlissel. SchlieRen Sie das Eigenschaftenfenster des Schlissels.

Daraufhin wird der Schlissel automatisch als aktiver Schliissel oder Reserveschliissel

auf die passenden Geréte verteil.

Die Verteilung des Schlissels erfolgt durch den Administrationsagenten. Es werden dabei keine

Hilfsaufgaben zur Verteilung eines Schliussels fiir ein Programm angelegt.

Bei der automatischen Verteilung des Schlissels als aktiver Schlissel oder Reserveschlissel
werden die Lizenzbeschrankungen hinsichtlich der in den Schlissel-Einstellungen festgelegten
Anzahl der Geréate bericksichtigt. Wenn die Lizenzbeschrankung erreicht ist, wird die Verteilung

des Schlissels auf Gerate automatisch beendet.
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Bericht Uber die Schllisselverwendung
erstellen und anzeigen

Um einen Bericht Uber die Schlisselnutzung auf Client-Geréten zu erstellen, gehen Sie
wie folgt vor:
1. Wahlen Sie in der Konsolenstruktur den Knoten mit dem Namen des gewilinschten

Administrationsservers aus.
2. Wahlen Sie im Arbeitsplatz des Knotens die Registerkarte Berichte aus.

3. Wahlen Sie die Vorlage des Berichts Bericht Uber die Schliisselnutzung oder erstellen

Sie eine neue Vorlage fur den Bericht des gleichnamigen Typs.

Daraufhin werden im Arbeitsplatz des Berichts Uber die Schlisselnutzung Informationen tber
aktive Schlussel und Reserve-Schlissel angezeigt, die auf den Client-Geraten verwendet werden.
Daruiber hinaus enthélt der Bericht Informationen Uber Geréte, auf denen Schlissel verwendet

werden, und Uber die in den Schlisseleinstellungen vorgegebenen Einschrankungen.
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Datenverwaltung

Dieser Abschnitt enthalt Informationen zu Daten, die auf dem Administrationsserver gespeichert

und zur Uberwachung und Wartung von Client-Geraten verwendet werden.

Daten, die zur Statusverfolgung der Gerate und deren Wartung verwendet werden, werden

in der Konsolenstruktur im Ordner Datenverwaltung angezeigt.
Der Ordner Datenverwaltung enthalt die folgenden Objekte:

e durch den Administrationsserver heruntergeladene Updates, die auf Client-Geréte verteilt

werden (s. Abschnitt "Heruntergeladene Updates anzeigen" auf S. 341);
e Liste der im Netzwerk gefundenen Hardware;

e auf den Client-Geraten gefundene Schlussel (s. Abschnitt "Arbeit mit den Schlisseln

fur Programme" auf S. 351);

e Dateien, die von Schutzprogrammen in den Quarantaneordnern auf den Geraten

gespeichert wurden;
e Dateien, die auf Client-Geraten in Backups verschoben wurden;

e Dateien, fur die Schutzprogramme eine verschobene Untersuchung festgelegt haben.

In diesem Abschnitt
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Liste mit Objekten, die sich
In der Datenverwaltung befinden,
INn eine Textdatel exportieren

Sie koénnen alle Objekte, die sich der Datenverwaltung befinden, in eine Textdatei exportieren.

Um die Objektliste der Datenverwaltung in eine Textdatei zu exportieren, gehen Sie wie
folgt vor:
1. Wahlen Sie im Konsolenbaum aus dem Ordner Datenverwaltung den Unterordner

der gewlinschten Datenverwaltung.

2. Klicken Sie mit der rechten Maustaste auf die Objektliste der Datenverwaltung und wahlen

Sie Liste exportieren.

Daraufhin 6ffnet sich das Fenster Liste exportieren, in dem Sie den Namen der Textdatei

und den Ordnerpfad angeben kdnnen.

Installationspakete

Kaspersky Security Center legt Installationspakete flr Kaspersky-Lab-Programme und Programme

von Drittherstellern in der Datenverwaltung ab.

Das Installationspaket besteht aus mehreren Dateien, die fir die Installation des Programms
erforderlich sind. Das Installationspaket enthélt Einstellungen zum Installationsvorgang

und zur Erstkonfiguration des Programms.

Wenn Sie ein Programm auf einem Client-Gerat installieren méchten, missen Sie fir dieses
Programm ein Installationspaket erstellen (s. Abschnitt "Installationspakete fir Programme
erstellen” auf S. 264) oder ein bereits erstelltes Installationspaket verwenden. Die Liste aller
erstellten Installationspakete befindet sich im Konsolenbaum im Ordner Remote-Installation im

Unterordner Installationspakete.

Né&here Informationen zu Installationspaketen finden Sie im Implementierungshandbuch

von Kaspersky Security Center.
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Quarantane und Backup

Auf den Client-Geraten installierte Antiviren-Programme von Kaspersky Lab kénnen wahrend

der Untersuchung von Geréten Dateien in Quarantane oder ins Backup verschieben.

Die Quarantane ist ein spezieller Speicher, in den Dateien verschoben werden, die moglicherweise

von Viren infiziert oder im Augenblick des Funds irreparabel sind.

Das Backup dient zur Speicherung der Sicherungskopien von Dateien, die geléscht oder

bei der Desinfizierung verandert wurden.

Kaspersky Security Center erstellt eine gemeinsame Liste von Dateien, die von Kaspersky-Lab-
Programmen auf den Client-Geraten in die Quarantane oder ins Backup verschoben werden.
Die Administrationsagenten der Client-Geréate leiten Informationen Uber die Dateien

in der Quarantane und im Backup an den Administrationsserver weiter.

Uber die Verwaltungskonsole kénnen Sie die Eigenschaften der Dateien in der Datenverwaltung
der Gerate ansehen, die Untersuchung der Datenverwaltung auf Viren starten und Dateien

aus der Datenverwaltung l6schen.

Quarantane und Backup sind fir Kaspersky Anti-Virus fur Windows Workstation
und Kaspersky Anti-Virus fur Windows Server Version 6.0 und hoher sowie

fur Kaspersky Endpoint Security 10 fir Windows verfuigbar.

Kaspersky Security Center kopiert keine Dateien aus der Datenverwaltung

auf den Administrationsserver. Alle Dateien werden in der Datenverwaltung

auf den Geraten abgelegt. Die Wiederherstellung der Dateien wird auf dem Gerat mit
dem installierten Schutzprogramm ausgefthrt, das die Datei in die Datenverwaltung

verschoben hat.
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In diesem Abschnitt
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Aktivieren der Remote-Verwaltung
von Dateien in der Datenverwaltung

Standardmalfig ist die Remote-Verwaltung von Dateien in der Datenverwaltung auf den Client-

Geraten deaktiviert.

Um die Remote-Verwaltung von Dateien in der Datenverwaltung auf den Client-Geraten
zu aktivieren, gehen Sie wie folgt vor:

1. Wahlen Sie im Konsolenbaum die Administrationsgruppe, fiir die die Remote-Verwaltung
der Dateien aktiviert werden soll.

2. Offnen Sie im Arbeitsplatz der Gruppe die Registerkarte Richtlinien.

3. Wahlen Sie unter Richtlinien die Richtlinie des Schutzprogramms, welche die Dateien

auf den Geraten in die Datenverwaltung verschiebt.

4. Aktivieren Sie im Fenster der Richtlinieneigenschaften unter Administrationsserver
benachrichtigen die Kontrollkéstchen jeder Datenverwaltungsart, fur die Sie die Remote-

Verwaltung aktivieren mochten.
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Die Lage des Blocks Administrationsserver benachrichtigen im Fenster
der Richtlinieneigenschaften sowie die Beschriftungen der Kontrollkastchen sind

spezifisch fur jedes Schutzprogramm.

Eigenschaften der Datel
In der Datenverwaltung anzeigen

Um Eigenschaften einer Datei in Quarantédne oder im Backup anzusehen, gehen Sie wie
folgt vor:

1. In der Konsolenstruktur im Ordner Datenverwaltung 6ffnen Sie den Unterordner

Quarantane oder Backup.

2. Im Arbeitsplatz des Ordners Quarantane (Backup) wahlen Sie die Datei aus, deren

Eigenschaften angezeigt werden sollen.
3. Offnen Sie das Eigenschaftenfenster der Datei auf eine der folgenden Weisen:

o Klicken Sie mit der rechten Maustaste auf die Datei, und wahlen Sie

Eigenschaften aus.

e Kilicken Sie auf den Link Objekteigenschaften 6ffnen im Bearbeitungsblock

der ausgewahlten Datei.

Dateien aus der Datenverwaltung entfernen

Um eine Datel in Quarantane oder im Backup zu l6schen, gehen Sie wie folgt vor:
1. In der Konsolenstruktur im Ordner Datenverwaltung 6ffnen Sie den Unterordner

Quarantéane oder Backup.

2. Im Arbeitsplatz des Ordners Quarantane (Backup) wahlen Sie mithilfe der Tasten

Umschalt und Strg Dateien aus, die geldscht werden sollen.
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3. Loschen Sie die Dateien auf eine der folgenden Weisen:
e Kilicken Sie mit der rechten Maustaste auf die Dateien und wahlen Sie Entfernen aus.

¢ Kilicken Sie auf den Link Objekte I6schen (Objekt [6schen, falls nur eine Datei

geldscht werden soll) im Block fur die Bearbeitung der ausgewéahlten Dateien.

Daraufhin werden diese Dateien, die von den Schutzprogrammen in die Datenverwaltung

der Client-Gerate verschoben wurden, aus der jeweiligen Datenverwaltung geléscht.

Dateien
aus der Datenverwaltung wiederherstellen

Um eine Datei aus der Quarantane oder aus dem Backup wiederherzustellen, gehen Sie
wie folgt vor:

1. In der Konsolenstruktur im Ordner Datenverwaltung 6ffnen Sie den Unterordner

Quarantane oder Backup.

2. Im Arbeitsplatz des Ordners Quarantane (Backup) wahlen Sie mithilfe der Tasten

Umschalt und Strg Dateien aus, die wiederhergestellt werden sollen.
3. Starten Sie den Wiederherstellungsprozess der Dateien auf eine der folgenden Weisen:

e Kilicken Sie mit der rechten Maustaste auf die betreffenden Dateien und wahlen Sie

Wiederherstellen aus.

e Kilicken Sie auf den Link Wiederherstellen im Bearbeitungsblock

der ausgewahlten Dateien.

Daraufhin werden diese Dateien, die von den Schutzprogrammen in die Datenverwaltung

der Client-Gerate verschoben wurden, in den urspringlichen Ordnern wiederhergestellt.
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Datei aus der Datenverwaltung
auf der Festplatte speichern

Kaspersky Security Center ermdglicht es, Kopien der Dateien auf dem Laufwerk zu speichern,
die vom Schutzprogramm in die Quarantane oder ins Backup des Client-Gerats
verschoben wurden. Die Dateien werden auf das Gerat mit Kaspersky Security Center

in den von lhnen angegebenen Ordner kopiert.

Um eine Kopie der Datei aus der Quarantéane oder dem Backup zu speichern, gehen Sie
wie folgt vor:

1. In der Konsolenstruktur im Ordner Datenverwaltung 6ffnen Sie den Unterordner

Quarantéane oder Backup.

2. Im Arbeitsplatz des Ordners Quarantane (Backup) wahlen Sie eine Datei aus,

die auf die Festplatte kopiert werden soll.
3. Starten Sie den Kopiervorgang der Datei auf eine der folgenden Weisen:

o Klicken Sie mit der rechten Maustaste auf die Datei und wahlen Sie Auf Datentréager

speichern aus.

e Kilicken Sie auf den Link Auf Datentrager speichern im Bearbeitungsblock

der ausgewahlten Datei.

Das Schutzprogramm, das die Datei in die Quarantane auf dem Client-Gerat verschoben hat,

speichert eine Kopie der Datei in dem vom Administrator angegebenen Ordner.

Untersuchung der Dateien in Quarantane

Um Dateien zu untersuchen, die sich in Quarantane befinden, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur im Ordner Datenverwaltung

den Unterordner Quarantane.

2. Im Arbeitsplatz des Ordners Quarantéane wahlen Sie mithilfe der Tasten Umschalt

und Strg Dateien, die untersucht werden sollen.

3. Starten Sie die Untersuchung fur Dateien auf eine der folgenden Weisen:
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¢ Klicken Sie mit der rechten Maustaste auf die Datei und wahlen Sie Objekte

in der Quarantane untersuchen aus.
¢ Klicken Sie im Block mit den ausgewahlten Dateien auf den Link Untersuchen.

Daraufhin wird fur die Schutzprogramme, die Dateien in Quaranténe verschoben haben,
eine Aufgabe zur Untersuchung auf Befehl auf den Client-Geréaten gestartet, auf denen sich

die in Quarantéane verschobenen Dateien befinden.

Dateien mit verschobener Verarbeitung

Informationen Gber Dateien mit verschobener Verarbeitung, die sich auf den Client-Geraten
befinden, finden Sie im Ordner Datenverwaltung im Unterordner Dateien mit

verschobener Verarbeitung.

Die verschobene Verarbeitung und die Desinfizierung von Dateien mithilfe des Schutzprogramms
werden auf Befehl oder nach Eintreten eines bestimmten Ereignisses ausgefuhrt. Sie konnen

Einstellungen der verschobenen Desinfizierung von Dateien anpassen.

Datel mit verschobener
Verarbeitung desinfizieren

Um die Desinfizierung einer Datei mit verschobener Verarbeitung zu starten, gehen Sie
wie folgt vor:

1. In der Konsolenstruktur im Ordner Datenverwaltung wahlen Sie den Unterordner Dateien

mit verschobener Verarbeitung.

2. Im Arbeitsplatz des Ordners Dateien mit verschobener Verarbeitung wahlen Sie

die Datei aus, die desinfiziert werden soll.

3. Starten Sie den Vorgang der Desinfizierung der Datei auf eine der folgenden Weisen:
e Klicken Sie mit der rechten Maustaste auf die Datei und wéhlen Sie Desinfizieren aus.
e Klicken Sie auf den Link Desinfizieren im Bearbeitungsblock der ausgewahlten Datei.

Es wird daraufhin versucht, die Datei zu desinfizieren.
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Wenn die Datei desinfiziert wurde, stellt das auf dem Client-Gerat installierte Schutzprogramm
die Datei im urspringlichen Ordner wieder her. Der Eintrag tber die Datei wird aus dem Ordner
Dateien mit verschobener Verarbeitung entfernt. Wenn eine Desinfizierung der Datei nicht
maoglich ist, I6scht das auf dem Gerét installierte Schutzprogramm die Datei vom Gerat.

Der Eintrag Uber die Datei wird aus dem Ordner Dateien mit verschobener

Verarbeitung entfernt.

Datei mit verschobener Verarbeitung
auf Festplatte speichern

Kaspersky Security Center ermdglicht es, Kopien von Dateien mit verschobener Verarbeitung,
die auf den Client-Geraten gefunden wurden, auf dem Laufwerk zu speichern. Die Dateien werden

auf das Gerat mit Kaspersky Security Center in den von Ihnen angegebenen Ordner kopiert.

Um eine Kopie der Datei mit verschobener Verarbeitung auf der Festplatte zu speichern,
gehen Sie wie folgt vor:

1. In der Konsolenstruktur im Ordner Datenverwaltung wahlen Sie den Unterordner Dateien

mit verschobener Verarbeitung.

2. Im Arbeitsplatz des Ordners Dateien mit verschobener Verarbeitung wahlen Sie Dateien

aus, die auf die Festplatte kopiert werden sollen.
3. Starten Sie den Kopiervorgang der Datei auf eine der folgenden Weisen:

e Klicken Sie mit der rechten Maustaste auf die Datei und wahlen Sie Auf Datentrager

speichern aus.

e Kilicken Sie auf den Link Auf Datentrager speichern im Bearbeitungsblock

der ausgewahlten Datei.

Daraufhin speichert das Schutzprogramm des Client-Geréats, auf dem die ausgewahlte Datei mit

verschobener Verarbeitung gefunden wurde, eine Kopie der Datei im angegebenen Ordner.
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Dateien aus dem Ordner "Dateien mit
verschobener Verarbeitung" I6schen

Um eine Datei aus dem Ordner Dateien mit verschobener Verarbeitung zu entfernen,

gehen Sie wie folgt vor:

1. In der Konsolenstruktur im Ordner Datenverwaltung wahlen Sie den Unterordner Dateien

mit verschobener Verarbeitung.

2. Im Arbeitsplatz des Ordners Dateien mit verschobener Verarbeitung wahlen Sie mithilfe

der Tasten Umschalt und Strg Dateien aus, die geléscht werden sollen.
3. Loschen Sie die Dateien auf eine der folgenden Weisen:
e Klicken Sie mit der rechten Maustaste auf die Dateien und wahlen Sie Entfernen aus.

e Klicken Sie auf den Link Objekte I6schen (Objekt [6schen, falls nur eine Datei

geldscht werden soll) im Block fur die Bearbeitung der ausgewahlten Dateien.

Daraufhin werden diese Dateien, die von den Schutzprogrammen in die Datenverwaltung
der Client-Gerate verschoben wurden, aus der jeweiligen Datenverwaltung geldscht.
Eintrage Uber die Dateien werden aus der Liste im Ordner Dateien mit verschobener

Verarbeitung entfernt.
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Kaspersky Security Network (KSN)

In diesem Abschnitt wird die Verwendung der Infrastruktur der Online-Dienste
von Kaspersky Security Network (KSN) beschrieben. Er enthalt Informationen tber KSN sowie
Anleitungen zur Aktivierung von KSN, zur Konfiguration des Zugriffs auf KSN und tber

die Statistiken der Verwendung des KSN-Proxyservers.

Uber KSN

Das Kaspersky Security Network (KSN) ist eine Infrastruktur von Online-Diensten, die Zugriff

auf die aktuelle Wissensdatenbank von Kaspersky Lab bietet, in der Informationen tber

die Reputation der Dateien, Web-Ressourcen und Programme enthalten sind. Die Nutzung

der Daten aus dem Kaspersky Security Network gewahrleistet eine hohere Reaktionsschnelligkeit
der Kaspersky-Lab-Programme auf Bedrohungen, erhoht die Effektivitat vieler
Schutzkomponenten und verringert die Wahrscheinlichkeit von Fehlalarmen. KSN ermadglicht

den Abruf von Informationen Uber die auf den verwalteten Client-Geraten installierten Programme

aus den Kaspersky-Lab-Reputations-Datenbanken.

Mit der Teilnahme an KSN stimmen Sie gemal3 der KSN-Vereinbarung zu, dass Informationen
Uber die Ausfuhrung der auf den Client-Geraten installierten Kaspersky-Lab-Programme,

die von Kaspersky Security Center verwaltet werden, automatisch an Kaspersky Lab
ubertragen werden. Die Ubertragung von Informationen erfolgt gemafR den konfigurierten
Einstellungen fir den Zugriff auf KSN (s. Abschnitt "Zugriff auf KSN einrichten" auf S. 369).

Das Programm empfiehlt, wahrend der Programminstallation und wahrend der Ausfiihrung

des Schnellstartassistenten eine Verbindung zu KSN herzustellen

(s. Abschnitt "Schnellstartassistent fir den Administrationsserver" auf S. 75). Sie kdnnen wahrend
der Ausfuhrung des Programms jederzeit mit der Verwendung von KSN beginnen oder auf KSN

verzichten (s. Abschnitt "KSN aktivieren und deaktivieren" auf S. 371).
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Vom Administrationsserver verwaltete Client-Gerate interagieren mithilfe des KSN-Proxyservers

mit KSN. Der Dienst des KSN-Proxyservers bietet folgende Moglichkeiten:

e Client-Gerate konnen Anfragen an KSN initileren und an KSN Informationen tbertragen,

selbst wenn sie Uber keinen direkten Internetzugang verfligen.

e Die verarbeiteten Daten werden vom KSN-Proxyserver zwischengespeichert, wodurch
die Belastung fur den ausgehenden Datenverkehr verringert und das Empfangen

der abgefragten Informationen durch das Client-Gerat beschleunigt wird.

Die Einstellungen des KSN Proxyservers kénnen Sie im Abschnitt KSN Proxyserver im

Eigenschaftenfenster des Administrationsservers andern (s. Abschnitt "Zugriff auf KSN einrichten
auf S. 369).

Uber die Bereitstellung von Daten

Mit der Teilnahme an Kaspersky Security Network stimmen Sie zu, dass Informationen Uber

die Ausfuhrung der auf den Client-Geréten installierten Kaspersky-Lab-Programme,

die von Kaspersky Security Center verwaltet werden, automatisch an Kaspersky Lab

Ubertragen werden. Die Experten von Kaspersky Lab verwenden die von den Client-Geraten
erhaltenen Informationen zur Beseitigung von Problemen bei der Ausfuhrung der Kaspersky-Lab-

Programme bzw. zur Veranderung ihrer Funktionalitat.

Wenn Sie an Kaspersky Security Network teilnehmen, stimmen Sie zu, dass folgende Daten,
die bei der Nutzung von Kaspersky Security Center auf dem Gerat gesammelt wurden,

automatisch an Kaspersky Lab Gbermittelt werden:
e Name, Version, verwendete Sprache der Software, fur die ein Update installiert wird
e Datenbankversion der Updates, die von der Software bei der Installation verwendet wird
e Ergebnis der Update-Installation
e Gerate-ID und Version des darauf verwendeten Administrationsagenten

e Software-Einstellungen, die bei der Installation der Updates verwendet wurden, etwa IDs

der ausgeflihrten Vorgange, Ergebniscodes der ausgefihrten Vorgénge.
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Falls Sie nicht am Programm Kaspersky Security Network teilnehmen, werden die oben

angefuhrten Daten nicht an Kaspersky Lab tbertragen.

Die erhaltenen Informationen werden von Kaspersky Lab gemal den geltenden gesetzlichen
Bestimmungen und bei Kaspersky Lab geltenden Regelungen geschiitzt. Die erhaltenen Daten
werden von Kaspersky Lab ausschlief3lich in unpersonlicher Form sowie in Form einer allgemeinen
Statistik verwendet. Die Daten der allgemeinen Statistik werden automatisch

aus den gesammelten Quellinformationen ermittelt und enthalten keinerlei persénliche oder
sonstige vertrauliche Daten. Die gesammelten Quellinformationen werden in verschlisselter Form
gespeichert und regelmafig geléscht (zweimal jahrlich). Die Daten der allgemeinen Statistik

werden unbegrenzt gespeichert.

Samtliche Daten werden auf freiwilliger Basis zur Verfligung gestellt. Die Funktion, mit
der die Daten zur Verfuigung gestellt werden, kann zu jedem beliebigen Zeitpunkt im Fenster

Programmeinstellungen aktiviert oder deaktiviert werden.

Zugriff auf KSN einrichten

Um den Zugriff des Administrationsservers auf KSN anzupassen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Administrationsserver aus, fur den Zugriff auf KSN

angepasst werden soll.

2. Klicken Sie mit der rechten Maustaste auf den Administrationsserver, und wahlen Sie

Eigenschaften aus.

3. Wahlen Sie im Eigenschaftenfenster des Administrationsservers im Abschnitt KSN-

Proxyserver den Abschnitt KSN Proxyserver-Einstellungen.

4. Aktivieren Sie das Kontrollkdstchen Administrationsserver als Proxyserver verwenden,

um den Dienst des KSN-Proxyservers zu aktivieren.

Die Ubertragung von Daten der Client-Gerate an KSN wird durch die Richtlinie

von Kaspersky Endpoint Security geregelt, die auf den Client-Geréten in Kraft ist.

Wenn das Kontrollkéastchen deaktiviert ist, findet keine Ubertragung von Daten

des Administrationsservers bzw. der Client-Gerate tber Kaspersky Security Center an
KSN statt. In diesem Fall koénnen die Client-Gerate Daten entsprechend ihrer Einstellungen

direkt an KSN Ubertragen (nicht Uber Kaspersky Security Center). Die auf den Client-
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Geraten geltende Richtlinie fir Kaspersky Endpoint Security fur Windows bestimmt, welche

Daten diese Geréate direkt (nicht Uber Kaspersky Security Center) an KSN senden.

5. Aktivieren Sie das Kontrollkastchen Ich bin mit der Teilnahme an

Kaspersky Security Network einverstanden.

Wenn dieses Kontrollkastchen aktiviert ist, werden die Ergebnisse der Installation
von Patches von den Client-Geraten an Kaspersky Lab Ubermittelt. Wenn Sie
das Kontrollkéastchen aktivieren, missen Sie die Bestimmungen der KSN-Vereinbarung

lesen und akzeptieren.

Wenn Sie ein Private KSN verwenden (die KSN-Infrastruktur befindet sich nicht

auf den Servern von Kaspersky Lab sondern beispielsweise innerhalb des Netzwerks

des Internetproviders), aktivieren Sie das Kontrollk&stchen Private KSN anpassen

und laden Sie mithilfe der Schaltflache Datei mit KSN-Einstellungen auswéhlen

die Einstellungen des Private KSN herunter (Dateien mit den Erweiterungen pkcs7, rem).
Nach dem Herunterladen der Einstellungen werden in der Benutzeroberflache

die Bezeichnung des Providers, die Kontaktdaten des Providers und das Erstellungsdatum

der Datei mit Einstellungen von Private KSN angezeigt.

Die Arbeit mit Private KSN wird von den folgenden Kaspersky Lab-
Programmen unterstutzt:

o Kaspersky Security Center 10 Service Pack 1 und hoher

o Kaspersky Endpoint Security 10 Service Pack 1 und héher

o Kaspersky Security fir Virtualisierung 3.0 Agentless Service Pack 2

e Kaspersky Security fur Virtualisierung 3.0 Service Pack 1 Light Agent.

Wenn Sie fur die Arbeit mit Private KSN altere Programmversionen als

Kaspersky Security fur Virtualisierung 3.0 Agentless Service Pack 2 oder

Kaspersky Security fur Virtualisierung 3.0 Service Pack 1 Light Agent verwenden, ist es
empfehlenswert, die untergeordneten Administrationsserver zu verwenden, fir die die

Nutzung von Private KSN nicht konfiguriert ist.

6. Passen Sie die Einstellungen fur die Verbindung des Administrationsservers mit

dem Dienst des KSN-Proxyservers an:
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e Geben Sie im Feld TCP-Port den TCP-Port an, tiber den die Verbindung zum KSN-
Proxyserver aufgebaut werden soll. Standardmafig erfolgt die Verbindung zum KSN-

Proxyserver tber Port 13111.

e Damit der Administrationsserver die Verbindung zum KSN-Proxyserver Uber
einen UDP-Port herstellt, aktivieren Sie das Kontrollkdstchen UDP-Port verwenden
und geben Sie im Feld UDP-Port die Portnummer an. Standardmé&Rig ist das Kastchen
deaktiviert und der Verbindungsaufbau zum KSN-Proxyserver erfolgt tber UDP-
Port 15111.

7. Aktivieren Sie das KontrollkastchenUntergeordneten Administrationsserver tber

den Hauptserver mit KSN verbinden.

Wenn das Kontrollkastchen aktiviert ist, verwenden die untergeordneten
Administrationsserver den Hauptadministrationsserver als KSN-Proxyserver.

Wenn das Kontrollkdstchen deaktiviert ist, verbinden sich die untergeordneten
Administrationsserver selbstandig mit dem KSN. In diesem Fall verwenden die verwalteten

Geréate die untergeordneten Administrationsserver als KSN-Proxyserver.

Die untergeordneten Administrationsserver verwenden den Hauptadministrationsserver
als Proxyserver, wenn in den Eigenschaften der untergeordneten
Administrationsserver im Abschnitt KSN-Proxyserver auch das Kontrollkastchen

Administrationsserver als Proxyserver verwenden aktiviert ist.

8. Kilicken Sie auf die Schaltflache OK.

Daraufhin werden die Einstellungen fur den Zugriff auf KSN gespeichert.
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KSN aktivieren und deaktivieren

Um KSN zu aktivieren, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Administrationsserver aus, fir den KSN aktiviert

werden soll.

2. Klicken Sie mit der rechten Maustaste auf den Administrationsserver, und wahlen Sie

Eigenschaften aus.

3. Wahlen Sie im Eigenschaftenfenster des Administrationsservers im Abschnitt KSN-

Proxyserver den Unterabschnitt KSN Proxyserver-Einstellungen.
4. Aktivieren Sie das Kontrollkdstchen Administrationsserver als Proxyserver verwenden.
Daraufhin wird der Dienst des KSN-Proxyservers aktiviert.

5. Aktivieren Sie das Kontrollkastchen Ich bin mit der Teilnahme an

Kaspersky Security Network einverstanden.
Daraufhin wird KSN aktiviert.

Wenn dieses Kontrollkastchen aktiviert ist, werden die Ergebnisse der Installation
von Patches von den Client-Geraten an Kaspersky Lab Ubermittelt. Wenn Sie
das Kontrollk&stchen aktivieren, missen Sie die Bestimmungen der KSN-Vereinbarung

lesen und akzeptieren.
6. Klicken Sie auf die Schaltflache OK.

Um die KSN zu deaktivieren, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Administrationsserver aus, fir den KSN aktiviert

werden soll.

2. Klicken Sie mit der rechten Maustaste auf den Administrationsserver, und wahlen Sie

Eigenschaften aus.

3. Wahlen Sie im Eigenschaftenfenster des Administrationsservers im Abschnitt KSN-

Proxyserver den Unterabschnitt KSN Proxyserver-Einstellungen.

Kaspersky Security Network (KSN)

372



4.

Deaktivieren Sie das Kontrollkastchen Administrationsserver als Proxyserver
verwenden, um den Dienst des KSN-Proxyservers zu deaktivieren, oder deaktivieren Sie
das Kontrollk&stchen Ich bin mit der Teilnahme an

Kaspersky Security Network einverstanden.

Ist das Kontrollk&stchen deaktiviert, werden von den Client-Geréten keine Ergebnisse

der Installation von Patches an Kaspersky Lab Ubermittelt.

Wenn Sie Private KSN verwenden, deaktivieren Sie das Kontrollkastchen

Private KSN anpassen.

Daraufhin wird KSN deaktiviert.

5. Kilicken Sie auf die Schaltflache OK.

KSN Proxyserver-Statistik anzeigen

Der KSN-Proxyserver ist ein Dienst, der die Interaktion zwischen der Infrastruktur Kaspersky

Security Network und den Client-Geraten, die vom Administrationsserver verwaltet

werden, gewahrleistet.

Die Verwendung des KSN-Proxyservers bietet Ihnen folgende Moglichkeiten:

Client-Gerate kdnnen Anfragen an KSN initiieren und an KSN Informationen Gbertragen,

selbst wenn sie Uber keinen direkten Internetzugang verfligen.

Die verarbeiteten Daten werden vom KSN-Proxyserver zwischengespeichert, wodurch
die Belastung fur den ausgehenden Datenverkehr verringert und das Empfangen

der abgefragten Informationen durch das Client-Gerat beschleunigt wird.

Im Eigenschaftenfenster des Administrationsservers konnen Sie die Einstellungen des KSN-

Proxyservers anpassen und statistische Daten tber die Verwendung des KSN-

Proxyservers anzeigen.
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Um die KSN Proxyserver-Statistiken anzuzeigen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Administrationsserver aus, fir den die KSN-

Statistik angezeigt werden soll.

2. Klicken Sie mit der rechten Maustaste auf den Administrationsserver, und wahlen Sie

Eigenschaften aus.

3. Wahlen Sie im Eigenschaftenfenster des Administrationsservers im Abschnitt KSN-

Proxyserver den Abschnitt KSN Proxyserver-Statistik.

In diesem Abschnitt wird die Statistik Gber den KSN-Proxyserver angezeigt. Fihren Sie

erforderlichenfalls zusatzliche Aktionen aus:

e Aktualisieren Sie mithilfe der Schaltflache Aktualisieren die Statistikdaten tUber

die Verwendung des KSN-Proxyservers.

o Exportieren Sie mithilfe der Schaltflache In Datei exportieren Statistikdaten

in eine csv-Datei.

e Uberprufen Sie mithilfe der Schaltflache KSN-Verbindung uberpriifen, ob

der Administrationsserver derzeit mit KSN verbunden ist.

4. Klicken Sie auf die Schaltflache OK, um das Eigenschaftenfenster

des Administrationsservers zu schliefl3en.
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Anfrage an
den Technischen Support

Dieser Abschnitt beschreibt, wie Sie technischen Support erhalten kénnen, und nennt

die Voraussetzungen, die dafir erfllt sein missen.

In diesem Abschnitt

Kontakt zum TeChNISChEN SUPPOIT. ... 375
Telefonischer teChNISChEr SUPPOIT........oviiiiiiiiiiiiiie e 376
Technischer Support Gber Kaspersky CompanyACCOUNT...........ccivviiiiiiirie e 376

Kontakt zum Technischen Support

Wenn Sie in der Programmdokumentation und in den anderen Informationsquellen zum Programm
(s. Abschnitt "Informationsquellen zum Programm™ auf S. 21) keine Losung fir Ihr Problem finden
kénnen, empfiehlt es sich, sich an den Technischen Support zu wenden. Die Mitarbeiter

des Technischen Supports beantworten lhre Fragen zur Installation und Verwendung

des Programmes.

Der technische Support steht nur den Benutzern zur Verfiigung, die eine kommerzielle Lizenz
fur die Nutzung des Programms erworben haben. Benutzer mit einer Testlizenz erhalten keinen

technischen Support.

Bitte lesen Sie die Regeln fur die Nutzung des Technischen Supports

(http://support.kaspersky.com/de/support/rules), bevor Sie sich an diesen wenden.



http://support.kaspersky.com/de/support/rules

Eine Kontaktaufnahme mit den Experten des Technischen Supports ist auf folgende

Weise moglich:

e Anruf beim Technischen Support (http://support.kaspersky.com/de/b2b)

e Versand einer Anfrage an den Technischen Support von Kaspersky Lab tber das Portal

Kaspersky CompanyAccount (https://companyaccount.kaspersky.com).

Telefonischer technischer Support

In den meisten Regionen der Welt kdnnen Sie den Technischen Support telefonisch erreichen.
Informationen Gber die Méglichkeiten des Technischen Supports in Ihrer Region sowie dessen
Kontaktadressen finden Sie auf der Website des Technischen Supports von Kaspersky Lab

(http://support.kaspersky.com/de/b2b).

Bitte beachten Sie die Support-Richtlinien (http://support.kaspersky.com/de/support/rules),

bevor Sie sich an den Technischen Support wenden.

Technischer Support tber
Kaspersky CompanyAccount

Kaspersky CompanyAccount(https://companyaccount.kaspersky.com) ist ein Portal

fur Unternehmen, die Kaspersky-Lab-Programme verwenden. Das Portal

Kaspersky CompanyAccount dient der Interaktion zwischen Benutzern und Kaspersky-Lab-
Experten mithilfe von E-Mail-Anfragen. Auf dem Portal Kaspersky CompanyAccount kbnnen Sie
den Status der Bearbeitung von E-Mail-Anfragen durch die Kaspersky-Lab-Experten verfolgen

und den Verlauf der E-Mail-Anfragen speichern.

Sie koénnen alle Mitarbeiter lhrer Firma unter einem Benutzerkonto
fur Kaspersky CompanyAccount registrieren. Mithilfe eines einheitlichen Benutzerkontos kénnen
Sie die Online-Anfragen der bei Kaspersky Lab registrierten Mitarbeiter zentral verwalten

und die Berechtigungen dieser Mitarbeiter fir Kaspersky CompanyAccount verwalten.
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Das Portal Kaspersky CompanyAccount ist in den folgenden Sprachen verfugbar:

Englisch

e Spanisch

e |ltalienisch

e Deutsch

e Polnisch

e Portugiesisch
e Russisch

e Franzosisch
e Japanisch.

Weitere Informationen tber Kaspersky CompanyAccount finden Sie auf der Website

des Technischen Supports (http://support.kaspersky.com/de/fag/companyaccount help).
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Appendix

Diesem Abschnitt kdnnen Informationen entnommen werden, die den Hauptteil

des Dokumentes erweitern.

In diesem Abschnitt
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Zusatzoptionen

In diesem Abschnitt werden zusatzliche Funktionen von Kaspersky Security Center besprochen,

die die Mdglichkeiten einer zentralisierten Programmverwaltung auf Client-Geraten erweitern.
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Ein Geréat mit dem Betriebssystem Linux fur die Remote-Installation

des Administrationsagenten VOrDEIEITEN ............iii i e 397

Verschieben ins Backup und Wiederherstellung der Daten des Administrationsservers.......... 399
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Programme mit Gruppenrichtlinien des Active Directory installieren................cccciiiiiien e, 409
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Automatisierung der Programmfunktion
von Kaspersky Security Center.
Tool klakaut

Sie kénnen den Betrieb von Kaspersky Security Center mithilfe des Hilfsprogramms
klakaut automatisieren. Das Hilfsprogramm klakaut und das entsprechende Hilfssystem befinden

sich im Kaspersky Security Center Installationsordner.

Eigenstandige Benutzer

In Kaspersky Security Center besteht die Mdglichkeit, den Administrationsagenten eines Client-
Gerits bei einer Anderung der folgenden Netzwerkeigenschaften auf andere

Administrationsserver umzuschalten:
e Subnetz — Anderung der Adresse und Subnetzmaske
e DNS-Domane — Anderung des DNS-Suffixes im Subnetz
e Adresse fir Standard-Gateway — Anderung des Standard-Gateways im Netzwerk
e Adresse des DHCP-Servers — Anderung der IP-Adresse fiir den DHCP-Server im Netzwerk
e Adresse des DNS-Servers — Anderung der IP-Adresse fiir den DNS-Server im Netzwerk
e Adresse des WINS-Servers — Anderung der IP-Adresse fiir den WINS-Server im Netzwerk

e Verfuigbarkeit der Windows-Doméane — Anderung des Status fiir die Windows-Doméane, mit
der das Client-Gerat verbunden ist.

Die Funktionalitat wird fur die folgenden Betriebssysteme unterstitzt: Microsoft Windows XP /
Windows Vista; Microsoft Windows Server 2003 / 2008.
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Bei der Installation des Administrationsagenten werden die urspriinglichen
Verbindungseinstellungen des Administrationsagenten mit dem Server eingegeben.
Sobald die Regeln fur die Umstellung des Administrationsagenten mit anderen
Administrationsservern definiert wurden, reagiert der Agent auf die Anderungen

der Netzwerkeigenschaften folgendermalien:

e Wenn die Netzwerkeigenschaften einer der erstellten Regeln entsprechen, wird
der Administrationsagent mit dem in der Regel vorgegebenen
Administrationsserver verbunden. Wenn dies durch die Regel vorgegeben wurde, gelten

fur die auf den Client-Geraten installierten Anwendungen mobile Richtlinien.

o Wird keine Regel ausgefiuhrt, wird der Administrationsagent auf die urspringlichen
Verbindungseinstellungen mit dem Administrationsserver zuriickgesetzt,
die bei der Installation vorgegeben wurden. Die auf den Client-Geraten installierten

Programme werden auf die aktiven Richtlinien zurtickgesetzt.

e |st der Administrationsserver nicht verfiigbar, verwendet der Administrationsagent

mobile Richtlinien.

Standardmalfiig wechselt der Administrationsagent zur mobilen Richtlinie, wenn

der Administrationsserver seit mehr als 45 Minuten nicht verflgbar ist.

Die Verbindungseinstellungen des Administrationsagenten mit dem Administrationsserver werden
im Verbindungsprofil gespeichert. Im Verbindungsprofil kbnnen Sie Regeln fir den Wechsel
der Client-Gerate zu mobilen Richtlinien erstellen sowie das Profil so einrichten, dass es nur zum

Download von Updatedateien verwendet wird.

In diesem Abschnitt

Erstellung eines Verbindungsprofils zum Administrationsserver fur eigenstandige Benutzer... 382

Regel fur die Umstellung des Administrationsagenten erstellen ............cccooooviieiiiiiiiiiiie e, 383
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Erstellung eines Verbindungsprofils zum
Administrationsserver
fur eigenstandige Benutzer

Um ein Verbindungsprofil des Administrationsagenten zum Administrationsserver

far

1.
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eigenstandige Benutzer zu erstellen, gehen Sie wie folgt vor:

Wahlen Sie in der Konsolenstruktur eine Administrationsgruppe, fur deren Geréte ein Profil
fur die Verbindung des Administrationsagenten zum Server erstellt werden soll.

. Fuhren Sie eine der folgenden Aktionen aus:

¢ Um ein Verbindungsprofil fir alle Gerate der Gruppe zu erstellen, wahlen Sie im
Arbeitsplatz in der Registerkarte Richtlinien die Richtlinie
des Administrationsagenten aus. Offnen Sie das Eigenschaftenfenster
der ausgewahlten Richtlinie.

e Um ein Verbindungsprofil flr ein bestimmtes Gerét innerhalb der Gruppe zu erstellen,
wahlen Sie im Arbeitsplatz in der Registerkarte Gerate das entsprechende Gerét
aus und gehen Sie wie folgt vor:

a. Offnen Sie das Eigenschaftenfenster des ausgewahlten Gerats.

b. Wahlen Sie im Eigenschaftenfenster des Gerats im Abschnitt
Programme den erforderlichen Administrationsagenten aus.

c. Offnen Sie das Eigenschaftenfenster des Administrationsagenten.

Klicken Sie im folgenden Eigenschaftenfenster im Abschnitt Netzwerk
auf den Unterabschnitt Verbindung.

Klicken Sie im Block Profile fir Verbindung mit Administrationsserver
auf die Schaltflache Hinzufligen.

Standardmafiig enthalt die Liste der Verbindungsprofile nur das Profil <Ohne Verbindung>.
Dieses Profil kann nicht geandert oder geldscht werden. Es ist kein Server

fur eine Verbindung darin angegeben, und beim Wechsel zu diesem Profil versucht

der Administrationsagent nicht, eine Verbindung zu einem Server aufzubauen.

Die auf den Client-Geraten installierten Programme verwenden die mobilen Richtlinien.
Das Profil <Ohne Verbindung> wird Ubernommen, wenn die Gerate vom Netzwerk
getrennt sind.

Im gedffneten Fenster Neues Profil passen Sie die Einstellungen des Verbindungsprofils
an und aktivieren Sie das Kontrollk&stchen Eigenstandige Richtlinien aktivieren.



Nach Aktivierung des Kontrollkastchens wird ein Verbindungsprofil des Administrationsagenten
zum Administrationsserver fur eigenstandige Benutzer erstellt. Wird eine Verbindung

des Administrationsagenten zum Server Uber dieses Profil hergestellt, so verwenden

die auf dem Client-Gerat installierten Programme mobile Richtlinien.

Regel fur die Umstellung
des Administrationsagenten erstellen

Um eine Regel fiur die Umstellung des Administrationsagenten von einem
Administrationsserver auf einen anderen Administrationsserver bei gednderten
Eigenschaften des Netzwerks anzulegen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur eine Administrationsgruppe, fir deren Gerate

eine Regel fur die Umstellung des Administrationsagenten erstellt werden soll.
2. Fuhren Sie eine der folgenden Aktionen aus:

e Um eine Regel fur alle Gerate der Gruppe zu erstellen, wahlen Sie im Arbeitsplatz
der Gruppe in der Registerkarte Richtlinien die Richtlinie
des Administrationsagenten aus. Offnen Sie das Eigenschaftenfenster

der ausgewahlten Richtlinie.

e Um eine Regel fur ein bestimmtes Gerat innerhalb der Gruppe zu erstellen, wahlen Sie
im Arbeitsplatz in der Registerkarte Gerate das entsprechende Gerat aus und gehen
Sie wie folgt vor:

a. Offnen Sie das Eigenschaftenfenster des ausgewahlten Gerats.

b. Wahlen Sie im Eigenschaftenfenster des Gerats im Abschnitt
Programme den erforderlichen Administrationsagenten aus.

c. Offnen Sie das Eigenschaftenfenster des Administrationsagenten.
3. Klicken Sie im folgenden Eigenschaftenfenster im Abschnitt Netzwerk
auf den Unterabschnitt Verbindung.

4. Im Block Profile wechseln klicken Sie auf die Schaltflache Hinzufligen.

5. Passen Sie im folgenden Fenster Neue Regel die Einstellungen fir die Regeln
der Umstellung an und aktivieren Sie das Kontrollkastchen Regel aktiviert,

um die Verwendung der Regel zu aktivieren.
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Nach der Regelaktivierung wird eine Umstellungsregel erstellt, bei deren Ausfiihrung
der Administrationsagent fur die Verbindung mit dem Administrationsserver das in der Regel

angegebene Verbindungsprofil verwenden wird.

Die Regeln fur die Umstellung werden in der Reihenfolge, in der sie in der Liste aufgefiihrt
sind, auf Ubereinstimmung mit den Netzwerkeigenschaften uiberpriift.

Wenn die Netzwerkeigenschaften mehreren Regeln entsprechen, wird die erste

Regel ibernommen. Sie kdnnen die Reihenfolge der Regeln in der Liste mithilfe

der Schaltflachen und andern.

Ereignisse wahrend
der Programmausfihrung

Kaspersky Security Center ermdglicht das automatische Empfangen von Informationen tber
die Ereignisse des Administrationsservers und anderer Kaspersky-Lab-Programme,

die auf den Client-Geraten installiert sind.
Fur Kaspersky-Lab-Programme sind vier Ereigniskategorien flr Ereignisse vorgesehen:
e Kritisches Ereignis
e Funktionsfehler
e Warnung
e Infomeldung.

Sie kénnen Regeln flr die Bearbeitung von Ereignissen fur jede Ereigniskategorie

einzeln konfigurieren.

Siehe auch:

Allgemeine Einstellungen des Administrationsservers konfigurieren ............cccccooviieeiiiiiennnnn. 105
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Ereigniskategorie fir die Uberschreitung
der Lizenzbeschrankung bestimmen

Kaspersky Security Center ermdglicht das automatische Empfangen von Informationen tber
Ereignisse der Uberschreitung der Lizenzbeschrankung von Kaspersky-Lab-Programmen,

die auf den Client-Geraten installiert sind.

Die Ereigniskategorie fiir die Uberschreitung der Lizenzbeschrankung wird anhand folgender

Regeln bestimmt:

¢ Wenn die Anzahl der verwendeten Lizenzeinheiten einer Lizenz zwischen 90% und 100%
der Gesamtmenge der Lizenzeinheiten dieser Lizenz liegt, wird das Ereignis

in der Ereigniskategorie Infomeldung veroffentlicht.

e Wenn die Anzahl der verwendeten Lizenzeinheiten einer Lizenz zwischen 100% und 110%
der Gesamtmenge der Lizenzeinheiten dieser Lizenz liegt, wird das Ereignis

in der Ereigniskategorie Warnung veroffentlicht.

o Wenn die Anzahl der verwendeten Lizenzeinheiten einer Lizenz 110% der Gesamtmenge
der Lizenzeinheiten dieser Lizenz Ubersteigt, wird das Ereignis in der Ereigniskategorie

Kritisches Ereignis veroffentlicht.

Siehe auch:

Allgemeine Einstellungen des Administrationsservers konfigurieren ............ccccceeeieeeiiiiiiiinnnnnn. 105

Benachrichtigung tber Ereignisse mithilfe
einer ausfihrbaren Datel

Kaspersky Security Center bietet die Moglichkeit, den Administrator durch den Start
einer ausfuhrbaren Datei Uber Ereignisse auf den Client-Geraten zu benachrichtigen.
Diese ausfuhrbare Datei muss eine weitere ausfiihrbare Datei mit Parameterplatzhaltern

fur das Ereignis enthalten, die dem Administrator tbermittelt werden mussen.

Appendix

385



Tabelle 4. Parameterplatzhalter zur Beschreibung des Ereignisses

Parameterplatzhalter Beschreibung
des Parameterplatzhalters

%SEVERITY% Ereigniskategorie des Ereignisses

%COMPUTER% Name des Geréts, auf dem das Ereignis

eingetreten ist

%DOMAIN% Domane

%EVENT% Ereignis

%DESCR% Ereignisbeschreibung
%RISE_TIME% Zeitpunkt des Auftretens

%KLCSAK_EVENT_TASK_DISPLAY_NAME% Aufgabenname

%KL_PRODUCT% Kaspersky Security Center

Administrationsagent

%KL_VERSION% Versionsnummer

des Administrationsagenten

%HOST _IP% IP-Adresse
%HOST_CONN_IP% IP-Adresse der Verbindung
Beispiel

Ausfuhrbare Datei zur Benachrichtigung tber Ereignisse (z. B. scriptl.bat), innerhalb

der eine weitere ausfuhrbare Datei (z. B. script2.bat) mit dem Parameterplatzhalter
%COMPUTER% gestartet wird. Beim Auftreten eines Ereignisses auf dem Geréat

des Administrators wird die Datei scriptl.bat gestartet, die wiederum die Datei script2.bat mit

dem Parameter %COMPUTER% startet. Dadurch erhalt der Administrator den Namen des Geréts,

auf dem das Ereignis aufgetreten ist.
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Arbeit mit dem Programm
Kaspersky Security fur Virtualisierung

Kaspersky Security Center unterstitzt die Moglichkeit, virtuelle Maschinen mit
dem Administrationsserver zu verbinden. Die Verwaltung von virtuellen Maschinen erfolgt mit
dem Programm Kaspersky Security fur Virtualisierung 3.0. Fur weitere Details siehe:

Administratorhandbuch fur Kaspersky Security flr Virtualisierung 3.0.

Status des Antiviren-Schutzes mit
Systemregistrierung verfolgen

Gehen Sie wie folgt vor, um den Status des Antiviren-Schutzes auf dem Client-Geréat
mithilfe der Informationen zu verfolgen, die vom Administrationsagenten
in der Systemregistrierung gespeichert wurden:

1. Offnen Sie die Systemregistrierung des Client-Gerats (z. B. lokal mit dem Befehl regedit im
Menu Start — Ausfihren).

2. Rufen Sie den folgenden Abschnitt auf:

HKEY LOCAL_MACHINE\SOFTWARE\KasperskyLab\Components\34\1103
\1.0.0.0\Statistics\AVState

In der Systemregistrierung werden Informationen tber den Status des Antiviren-Schutzes
des Client-Gerats angezeigt.

Der Status des Antiviren-Schutzes entspricht den Schliisselwerten der unten stehenden Tabelle.
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Tabelle 5.

Registrierungsschliussel und ihre moglichen Werte

Schlissel (Datentyp)

Wert

Beschreibung

Protection_AdmServer
(REG_S2)

<Name

des Administrationsservers>

Name
des Administrationsservers,

der das Gerat verwaltet.

Protection_Avinstalled | Ungleich O Auf dem Geraét ist

(REG_DWORD) ein Schutzprogramm installier
t.

Protection_AvRunning Ungleich O Der Echtzeitschutz

(REG_DWORD) des Geréts ist aktiv.

Protection_HasRtp Ungleich 0 Die Komponente

(REG_DWORD)

Echtzeitschutz ist installiert.

Status des Echtzeitschutzes:

0 Unbekannt

2 Aus

3 Angehalten

4 Wird gestartet

5 Ein

6 An, hoch (maximale
Sicherheit)

7 An, Standardeinstellungen
(empfohlen)

8 An, Benutzereinstellungen

9 Absturz
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Schlissel (Datentyp) Wert Beschreibung

Protection_LastFscan TT-MM-JJJJ HH-MM-SS Datum und Uhrzeit (UTC-
(REG_SZ) Format) der letzten

vollstandigen Untersuchung

Protection_BasesDate TT-MM-JJJJ HH-MM-SS Erscheinungsdatum und -
(REG_SZ2) Uhrzeit (im UTC-Format)

der Programm-Datenbanken

Protection_LastConnect | TT-MM-JJJJ HH-MM-SS Datum und Uhrzeit (UTC-

ed (REG_SZ) Format) der letzten
Herstellung einer Verbindung
mit

dem Administrationsserver

Server-Cluster und -Arrays

Kaspersky Security Center unterstitzt die Cluster-Technologie. Sobald der Administrationsserver
vom Administrationsagenten die Information erhalt, dass ein auf einem Client-Gerét installiertes
Programm zum Server-Array gehdrt, wird das betreffende Client-Gerat als Knoten

in den Cluster eingebunden. Der Cluster wird als separates Objekt in der Konsolenstruktur im

Ordner Verwaltete Geréate mit dem Symbol /== hinzugefigt (s. Abb. unten).
Cluster weisen folgende typische Merkmale auf:
e Ein Cluster und alle seine Knoten befinden sich stets in derselben Administrationsgruppe.

e Versucht der Administrator, einen Knoten eines Clusters zu verschieben, kehrt dieser

automatisch wieder an seine ursprungliche Position zuriick.

e Versucht der Administrator, einen Knoten eines Clusters in eine andere Gruppe zu
verschieben, so werden samtliche Knoten des Clusters in die betreffende

Gruppe verschoben.
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Algorithmus der Installation des Patches
fur ein Kaspersky-Lab-Programm
Im Cluster-Modell

Kaspersky Security Center unterstitzt nur die manuelle Installation von Patches flir Kaspersky-

Lab-Programme im Cluster-Modell.
Um einen Patch flr ein Kaspersky-Lab-Programm zu installieren, gehen Sie wie folgt vor:
1. Laden Sie den Patch auf jeden Knoten des Clusters.
2. Starten Sie die Installation des Patches auf dem aktiven Knoten.
Warten Sie die erfolgreiche Installation des Patches ab.
3. Starten Sie den Patch auf allen untergeordneten Knoten des Clusters der Reihe nach.

Wenn Sie den Patch aus der Befehlszeile starten, verwenden Sie den Schlissel "~
CLUSTER_SECONDARY_NODE".

Als Resultat der Ausfuhrung dieser Aktionen wird der Patch auf jedem Knoten

des Clusters installiert.
4. Fihren Sie die Cluster-Dienste von Kaspersky Lab manuell aus.

Jeder Knoten des Clusters wird in der Verwaltungskonsole als Gerat mit installiertem

Administrationsagenten angezeigt.

Informationen tber die installierten Patches finden Sie im Ordner Software-Updates oder im

Bericht tUber die Update-Versionen der Programm-Module der Kaspersky-Lab-Programme.

Siehe auch:

Allgemeine Einstellungen des Administrationsservers konfigurieren ............cccccooviieeiiiiieennnn.
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Suche nach Geraten

Kaspersky Security Center ermdglicht eine Suche der Gerate auf der Grundlage

der angegebenen Kriterien. Suchergebnisse kdnnen in einer Textdatei gespeichert werden.

Mit der Suchfunktion kénnen folgende Gerate gefunden werden:

Client-Gerate der Administrationsgruppen des Administrationsservers und seiner

untergeordneten Server

nicht zugeordnete Gerate unter der Verwaltung des Administrationsservers und seiner

untergeordneten Server.

Um die Suche von Client-Geraten einer Administrationsgruppe auszufiihren, gehen Sie
wie folgt vor:

1.

2.

Wahlen Sie in der Konsolenstruktur den Ordner der Administrationsgruppe aus.

Klicken Sie mit der rechten Maustaste auf den Ordner der Administrationsgruppe

und wahlen Sie Suchen aus.

Geben Sie auf den Registerkarten des Fensters Suchen die Kriterien an, nach denen

die Client-Gerate gesucht werden sollen, und klicken Sie auf die Schaltflache Suchen.

Daraufhin werden die Geréate, die den angegebenen Suchkriterien entsprechen, in der Tabelle

im unteren Bereich des Fensters Suchen angezeigt.

Fur die Suche von nicht zugeordneten Geréaten gehen Sie wie folgt vor:

Appendix

391

1.

2.

Wahlen Sie in der Konsolenstruktur den Ordner Nicht zugeordnete Geréte aus.

Klicken Sie mit der rechten Maustaste auf den Ordner Nicht zugeordnete Geréate

und wahlen Sie Suchen aus.

Geben Sie auf den Registerkarten des Fensters Suchen die Kriterien an, nach denen

die Client-Gerate gesucht werden sollen, und klicken Sie auf die Schaltflache Suchen.

Daraufhin werden die Geréate, die den angegebenen Suchkriterien entsprechen, in der Tabelle

im unteren Bereich des Fensters Suchen angezeigt.



Um Gerate unabhéangig davon zu suchen, ob sie einer Administrationsgruppe zugeordnet
wurden oder nicht, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Knoten Administrationsserver — <Servername>.
2. Klicken Sie mit der rechten Maustaste auf den Knoten und wéahlen Sie Suchen aus.

3. Geben Sie auf den Registerkarten des Fensters Suchen die Kriterien an, nach denen

die Client-Gerate gesucht werden sollen, und klicken Sie auf die Schaltflache Suchen.

Daraufhin werden die Geréte, die den angegebenen Suchkriterien entsprechen, in der Tabelle

im unteren Bereich des Fensters Suchen angezeigt.

AulBerdem konnen Sie im Fenster Suchen mithilfe der Dropdown-Liste, die sich in der rechten
oberen Ecke des Fensters befindet, Administrationsgruppen und untergeordnete
Administrationsserver suchen. Die Suche nach Administrationsgruppen und untergeordneten
Administrationsservern kann nicht tiber das Fenster Suchen im Ordner Nicht zugeordnete

Gerate ausgefuhrt werden.

Zur Suche nach Geréaten kdnnen Sie in den Eingabefeldern des Fensters Suchen regularen

Ausdriicke (s. Abschnitt "Regulare Ausdriicke in der Suchzeile verwenden" auf S. 434) verwenden.

Die Volltextsuche im Fenster Suchen ist verflugbar:
e auf der Registerkarte Netzwerk im Feld Kommentar

o auf der Registerkarte Hardware in den Feldern Gerat, Hersteller, Beschreibung.
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Verbindung mit den Client-Geraten Uber
Windows Desktopfreigabe herstellen

Um eine Verbindung mit einem Gerat Giber Windows Desktopfreigabe herzustellen, gehen
Sie wie folgt vor:
1. Wahlen Sie in der Konsolenstruktur auf der Registerkarte Gerate den Ordner Verwaltete

Geréte aus.
Im Arbeitsplatz des Ordners wird eine Liste der Gerate angezeigt.

2. Klicken Sie mit der rechten Maustaste auf das Client-Gerat, mit dem Sie eine Verbindung
herstellen méchten, und wéahlen Sie im Kontextmeni Mit Gerat verbinden —» Windows

Desktopfreigabe aus.
Das Fenster Desktopsitzung auswahlen wird geotffnet.

3. Wahlen Sie im Fenster Desktopsitzung auswahlen eine Desktopsitzung aus, die zum

Herstellen einer Verbindung mit dem Gerat verwendet werden soll.
4. Klicken Sie auf die Schaltflache OK.

Es wird eine Verbindung mit dem Gerat hergestellt.

Uber verwendete Benutzerkonten

Sie kdnnen ein Benutzerkonto festlegen, unter dem eine Aufgabe gestartet werden soll.

Zum Beispiel sind zur Ausfiihrung von Aufgaben zur Untersuchung auf Befehl Zugriffsrechte

auf das zu untersuchende Objekt erforderlich, und zur Ausfihrung von Update-Aufgaben
Zugriffsrechte fur den autorisierten Proxyserver-Benutzer. Das Festlegen eines Benutzerkontos
fur den Aufgabenstart ermdglicht es, Fehler bei der Ausfuihrung der Aufgabe zur Untersuchung
auf Befehl und der Update-Aufgabe zu vermeiden, wenn der Benutzer, der eine Aufgabe gestartet

hat, nicht tber die entsprechenden Zugriffsrechte verflugt.

In den Aufgaben zur Remote-Installation und -Deinstallation des Programms wird
ein Benutzerkonto fir den Download der (de)installationsrelevanten Dateien auf die Client-Gerate
verwendet, wenn auf dem Gerat der Administrationsagent nicht installiert oder nicht verfligbar ist.

Beim installierten und verfugbaren Administrationsagenten wird das Benutzerkonto verwendet,
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wenn die Bereitstellung der Dateien gemal den Aufgabeneinstellungen nur mit Microsoft
Windows-Funktionen aus dem freigegebenen Ordner erfolgt. In diesem Fall muss

das Benutzerkonto auf dem Client-Gerét Uber folgende Berechtigungen verfligen:
e Recht auf Remote-Start von Anwendungen
e Rechte fur die Ressource Admin$
e Recht Als Dienst anmelden.

Wenn der Administrationsagent die Dateien flr Client-Geréate bereitstellt, wird das Benutzerkonto
nicht verwendet. Alle Kopiervorgange und die Installation der Dateien erledigt

der Administrationsagent unter dem Benutzerkonto Lokales System (Local System Account).

Arbeiten mit externen Instrumenten

Mithilfe von Kaspersky Security Center lasst sich eine Liste von externen Werkzeugen (im
Weiteren auch Tools) erstellen. Das sind Programme, die fur das Client-Geréat

aus der Verwaltungskonsole mithilfe der Kontextmen-Gruppe Externe Tools aufgerufen werden.
Zu jedem Element der Tool-Liste wird ein separater Menieintrag angelegt, mit

dem die Verwaltungskonsole das dem Tool entsprechende Programm startet.

Das Programm wird im Administrator-Arbeitsplatz gestartet. Es kann als Argumente
der Befehlszeile Attribute des Remote-Client-Gerats (NetBIOS-Name, DNS-Name, IP-
Adresse) entgegennehmen. Die Verbindung zum Remote-Gerat kann Uber eine getunnelte

Verbindung erfolgen.

Standardmafig sind fur jedes Client-Geréat auf der Liste mit externen Tools die folgenden

Dienstprogramme verfligbar:
e Remote-Diagnose — Ferndiagnosetool von Kaspersky Security Center.

e Remote-Desktop — Standardkomponente von Microsoft Windows
"Remotedesktopverbindung”

e Computerverwaltung — Standardkomponente von Microsoft Windows.
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Um externe Tools hinzuzufiigen oder zu l6schen sowie ihre Einstellungen anzupassen,

klicken Sie mit der rechten Maustaste auf das gewlnschte Client-Gerat und wahlen Sie

Externe Tools — Externe Tools konfigurieren aus.

Das Fenster Externe Tools 6ffnet sich. In diesem Fenster kdnnen Sie externe Tools hinzufligen,
l6schen oder ihre Einstellungen anpassen mithilfe der Schaltflachen Hinzufiigen, Andern

und Entfernen.

Listen aus Dialogfenstern exportieren

In den Dialogfenstern des Programms kdnnen Sie Objektlisten in Textdateien exportieren.

Objektlisten kdnnen nur fur die Abschnitte des Dialogfensters exportiert werden, in welchen

die Schaltflache In Datei exportieren vorhanden ist.

Laufwerk klonen-Modus
des Administrationsagenten

Das Klonen der Festplatte eines Referenzgerates ist eine verbreitete Methode zur Installation
von Software auf neuen Geraten. Wenn der Administrationsagent auf der Festplatte
des Referenzgerates wahrend des Klonens im Standardmodus ausgefuhrt wird, kann das folgende

Problem auftreten:

Nach der Verteilung des Referenz-Image der Festplatte mit dem Administrationsagenten

auf den neuen Geréten werden diese Geréte in der Verwaltungskonsole mit dem gleichen
Symbol dargestellt. Das Problem tritt auf, weil beim Klonen auf den neuen Geréten identische
interne Daten gespeichert werden, die es dem Administrationsserver erlauben, das Gerat mit

dem Symbol in der Verwaltungskonsole zu verknipfen.

Die Probleme mit der inkorrekten Anzeige neuer Gerate in der Verwaltungskonsole nach
dem Klonen kénnen mithilfe des speziellen Laufwerk klonen-Modus des Administrationsagenten
vermieden werden. Verwenden Sie diesen Modus, wenn Sie die Software (mit

dem Administrationsagenten) auf neuen Geraten mittels der Laufwerk klonen-Methode verteilen.
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Im Laufwerk klonen-Modus wird der Administrationsagent ausgefuhrt, stellt aber keine Verbindung
mit Administrationsserver her. Beim Ausschalten des Laufwerk klonen-Modus l6scht

der Administrationsagent die internen Daten, aufgrund deren der Administrationsserver mehrere
Gerate mit einem Symbol in der Verwaltungskonsole verknipft. Nach Abschluss des Klonens

des Referenzgerat-Image werden neue Gerdte in der Verwaltungskonsole korrekt (als einzelne

Symbole) angezeigt.
Handlungsempfehlung fur das Laufwerkklonen des Administrationsagenten
1. Der Administrator installiert den Administrationsagenten auf dem Referenzgerét.

2. Der Administrator tberprift die Verbindung des Administrationsagenten mit
dem Administrationsserver mithilfe des Dienstprogramms klnagchk (s.
Abschnitt "Verbindung des Client-Gerats mit dem Administrationsserver manuell prufen.
Tool kinagchk" auf S. 161).

3. Der Administrator aktiviert den Laufwerk klonen-Modus des Administrationsagenten.

4. Der Administrator installiert Software und Patches auf dem Gerat und flhrt eine beliebige

Anzahl von Gerateneustarts aus.

5. Der Administrator nimmt das Klonen des Referenzgerat-Laufwerks auf beliebig vielen

Geraten vor.
6. Fir jede geklonte Kopie mussen folgende Bedingungen erfiillt sein:
a. Der Geratename wurde geéndert
b. Das Gerat wurde neu gestartet

c. Das Laufwerk klonen-Modus wurde deaktiviert.
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Laufwerk klonen-Modus mithilfe des Dienstprogramms klmover aktivieren und deaktivieren

Um den Laufwerk klonen-Modus des Administrationsagenten zu aktivieren / deaktivieren,
gehen Sie wie folgt vor:

1. Starten Sie das Tool kimover auf dem Gerat mit dem installierten Administrationsagenten,

das geklont werden soll.

Das kimover-Dienstprogramm befindet sich im Installationsordner

des Administrationsagenten.

2. Um den Laufwerk klonen-Modus zu aktivieren, geben Sie in der Windows-Befehlszeile

den Befehl kImover -cloningmode 1 ein.
Der Administrationsagent schaltet in den Laufwerk klonen-Modus.

3. Um den aktuellen Status des Laufwerk klonen-Modus abzurufen, geben Sie

in der Befehlszeile den Befehl kImover -cloningmode ein.

Im Fenster des Dienstprogramms wird angezeigt, ob der Laufwerk klonen-Modus aktiviert

oder deaktiviert ist.

4. Um den Laufwerk klonen-Modus zu deaktivieren, geben Sie in der Dienstprogramm-

Befehlszeile den Befehl klmover -cloningmode O ein.

Ein Gerat mit dem Betriebssystem Linux
fur die Remote-Installation
des Administrationsagenten vorbereiten

Um ein Gerat mit dem Betriebssystem Linux fir die Remote-Installation
des Administrationsagenten vorzubereiten, gehen Sie wie folgt vor:

1. Uberpriifen Sie die Konfiguration des Geréts:

a. Stellen Sie sicher, dass eine Verbindung zum Gerat tber ein Client-Programm mit
SSH maglich ist (z. B. PuTTY).

Wenn Sie keine Verbindung zum Geréat herstellen kénnen, 6ffnen Sie die Dateli
letc/ssh/sshd_config und stellen Sie sicher, dass die folgenden Einstellungen

die nachstehenden Werte besitzen:
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e PasswordAuthentication — nein

e ChallengeResponseAuthentication — ja

Speichern Sie die Datei (bei Bedarf) und starten Sie den SSH-Dienst Uber den Befehl

sudo service ssh restart neu.

b. Deaktivieren Sie das Kennwort der Sudo-Abfrage fur das Benutzerkonto,

das fur die Verbindung mit dem Gerat verwendet wird.

Verwenden Sie den Befehl sudo visudo, um die Konfigurationsdatei sudoers zu 6ffnen.
Geben Sie in der gedffneten Datei Folgendes ein:
username ALL = (ALL) NOPASSWD: ALL. Name und Kennwort des Benutzerkontos

werden bei der Verbindung mit dem Gerat verwendet.
C. Speichern und schlieBen Sie die Datei sudoers.

d. Stellen Sie erneut eine Verbindung zum Gerat Glber SSH her und stellen Sie mithilfe

des Befehls sudo whoami sicher, dass der Dienst Sudo kein Kennwort abfragt.
2. Laden Sie das Installationspaket herunter und erstellen Sie es:
a. Stellen Sie sicher, dass Libc auf dem Gerét installiert ist: apt-get install libc6-i386

b. Laden Sie das Installationspaket des Administrationsagenten herunter.

o

Verwenden Sie folgende Dateien, um ein Paket fir Remote-Installation zu erstellen:

kinagent.kpd

akinstall.sh

klnagent_8.5.0-662_i386.deb

d. Vor dem Erstellen des Installationspakets andern Sie in der Datei akinstall.sh
die Zeile 81: MkDir -p "$ LogDir".

3. Erstellen Sie eine Aufgabe zur Remote-Installation des Programms mit

den folgenden Einstellungen:
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e Aktivieren Sie im Fenster Einstellungen des Assistenten zum Erstellen von Aufgaben
das Kontrollkastchen Durch das Betriebssystem mithilfe

des Administrationsservers. Deaktivieren Sie alle anderen Kontrollkastchen.

e Geben Sie im Fenster Konto fur die Ausfihrung der Aufgabe auswéahlen
die Einstellungen des Benutzerkontos an, das fur die Verbindung mit dem Gerat Gber

SSH verwendet werden.
4. Installieren Sie Network Emulator Toolkit.

Nach Abschluss der Installation von Network Emulator Toolkit reduzieren Sie

die Bandbreite des Kommunikationskanals auf dem Gerat auf 100 Kbit.
5. Starten Sie die Aufgabe zur Remote-Installation des Programms.

Die Aufgabenausfiihrung kann bis zu 20 Minuten dauern.

Verschieben ins Backup
und Wiederherstellung der Daten
des Administrationsservers

Das Verschieben von Daten ins Backup ermoglicht die Ubertragung des Administrationsservers
von einem Geréat auf einen anderen ohne Datenverlust. Mithilfe der Backup-Funktion kénnen Sie
Daten bei der Ubertragung einer Datenbank des Administrationsservers auf ein anderes Gerét

oder beim Wechsel zu einer neueren Version von Kaspersky Security Center wiederherstellen.

Sie kénnen eine Sicherungskopie der Daten des Administrationsservers auf eine der folgenden
Weisen erstellen:

e Aufgabe zum Verschieben von Daten ins Backup uber die Verwaltungskonsole erstellen
und starten.

e Tool kibackup auf einem Gerat mit dem installierten Administrationsserver starten.
Dieses Tool gehort zum Lieferumfang von Kaspersky Security Center. Es befindet sich
nach der Installation des Administrationsservers im Stammverzeichnis des Zielordners,

der bei der Installation angegeben wurde.
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In der Sicherungskopie der Daten des Administrationsservers werden folgende Daten gespeichert:

e Datenbank des Administrationsservers (Richtlinien, Aufgaben, Anwendungseinstellungen,

auf dem Administrationsserver gespeicherte Ereignisse)
e Konfigurationsdaten tber die Struktur der Administrationsgruppen und Client-Gerate
e Speicherort der Programmpakete fir die Remote-Installation

e Zertifikat des Administrationsservers.

Die Wiederherstellung von Daten des Administrationsservers ist nur mithilfe

des Hilfsprogramms klbackup mdglich.

In diesem Abschnitt

Aufgabe zum Erstellen einer Sicherungskopie der Daten anlegen .............vveeeeieeeeieiiiiinnnnnn. 400
Tool Sicherungskopie und Wiederherstellung der Daten (Klbackup)............ccveeeeiieiiiiiiiiinnnn. 401
Verschieben ins Backup und Wiederherstellung von Daten im interaktiven Modus ................. 402
Verschieben ins Backup und Wiederherstellung von Daten im nicht interaktiven Modus......... 404
Administrationsserver auf anderes Gerat UDErMragen .........oooevvveiiiiiii e 405

Aufgabe zum Erstellen einer Sicherungskopie
der Daten anlegen

Die Aufgabe zum Erstellen einer Sicherungskopie gehdrt zu den Aufgaben
des Administrationsservers und wird vom Schnellstartassistenten erstellt.
Wenn die vom Schnellstartassistenten erstellte Aufgabe zum Sicherungskopieren geléscht wurde,

koénnen Sie diese manuell erstellen.
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Um eine Aufgabe zum Sicherungskopieren des Administrationsservers zu erstellen, gehen
Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Ordner Aufgaben aus.
2. Starten Sie den Vorgang zum Erstellen der Aufgabe auf eine der folgenden Weisen:

e Wahlen Sie im Kontextmeni des Ordners Aufgaben der Konsolenstruktur den Punkt

Erstellen - Aufgabe aus.
¢ Klicken Sie im Arbeitsplatz auf die Schaltflache Aufgabe erstellen.

Daraufhin wird der Assistent zur Erstellung einer Aufgabe gestartet. Folgen Sie
den Anweisungen. Wahlen Sie im Fenster Aufgabentyp des Assistenten den Aufgabentyp

Sicherungskopie der Serverdaten erstellen aus.

Die Aufgabe Sicherungskopie der Serverdaten erstellen kann nur einmal erstellt werden.
Wenn die Aufgabe zum Sicherungskopieren des Administrationsservers
fur den Administrationsserver bereits erstellt wurde, wird sie im Fenster fur die Auswahl

des Aufgabentyps des Assistenten zum Erstellen einer Aufgabe nicht angezeigt.

Tool Sicherungskopie und Wiederherstellung
der Daten (klbackup)

Sie kénnen Daten des Administrationsservers fiir ein Backup und die nachfolgende
Wiederherstellung mithilfe des Hilfsprogramms kibackup kopieren, das zum Lieferumfang

von Kaspersky Security Center gehort.
Hilfsprogramm klbackup kann in zwei Modi arbeiten:

e interaktiv (s. Abschnitt "Verschieben ins Backup und Wiederherstellung von Daten im
interaktiven Modus" auf S. 402);

e nicht interaktiv (s. Abschnitt "Verschieben ins Backup und Wiederherstellung von Daten im
nicht interaktiven Modus" auf S. 404).
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Verschieben ins Backup und Wiederherstellung

von

Daten im interaktiven Modus

Um eine Sicherungskopie der Daten des Administrationsservers im interaktiven Modus zu
erstellen, gehen Sie wie folgt vor:

1.

Starten Sie das Hilfsprogramm klbackup, das sich im Installationsordner

von Kaspersky Security Center befindet.

Der Assistent fur das Verschieben ins Backup und die Wiederherstellung von Daten

wird gestartet.

Wahlen Sie im ersten Fenster des Assistenten den Punkt Erstellen

einer Sicherungskopie der Daten des Administrationsservers.

Bei aktiviertem Kontrollk&stchen Erstellen einer Sicherungskopie und Wiederherstellen
nur fur Zertifikat des Administrationsservers wird nur die Backup-Kopie des Zertifikats

des Administrationsservers gespeichert.
Klicken Sie auf die Schaltflache Weiter.

Im folgenden Fenster des Assistenten geben Sie das Kennwort und den Zielordner
fur Sicherungskopien an. Klicken Sie auf Weiter, um das Verschieben ins Backup

Zu starten.

Um Daten des Administrationsservers im interaktiven Modus wiederherzustellen, gehen
Sie wie folgt vor:

1.

2.
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Deinstallieren Sie den Administrationsserver und installieren Sie ihn sodann erneut.

Starten Sie das Hilfsprogramm klbackup, das sich im Installationsordner

von Kaspersky Security Center befindet.

Der Assistent fur das Verschieben ins Backup und die Wiederherstellung von Daten

wird gestartet.

Das Tool kibackup muss unter demselben Benutzerkonto gestartet werden, unter

dem auch der Administrationsserver installiert worden ist.




3.

5.
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Im ersten Fenster des Assistenten wahlen Sie den Punkt Wiederherstellen der Daten

des Administrationsservers.

Bei aktiviertem Kontrollkastchen Erstellen einer Sicherungskopie und Wiederherstellen
nur fur Zertifikat des Administrationsservers wird nur das Zertifikat

des Administrationsservers wiederhergestellt.
Klicken Sie auf die Schaltflache Weiter.

Gehen Sie im Assistenten im Fenster Einstellungen fur Wiederherstellung

folgendermalRen vor:

e Geben Sie den Ordner an, der die Backup-Kopie der Daten

des Administrationsservers enthalt.
e Geben Sie das Kennwort ein, das beim Verschieben ins Backup festgelegt wurde.

Klicken Sie auf die Schaltflache Weiter fur die Wiederherstellung von Daten.

Beim Wiederherstellen der Daten muss dasselbe Kennwort eingegeben werden wie
beim Anlegen der Sicherungskopie. Wenn das Kennwort nicht stimmt, werden

die Daten nicht wiederhergestellt. Wenn der Pfad zum freigegebenen Ordner nach
dem Verschieben ins Backup verandert wird, muss nach der Wiederherstellung

der Daten die Funktion jener Aufgaben Uberprtft werden, bei denen

die wiederhergestellten Daten verwendet werden (Wiederherstellungsaufgaben,
Ferninstallation). Erforderlichenfalls missen die Einstellungen dieser Aufgaben

geandert werden.

Wahrend der Wiederherstellung von Daten aus der Sicherungskopie darf

der freigegebene Ordner des Administrationsservers von niemandem

verwendet werden. Das Benutzerkonto, unter dem das Tool klbackup gestartet wird,
muss Uber vollen Zugriff auf den freigegebenen Ordner verfigen.




Verschieben ins Backup und Wiederherstellung
von Daten im nicht interaktiven Modus

Um eine Sicherungskopie der Daten zu erstellen oder Daten des Administrationsservers
im nicht interaktiven Modus wiederherzustellen,

starten Sie aus der Befehlszeile des Gerats, auf dem der Administrationsserver installiert ist,

das Tool kibackup mit der erforderlichen Auswahl an Schlisseln.
Die Syntax des Tools lautet:

klbackup [-logfile LOGFILE] -path BACKUP_PATH [-use_ts]][-
restore] -savecert PASSWORD

Wenn in der Befehlszeile des Tools klbackup kein Kennwort eingegeben wird, fragt

das Tool das Kennwort interaktiv ab.

Die Schlussel weisen folgende Bedeutung auf:

e -—logfile LOGFILE — Bericht tiber das Kopieren oder Wiederherstellen der Daten

des Administrationsservers speichern.

e -path BACKUP_PATH — Daten im Ordner BACKUP_PATH speichern/zum
Wiederherstellen Daten aus dem Ordner BACKUP_PATH (Pflichtparameter) verwenden.

Das Benutzerkonto der Server-Datenbank und das Tool klbackup missen tber

die Berechtigung zum Andern der Daten im Ordner BACKUP_PATH verfiigen.

e -use_ts — Beim Speichern die Daten in einen Unterordner im Ordner BACKUP_PATH
kopieren, dessen Name das aktuelle Systemdatum und die aktuelle Systemuhrzeit im
Format klbackup JJJJ-MM-TT # UU-MM-SS enthéalt. Wenn der Schlissel nicht
eingegeben wurde, werden die Angaben im Stammverzeichnis des Ordners
BACKUP_PATH abgeleqgt.

Wenn Sie versuchen, die Informationen in einem Ordner zu speichern, in dem bereits
eine Backup-Kopie vorhanden ist, erscheint eine Fehlermeldung. Die Informationen

werden nicht aktualisiert.
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Mit dem Schlissel —use_ts kann ein Datenarchiv des Administrationsservers

angelegt werden. Wenn beispielsweise mit dem Schlissel -path

der Ordner C:\KLBackups vorgegeben wurde, werden im Ordner kibackup 2006-06-19
# 11-30-18 Informationen Uber den Status des Administrationsservers mit Stand vom 19.
Juni 2006 um 11 Uhr, 30 Minuten und 18 Sekunden abgelegt.

e -restore — Daten des Administrationsservers wiederherstellen. Die Wiederherstellung
der Daten erfolgt anhand der Informationen, die im Ordner BACKUP_PATH liegen.
Wenn der Schlissel fehlt, wird die Sicherungskopie im Ordner BACKUP_PATH erstellt.

e -—savecert PASSWORD — Zertifikat des Administrationsservers speichern
oder wiederherstellen. Fir die Verschlisselung und Entschliisselung des Zertifikats wird

das Kennwort verwendet, das mit dem Parameter PASSWORD vorgegeben wurde.

Beim Wiederherstellen der Daten muss dasselbe Kennwort eingegeben werden wie
beim Anlegen der Sicherungskopie. Wenn das Kennwort nicht stimmt, werden

die Daten nicht wiederhergestellt. Wenn der Pfad zum freigegebenen Ordner nach
dem Verschieben ins Backup verandert wird, muss nach der Wiederherstellung

der Daten die Funktion jener Aufgaben tberpruft werden, bei denen

die wiederhergestellten Daten verwendet werden (Wiederherstellungsaufgaben,
Ferninstallation). Erforderlichenfalls miissen die Einstellungen dieser Aufgaben
geandert werden.

Wahrend der Wiederherstellung von Daten aus der Sicherungskopie darf der freigegebene
Ordner des Administrationsservers von niemandem verwendet werden. Das Benutzerkonto,
unter dem das Tool klbackup gestartet wird, muss tber vollen Zugriff auf den freigegebenen
Ordner verfugen.
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Administrationsserver auf anderes
Gerat Ubertragen

Um den Administrationsserver auf ein anderes Gerat zu Gbertragen, ohne die Datenbank
des Administrationsservers wechseln zu miussen, gehen Sie wie folgt vor:

1.

2.

Erstellen Sie eine Sicherungskopie der Daten des Administrationsservers.

Installieren Sie den Administrationsserver auf dem ausgewahlten Gerét.

Um das Ubertragen der Administrationsgruppen zu vereinfachen, ist es
wiinschenswert, dass die Adresse des neuen Administrationsservers der Adresse

des alten Servers entspricht. Die Adresse (Geratename im Windows-Netzwerk oder IP-
Adresse) ist in den Einstellungen fur die Verbindung des Administrationsagenten mit
dem Server angegeben.

Fihren Sie auf dem neuen Administrationsserver das Wiederherstellen der Daten

des Administrationsservers aus der Sicherungskopie aus.

Wenn die Adresse (Geratename im Windows-Netzwerk oder IP-Adresse) des neuen
Administrationsservers nicht mit der Adresse des vorherigen Servers tbereinstimmt,
erstellen Sie fur die Anbindung der Client-Gerate zum neuen Server auf dem vorherigen
Server eine Aufgabe zum Wechsel des Administrationsservers fir die Gruppe

Verwaltete Gerate.

Wenn die Adressen ubereinstimmen, muss keine Wechselaufgabe des Servers
erstellt werden. In diesem Fall kann die Verbindung Uber die in den Einstellungen

angegebene Serveradresse hergestellt.

Loschen Sie den vorherigen Administrationsserver.

Um den Administrationsserver auf ein anderes Gerét zu Gbertragen und die Datenbank
des Administrationsservers dabei zu wechseln, gehen Sie wie folgt vor:

1. Erstellen Sie eine Sicherungskopie der Daten des Administrationsservers.

2.
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Installieren Sie einen neuen SQL-Server.



Damit die Datenbank korrekt auf den neuen Server Ubertragen wird, muss der SQL-

Server dieselben Sortierschemata (Collation) wie der alte SQL-Server aufweisen.

3. Installieren Sie einen neuen Administrationsserver. Die Benennungen der Datenbanken

des vorherigen und des neuen SQL-Servers missen Ubereinstimmen.

Um das Ubertragen der Administrationsgruppen zu vereinfachen, ist es
winschenswert, dass die Adresse des neuen Administrationsservers der Adresse

des alten Servers entspricht. Die Adresse (Geratename im Windows-Netzwerk oder |P-
Adresse) ist in den Einstellungen fir die Verbindung des Administrationsagenten mit

dem Server angegeben.

4. Fiuhren Sie auf dem neuen Administrationsserver das Wiederherstellen der Daten

des vorherigen Administrationsservers aus der Sicherungskopie aus.

5. Wenn die Adresse (Geratename im Windows-Netzwerk oder IP-Adresse) des neuen
Administrationsservers nicht mit der Adresse des vorherigen Servers Ubereinstimmt,
erstellen Sie fur die Anbindung der Client-Gerate zum neuen Server auf dem vorherigen
Server eine Aufgabe zum Wechsel des Administrationsservers fir die Gruppe

Verwaltete Gerate.

6. Wenn die Adressen Ubereinstimmen, muss keine Wechselaufgabe des Servers
erstellt werden. In diesem Fall kann die Verbindung Uber die in den Einstellungen

angegebene Serveradresse hergestellt.

7. Loschen Sie den vorherigen Administrationsserver.

Verschieben ins Backup
und Wiederherstellung von Daten im
Interaktiven Modus

Durch das Warten der Datenbanken des Administrationsservers kann deren Umfang verringert,
sowie die Leistungsfahigkeit und die Zuverlassigkeit des Programms verbessert werden. Es wird

empfohlen, die Datenbanken des Administrationsservers mindestens einmal pro Woche zu warten.
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Das Warten der Datenbanken des Administrationsservers erfolgt mithilfe
der entsprechenden Aufgaben. Wahrend der Wartung der Datenbanken fihrt das Programm
folgenden Aktionen aus:

e Datenbanken auf Fehler Uberprifen
e Datenbanken neu indizieren
e Datenbankstatistik aktualisieren

e Datenbank komprimieren (falls erforderlich).

MySQL wird von der Aufgabe zur Wartung der Datenbanken des Administrationsservers
nicht untersttitzt. Wenn als DBMS MYSQL verwendet wird, muss der Administrator selbsttétig
eine Wartung der Datenbanken durchfihren.

Um eine Aufgabe zur Wartung der Datenbank des Administrationsservers zu erstellen,
gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur den Knoten des Administrationsservers,
fur den eine Aufgabe zur Wartung der Datenbank erstellt werden soll.

2. Wahlen Sie den Ordner Aufgaben aus.
3. Klicken Sie im Arbeitsplatz des Ordners Aufgaben auf die Schaltflache Aufgabe erstellen.
Daraufhin wird der Assistent zur Erstellung einer Aufgabe gestartet.

4. Wabhlen Sie im Fenster Aufgabentyp auswéahlen des Assistenten den Aufgabentyp
Datenbanken bedienen und klicken Sie auf die Schaltflache Weiter.

5. Wenn die Datenbank des Administrationsservers wahrend der Wartung komprimiert
werden muss, aktivieren Sie im Fenster Einstellungen des Assistenten
das Kontrollkastchen Datenbank komprimieren.

6. Folgen Sie den weiteren Schritten des Assistenten.

Die erstellte Aufgabe wird in der Aufgabenliste im Arbeitsplatz des Ordners

Aufgaben angezeigt. Fur einen Administrationsserver kann nur eine Aufgabe zur Wartung

der Datenbanken ausgefuhrt werden. Wenn fur den Administrationsserver bereits eine Aufgabe
zur Wartung der Datenbanken erstellt wurde, ist es nicht moglich, eine weitere Aufgabe

zur Wartung von Datenbanken zu erstellen.
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Programme mit Gruppenrichtlinien
des Active Directory installieren

Mit Kaspersky Security Center kbnnen Sie Programme von Kaspersky Lab mithilfe

der Gruppenrichtlinien des Active Directory installieren.

Die Installation von Programmen mit Gruppenrichtlinien des Active Directory ist nur moglich,

wenn Installationspakete verwendet werden, die den Administrationsagenten enthalten.

Um ein Programm mithilfe von Gruppenrichtlinien des Active Directory zu installieren,
gehen Sie wie folgt vor:

1.

Starten Sie die Erstellung der Gruppenaufgabe fir Remote-Installation oder der Aufgabe

fur Remote-Installation fir bestimmte Geréate.

Aktivieren Sie im Fenster Einstellungen des Assistenten fur die Erstellung einer Aufgabe
das Kontrollkéastchen Installation des Installationspakets in Gruppenrichtlinien

des Active Directory festlegen.

Starten Sie die erstellte Aufgabe zur Remote-Installation manuell oder gemaf

einem Zeitplan.

Daraufhin wird die Remote-Installation auf folgende Weise ausgefihrt:

1.
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Nach dem Start der Aufgabe werden in jeder Doméane, zu der Client-Gerate fir diese

Aufgabe zur Remote-Installation gehdéren, folgende Objekte angelegt:
e Gruppenrichtlinie mit dem Namen Kaspersky AK{GUID}

e mit der Gruppenrichtlinie verbundene Sicherheitsgruppe Kaspersky AK{GUID} Diese
Sicherheitsgruppe umfasst Client-Gerate, auf die sich die Aufgabe erstreckt.
Die Zusammensetzung der Sicherheitsgruppe bestimmt den Geltungsbereich

der Gruppenrichtlinie.

Die Installation der Programme auf Client-Geraten erfolgt direkt aus dem freigegebenen
Netzwerkordner Share. Im Installationsordner von Kaspersky Security Center wird dabei
ein untergeordneter Hilfsordner erstellt, der die msi-Datei fur das zu installierende

Programm enthalt.




3. Beim Hinzufligen neuer Gerate zum Gultigkeitsbereich der Aufgabe werden diese erst beim
nachsten Start der Aufgabe zur entsprechenden Sicherheitsgruppe hinzugefigt.
Wenn das Kontrollkastchen Ubersprungene Aufgaben starten aktiviert ist, werden

die Gerate sofort zur Sicherheitsgruppe hinzugeflgt.

4. Beim Léschen von Geraten aus dem Gultigkeitsbereich einer Aufgabe werden sie erst beim

nachsten Start der Aufgabe aus der Sicherheitsgruppe geléscht.

5. Beim Loschen der Aufgabe aus dem Active Directory werden die Richtlinie, der Link

auf die Richtlinie und die mit der Aufgabe verbundene Sicherheitsgruppe geldscht.

Wenn Sie ein anderes Installationsschema Uber Active Directory verwenden mochten, kdnnen Sie

die Einstellungen manuell andern. Das kann in folgenden Fallen nétig werden:

e wenn der Administrator fir Antiviren-Sicherheit nicht die nétigen Rechte besitzt, um im

Active Directory einiger Domanen Anderungen vorzunehmen

e wenn das urspringliche Programmpaket auf einer separaten Netzwerkressource

gespeichert werden soll

e wenn eine Gruppenrichtlinie konkreten Unterabteilungen des Active Directory zugewiesen

werden soll.
Folgende alternative Installationsschemata tiber Active Directory sind verfugbar:

e Falls die Installation direkt aus dem freigegebenen Ordner von Kaspersky Security Center
erfolgen muss, muss in den Eigenschaften der Gruppenrichtlinie des Active Directory
eine msi-Datei angegeben werden, die sich im untergeordneten exec-Ordner des Ordners

des Installationspakets fur das erforderliche Programm befindet.

e Wenn das Installationspaket in einer anderen Netzwerkressource gespeichert werden
muss, kopieren Sie den ganzen Inhalt des Ordners exec in das Paket, weil der Ordner
neben der msi-Datei die Konfigurationsdateien enthalt, die beim Anlegen
des Installationspakets erstellt wurden. Um den Schlissel zusammen mit dem Programm

zu installieren, kopieren Sie auch die Schlisseldatei in den Ordner.
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Besonderheiten
der Verwaltungsoberflache

In diesem Abschnitt

Wie ein verschwundenes Eigenschaftenfenster wieder hergestellt wird ..................ccooovvvvnnnnn.. 411
Wie in der Konsolenstruktur NaVIgIert WIrd .............ooouuiiiiie i 411
Wie das Eigenschaftenfenster eines Objekts im Arbeitsbereich gedffnet wird...............c.......... 412
Wie eine Gruppe von Objekten im Arbeitsbereich ausgewahlt wird.............cccccoeeeiiiiiiiiiiinnn. 412
Wie die Auswahl von Spalten im Arbeitsbereich geandert wird ... 413

Wie ein verschwundenes
Eigenschaftenfenster wieder
hergestellt wird

Manchmal verschwindet das gedffnete Eigenschaftenfenster eines Objektes vom Bildschirm.
Das kommt vor, wenn das Eigenschaftenfenster vom Programmhauptfenster verdeckt wird. (Diese
Situation tritt insbesondere bei Verwendung der Microsoft Management Console auf.)

Um zum verschwundenen Eigenschaftenfenster des Objekts zu wechseln,

driicken Sie die Tastenkombination ALT+TAB.
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Wie in der Konsolenstruktur navigiert wird

Um in der Konsolenstruktur zu navigieren, kdnnen Sie in der Symbolleiste auf folgende

Schaltflachen klicken:
° e _ Um einen Schritt zurlick;
° = _ Um einen Schritt nach vorn;

« BH_ Um eine Ebene nach oben.

AulRerdem kbénnen Sie die Navigationskette in der rechten oberen Ecke
des Arbeitsplatzes verwenden. Die Navigationskette enthalt den kompletten Pfad zum Ordner
der Konsolenstruktur, in dem Sie sich gegenwartig befinden. Mit Ausnahme des letzten Elements

fungieren alle Elemente der Kette als Links auf die Objekte der Konsolenstruktur.

Wie das Eigenschaftenfenster
eines Objekts im Arbeitsplatz gedffnet wird

Die Eigenschaften der meisten Objekte der Verwaltungskonsole lassen sich im

Eigenschaftenfenster andern.

Gehen Sie wie folgt vor, um das Eigenschaftenfenster eines Objekts im Arbeitsplatz
zu o6ffnen:

e Offnen Sie das Kontextmenii des Objekts, und wahlen Sie Eigenschaften aus.

e Wabhlen Sie das Objekt aus, und driicken Sie die Tastenkombination ALT+ENTER.

Wie eine Gruppe von Objekten im
Arbeitsplatz ausgewahlt wird

Sie kénnen eine Gruppe von Objekten im Arbeitsplatz auswahlen. Mit einer Gruppe von Objekten

kénnen Sie beispielsweise bestimmte Gerate auswahlen und Aufgaben fir sie anlegen.
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Gehen Sie wie folgt vor, um einen Objektbereich auszuwahlen:

1. Wahlen Sie das erste Objekt des Bereichs aus, und driicken Sie die Taste Umschalt.

2. Halten Sie die Umschalttaste gedriickt, und wahlen Sie das letzte Objekt

des Bereichs aus.
Dadurch wird der Bereich ausgewahlt.

Um individuelle Objekte in einer Gruppe zusammenzufassen, gehen Sie wie folgt vor:

1. Wahlen Sie das erste Objekt in der Gruppe aus, und drucken Sie die Taste STRG.
2. Halten Sie die Taste STRG gedriickt und wahlen Sie die Uibrigen Objekte der Gruppe.

Dadurch werden die Objekte in einer Gruppe zusammengefasst.

Wie die Auswahl von Spalten im
Arbeitsplatz geandert wird

In der Verwaltungskonsole kénnen Sie die Auswahl an Spalten andern, die im Arbeitsplatz

angezeigt werden.

Um die Auswahl an Spalten im Arbeitsplatz zu andern, gehen Sie wie folgt vor:

1. Wahlen Sie in der Konsolenstruktur das Objekt aus, fur das Sie die Spalten andern wollen.

2. Wahlen Sie im Menii der Verwaltungskonsole den Befehl Ansicht — Spalten hinzufliigen

oder l6schen.

3. Legen Sie im folgenden Fenster die Spalten fest, die angezeigt werden sollen.

Hilfe

In diesem Abschnitt finden Sie eine tabellarische Ubersicht zum Kontextmenii der Objekte

der Verwaltungskonsole und zum Status der Objekte im Konsolenbaum und Arbeitsplatz.
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In diesem Abschnitt

Update-Agenten als Gateway VEIWENUEN ........ooeiiiiiiii e e e e e e e eeaeeeeees 414
Masken in Zeichenfolgenvariablen verwenden ... 415
Befehle des KONtEXIMENUS ......cooun e ettt e e e e e e e e e e e eaaeees 415
AV /=T g ][ aTo [0 aTo =Yg =T q =T = SRR 423
Benutzerrechte fir die Verwaltung von Exchange ActiveSync-Mobilgeraten........................... 423
Uber den Administrator des VIMUEIIEN SEIVEIS ........c.eeciceeeecie e 425
Liste der verwalteten Gerate SPaltenWEITE............vuuiiiieiiiiee e e e e e aanens 425
Statusmeldungen der Gerate, Aufgaben und Richtlinien ............ccccccoviiiiii e, 430
Symbole der Status der Dateien in der Verwaltungskonsole .............ccooeeevieeiiiiiiiiii e, 432
Regulare Ausdriicke in der Suchzeile VErWENdEN ..........c.ooovviiiiiii e 434

Update-Agenten als Gateway verwenden

Wenn der Administrationsserver zur demilitarisierten Zone (DMZ) nicht gehort, ist das Herstellen
einer Verbindung zwischen den Administrationsagenten, die zur demilitarisierten Zone gehdoren,

und dem Administrationsserver nicht moglich.

Zum Herstellen einer Verbindung zwischen dem Administrationsserver

und den Administrationsagenten kann ein Update-Agent als Verbindungs-Gateway
verwendet werden. Der Update-Agent stellt dem Administrationsserver den Port

flir den Verbindungsaufbau zur Verfigung. Der Administrationsserver stellt beim Starten
eine Verbindung zum Update-Agenten her und trennt diese Verbindung wahrend seines

Betriebs nicht.

Nachdem der Update-Agent ein Signal des Administrationsservers empfangen hat, sendet

der Update-Agent ein UDP-Signal an die Administrationsagenten zur Verbindung mit

dem Administrationsserver. Nach Empfang des Signals werden die Administrationsagenten mit
dem Update-Agenten verbunden, der Informationen zwischen den Administrationsagenten

und dem Administrationsserver tbermittelt.
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Masken
In Zeichenfolgenvariablen verwenden

Fur Zeichenfolgenvariablen kdnnen Masken verwendet werden. Masken konnen Sie mit folgenden

regularen Ausdriicken erstellen:
e *— beliebige Ausdriicke mit einer Lange von 0 oder mehr Symbolen
e ? —ein beliebiges Einzelsymbol
e [<Intervall>] — ein Symbol aus dem festgelegten Bereich bzw. der festgelegten Menge.

Beispiel: [0-9] — beliebige Ziffer; [abcdef] — eines der Symbol a, b, c, d, e, f.

Befehle des Kontextmenus

Dieser Abschnitt enthélt ein Objektverzeichnis der Verwaltungskonsole und eine entsprechende

Punkteauswahl des Kontextmends (siehe Tabelle unten).

Tabelle 6. Elemente des Kontextmenis der Objekte in der Verwaltungskonsole

Objekt Menupunkt Zweck
des Menilpunkts

Allgemeine Eintrage im Kontextmenu Suchen Fenster Suche nach

Geraten offnen

Aktualisieren Anzeige
des ausgewahlten

Objekts aktualisieren

Liste exportieren Aktuelle Liste in Datei

exportieren

Eigenschaften Eigenschaftenfenster
des ausgewahlten
Objekts 6ffnen
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Objekt Menupunkt Zweck

des Menupunkts

Ansicht — Spalten Spalten

hinzufigen oder in der Objekttabelle im

I6schen Arbeitsplatz hinzufligen
oder l6schen

Ansicht — Grol3e Objekte im Arbeitsplatz

Symbole als grof3e Symbole
anzeigen lassen

Ansicht - Kleine Objekte im Arbeitsplatz

Symbole als kleine Symbole
anzeigen lassen

Ansicht — Liste Objekte im Arbeitsplatz
in Form einer Liste
anzeigen

Ansicht — Tabelle Objekte im Arbeitsplatz
in Form einer Tabelle
anzeigen

Ansicht —» Anzeige der Elemente

Anpassen der Management-Konsole
anpassen
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Objekt Menupunkt Zweck
des Menupunkts
Kaspersky Security Center Erstellen — Administrationsserver

Administrations-

server

in Konsolenstruktur

einfigen

<Name des Administrationsservers>

Mit dem
Administrations-

server verbinden

Verbindung zum
Administrationsserver

herstellen

Vom
Administrations-

server trennen

Verbindung mit
Administrationsserver

trennen

Verwaltete Gerate

Programm Assistenten zur Remote-
installieren Installation

einer Anwendung starten
Ansicht —» Anzeige fur die Elemente
Benutzerober- der Benutzeroberflache

flache anpassen

anpassen

Entfernen Administrationsserver
aus Konsolenstruktur
entfernen

Programm Assistenten zur Remote-

installieren Installation
fur die Administrations-
gruppe starten

Virenzahler Virenzahler fur die Gerate

zurlicksetzen der Administrations-

gruppe zuriicksetzen

Appendix

417




Objekt

Menupunkt

Zweck
des Menupunkts

Virenaktivitat

Bericht tUber Virenaktivitat
der Gerate anlegen,

die zu

einer Administrations-

gruppe gehdoren

Erstellen - Grupp

e

Administrationsgruppe

anlegen

Alle Aufgaben —
Gruppenstruktur

anlegen

Struktur

der Administrations-
gruppen anhand

der Domanenstruktur
oder der Struktur
des Active Directory

anlegen

Alle
Aufgaben — Nachri

cht anzeigen

Assistent fur das Erstellen
einer Benutzermeldung
fur die Gerate

der Administrations-

gruppe starten

Verwaltete Gerate —

Administrationsserver

Erstellen -
Untergeordneter

Administrationsser

Assistenten zum
Hinzufligen

des untergeordneten

ver Administrationsservers
starten

Erstellen —» Assistenten zum

Virtueller Hinzuflgen des virtuellen

Administrationsser

ver

Administrationsservers

Starten
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Objekt

Menupunkt

Zweck
des Menupunkts

Gerateauswahlen

Erstellen - Neue

Auswahl

Gerateauswahl erstellen

Alle Aufgaben —

Auswahl aus Datei

Importieren importieren
Programmverwaltung — Programmkate Kategorie —» Programmkategorie
gorien erstellen erstellen
Programmverwaltung — Programm- Filter Filter

Registry

far die Programmliste

einstellen

Zu Uberwachende

Anwendungen

Veroffentlichung
der Ereignisse uber
die Programminstallation

einstellen

Nicht installierte
Programme

l6schen

Informationen tber
Programme, die nicht
mehr auf den Geréaten
des Netzwerks installiert
sind, aus der Liste

[6schen
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Objekt

Menupunkt

Zweck
des Menupunkts

Programmverwaltung — Software-

Updates

Lizenzvertrage
fir Updates

akzeptieren

Endbenutzer-
Lizenzvertrag
fur Software-Updates

akzeptieren

Programmverwaltung — Lizenzen

fur Software von Kaspersky Lab

Schlussel Schlussel
hinzufiigen zur Datenverwaltung
des Administrations-
servers hinzufigen
Programm Assistenten
aktivieren fur die Erstellung

einer Aufgabe
zur Programmaktivierung

starten

Bericht Uber

Bericht Uber Schliissel

Schlussel auf den Client-Geraten
erstellen und ansehen

Programmverwaltung —» Erstellen - Lizenzierte
Lizenzverwaltung fur Drittanbieter- Lizenzierte Programmgruppe
Software Programmgruppe erstellen
Mobile Gerate verwalten — Mobile Erstellen —» Neues mobiles Gerat
Gerate Mobilgerat des Benutzers verbinden
Mobile Geréte verwalten — Zertifikate Erstellen —» Zertifikat erstellen

Zertifikat

Erstellen — Neues mobiles Gerat

Mobilgerat des Benutzers verbinden
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Objekt

Menupunkt

Zweck
des Menupunkts

Remote-Installation —

Installationspakete

Aktuelle Versionen
der Programme

anzeigen

Liste der aktuellen
Versionen

von Kaspersky-Lab-
Programmen ansehen,
die auf Kaspersky-Lab-
Internetservern

zur Verfigung stehen

Erstellen —

Installationspaket

Installationspaket

erstellen

Alle Aufgaben —
Datenbanken

aktualisieren

Programm-Datenbanken
in den Installations-

paketen aktualisieren

Alle Aufgaben —
Gemeinsame Liste
der autonomen

Pakete anzeigen

Gemeinsame Liste

der autonomen
Installationspakete
ansehen,

die fur Installationspakete

erstellt wurden
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Objekt

Menupunkt

Zweck
des Menupunkts

Netzwerkabfrage - Domanen

Alle Aufgaben —

Geréateaktivitat

Einstellungen

fur die Reaktion

des Administrations-
servers auf fehlende
Aktivitat von Geraten im

Netzwerk konfigurieren

Netzwerkabfrage — IP-Bereiche

Erstellen — IP-

Bereich

IP-Bereich erstellen

Datenverwaltung — Updates
und Patches fiir Software

von Kaspersky Lab

Updates laden

Aufgabe

fur das Herunterladen
von Updates

in die Datenverwaltung

starten

Einstellungen
fur Update-

Download

Einstellungen

der Aufgabe

fir das Herunterladen
von Updates

in die Datenverwaltung
des Administrations-

Servers anpassen

Bericht Uber
Datenbankversion

en

Bericht Uber
Datenbankversionen

anlegen und anzeigen

Alle Aufgaben —
Update-Speicher

leeren

Update-Datenverwaltung
auf dem Administrationss

erver leeren

Datenverwaltung — Hardware

Erstellen - Gerat

Netzwerkgerat erstellen
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Verbindungsmanager

Im Eigenschaftenfenster der Richtlinie des Administrationsagenten, im untergeordneten Abschnitt
Verbindungsmanager des Abschnitts Netzwerk kénnen Sie die Zeitintervalle fur die Ubermittlung
von Daten an den Administrationsserver durch den Administrationsagenten festlegen.

Verbindung bei Bedarf herstellen Bei dieser Variante wird eine Verbindung dann hergestellt,
wenn Daten vom Administrationsagenten an den Administrationsserver Ubertragen werden sollen.

Verbindung in den angegebenen Zeitrdumen herstellen Bei dieser Variante wird
eine Verbindung des Administrationsagenten mit dem Administrationsserver in den vorgegebenen
Zeitraumen hergestellt. Sie konnen mehrere Zeitraume fur die Verbindung hinzufligen.

Benutzerrechte fur die Verwaltung
von Exchange ActiveSync-Mobilgeraten

Fur die Verwaltung der mobilen Gerate, die Uber das Protokoll Exchange ActiveSync mit
dem Microsoft Exchange Server 2010 oder Microsoft Exchange Server 2013 laufen, ist es
erforderlich, dass der Benutzer Mitglied einer Rollengruppe ist, fir die die folgenden Cmdlets
zugelassen sind:

e Get-CASMailbox

e Set-CASMailbox

e Remove-ActiveSyncDevice

e Clear-ActiveSyncDevice

e Get-ActiveSyncDeviceStatistics
o Get-AcceptedDomain

e Set-AdServerSettings

e Get-ActiveSyncMailboxPolicy

o New-ActiveSyncMailboxPolicy
e Set-ActiveSyncMailboxPolicy

¢ Remove-ActiveSyncMailboxPalicy.
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Fur die Verwaltung der mobilen Gerate, die Uber das Protokoll Exchange ActiveSync mit
dem Microsoft Exchange Server 2007 laufen, ist es erforderlich, dass der Benutzer
Administratorrechte hat. Falls der Benutzer keine Administratorrechte hat, missen Cmdlets
ausgefuhrt werden (s. Tabelle unten).

Tabelle 7. Administratorrechte zur Verwaltung von Exchange ActiveSync-Mobilgeraten
fur Microsoft Exchange Server 2007
Zugriff Objekt Cmdlet
Vollstandig Verzweigung Add-ADPermission -User <Benutzer- oder

"CN=Mobile Mailbox
Policies,CN=Your
Organization,CN=Micros
oft Exchange,CN=Servic
es,CN=Configuration,DC

=yourdomain"

Gruppenname> -ldentity "CN=Mobile

Mai Ibox
Policies,CN=<Unternehmensname>,CN=Micr
osoft Exchange,CN=Services,CN=Configur
ation,DC=<Domanenname>"" -
InheritanceType All -AccessRight

GenericAll

Lesen Verzweigung "CN= Your | Add-ADPermission -User <Benutzer- oder
Organization,CN=Micros Gruppenname> -ldentity
oft Exchange,CN=Servic "CN=<Unternehmensname>,CN=Microsoft Ex
es,CN=Configuration,DC change,CN=Services,CN=Configuration,DC
= yourdomain" =<Domanenname>"" -InheritanceType All

-AccessRight GenericRead

Lesen und Eigenschaften Add-ADPermission -User <Benutzer-

Schreiben von msExchMobileMailb oder Gruppenname> -ldentity
oxPolicyLink ""DC=<Domanenname>"" -InheritanceType
und msExchOmaAdmin All -AccessRight
WirelessEnable ReadProperty,WriteProperty -Properties
fur Active Directory- msExchMobi leMai lboxPolicyLink,
Objekte msExchOmaAdminWirelessEnable

Vollstandig Datenverwaltung der ms- | Get-MailboxDatabase | Add-ADPermission

Exch-Store-Admin-
Postfacher

far mailboxstorages

-User <Benutzer- oder Gruppenname> -
ExtendedRights ms-Exch-Store-Admin
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Ausfiuhrliche Informationen zur Verwendung von Exchange Management Shell finden Sie
auf der Website des Technischen Supports fuir Microsoft Exchange Server
(https://technet.microsoft.com/de-de/library/bb123778(v=exchg.150).aspx).

Uber den Administrator
des virtuellen Servers

Der Administrator des Unternehmensnetzwerks, das durch einen virtuellen Server verwaltet wird,
wird Kaspersky Security Center 10 Web Console starten, um Informationen tber den Status
des Antiviren-Schutzes des Netzwerks unter dem in diesem Fenster vorgegebenen

Benutzerkonto anzuzeigen.

Bei Bedarf kdnnen Sie mehrere Benutzerkonten fur die Administratoren des virtuellen

Servers anlegen.

Der Administrator des virtuellen Administrationsservers ist ein interner Benutzer

von Kaspersky Security Center. Informationen tber die internen Benutzer werden nicht

auf das Betriebssystem Ubertragen. Die Authentifizierung der internen Benutzer erfolgt tber
Kaspersky Security Center.
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Liste der verwalteten Gerate Spaltenwerte

Die nachfolgende Tabelle enthalt Namen und Beschreibungen der Spalten der Liste

der verwalteten Geréte.

Tabelle 8. Spaltenwerte der Liste der verwalteten Gerate

Spaltenname

Wert

Name

NetBios-Name des Client-Geréts. Die Symbolbeschreibungen
fur die Geratenamen finden Sie im Appendix (s.

Abschnitt "Statusmeldungen der Gerate, Aufgaben

und Richtlinien" auf S. 430).

Betriebssystem-Typ

Betriebssystem-Typ des Client-Gerats.

Windows-Domane

Name der Windows-Domaéane, zu welcher das Client-

Geréat gehort.

Der Agent wurde installiert

Ergebnis der Installation des Administrationsagenten

auf dem Client-Gerét.

Der Agent lauft

Ergebnis der Funktion des Administrationsagenten.

Echtzeitschutz

Ein Schutzprogramm ist installiert (Ja, Nein).

Verbindung mit dem Server

Zeitraum seit der letzten Verbindung des Client-Gerats mit

dem Administrationsserver.

Letztes Update

Zeitraum seit dem letzten Update

des Kaspersky Security Center Administrationsservers.

Status

Aktueller Status des Client-Gerats (OK, Kritisch, Warnung).

Statusbeschreibung

Griunde fur den Wechsel des Status des Client-Gerats zu

Kritisch oder Warnung.

Der Geréatestatus wechselt aus folgenden Griunden zu Warnung

oder Kritisch:
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Spaltenname

Wert

o Es wurde kein Schutzprogramm installiert
« Viele Viren gefunden

« Die Stufe des Echtzeitschutzes unterscheidet sich von der,

die vom Administrator eingestellt wurde
« Die letzte Virensuche liegt lange zurlck
o Die Datenbanken sind veraltet
« Hatte lange keine Verbindung
« Es gibt unbearbeitete Objekte
o Neustart erforderlich
¢ Es sind inkompatible Anwendungen installiert
« Es wurden Schwachstellen in Programmen gefunden
« Die letzte Suche nach Windows-Updates liegt lange zurilick
« Vordefinierter Zustand der Datenverschlisselung

« Die Einstellungen des mobilen Geréats entsprechen nicht

der Richtlinie
« Es sind unbearbeitete Vorfalle vorhanden
« Die Gultigkeitsdauer der Lizenz lauft bald ab.

Der Geratestatus wechselt aus folgenden Griinden nur

zu Kritisch:
« Die Gultigkeitsdauer der Lizenz ist abgelaufen
¢ Verbindung zum Client-Gerat unterbrochen

Der Schutz ist deaktiviert

« Es wurde kein Schutzprogramm gestartet.

Die verwalteten Kaspersky-Lab-Programme auf den Client-
Geraten konnen die Liste der Statusbeschreibungen erganzen.
Kaspersky Security Center kann die Beschreibung des Status
des Client-Geréats von den verwalteten Kaspersky-Lab-

Programmen auf diesem Gerat erhalten. Wenn der Status,
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Spaltenname

Wert

der dem Gerét durch die verwalteten Programme zugewiesen
wurde, nicht mit dem von Kaspersky Security Center
zugewiesenen Status Ubereinstimmt, wird

in der Verwaltungskonsole der fur die Sicherheit des Gerats
kritischste Status angezeigt. Wenn z. B. eines der verwalteten
Programme dem Geréat den Status Kritisch,

Kaspersky Security Center jedoch den Status Warnung
zugewiesen hat, wird in der Verwaltungskonsole fur das Geréat
der Status Kritisch sowie die Beschreibung dieses Status

vom verwalteten Programm angezeigt.

Info update

Zeitraum seit der letzten erfolgreichen Synchronisierung

des Client-Gerats mit dem Administrationsserver.

Name der DNS-Domane

Name der DNS-Domaéane des Client-Geréts.

DNS-Domane

Primares DNS-Suffix.

IP-Adresse

IP-Adresse des Client-Gerats. Es wird empfohlen, eine IPv4-

Adresse zu verwenden.

Das letzte Mal im Netzwerk

sichtbar

Dauer der Sichtbarkeit des Client-Geréats im Netzwerk.

Untersuchung auf Befehl

Datum und Uhrzeit der letzten Untersuchung des Client-Geréts,
die auf Benutzeranfrage von einem Schutzprogramm

ausgefuhrt wurde.

Virenfunde

Anzahl der gefundenen Viren

Echtzeitschutz-Status

Echtzeitschutz-Status(Wird gestartet, Wird ausgefuhrt, Wird
ausgefuhrt (maximaler Schutz), Wird ausgefuhrt
(Hochstgeschwindigkeit), Wird ausgefihrt (Empfohlen), Wird
ausgefiuhrt (mit den benutzerdefinierten Einstellungen), Beendet,

Angehalten, Fehler).

Appendix
428




Spaltenname

Wert

IP-Adresse der Verbindung

IP-Adresse der Verbindung mit

dem Kaspersky Security Center Administrationsserver.

Version

des Administrationsagenten

Version des Administrationsagenten.

Schutzversion

Version des Schutzprogramms, das auf dem Client-Gerat

installiert ist.

Datenbankversion

Version der Antiviren-Datenbanken.

Einschaltzeit

Datum und Uhrzeit des letzten Einschaltens des Client-Gerats.

Neustart

Ein Neustart des Client-Gerats ist erforderlich.

Update-Agent

Name des Geréts, das die Rolle des Update-Agenten fiir dieses

Client-Gerat Ubernimmt.

Beschreibung

Beschreibung des Client-Geréts, die beim Scannen

des Netzwerks abgefragt wurde.

Verschlisselungsstatus

Verschlisselungsstatus der Daten des Client-Gerats.

WUA-Status

Status des Windows-Update-Agenten des Client-Gerats.

Der Wert "Ja" bezeichnet Client-Gerate, die Updates tUber

Windows Update vom Administrationsserver erhalten.

Der Wert "Nein" bezeichnet Client-Gerate, die Updates uber

Windows Update aus anderen Quellen erhalten.

Bitanzahl

des Betriebssystems

Bitanzahl des Betriebssystems des Client-Geréts.

Status des Schutzes

vor Spam

Der Schutzstatus von Spam (Wird ausgefuhrt, Wird gestartet,

Beendet, Angehalten, Fehler, Unbekannt).
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Spaltenname Wert

Status des Schutzes Status des Schutzes vor Datenverlust (Wird ausgefuhrt, Wird
vor Datenverlust gestartet, Beendet, Angehalten, Fehler, Unbekannt).
Schutzstatus fur Server Status der Inhaltsfilterung (Wird ausgefuhrt, Wird gestartet,
fur die Zusammenarbeit Beendet, Angehalten, Fehler, Unbekannt).

Status des Antiviren- Status des Antiviren-Schutzes von Mail-Servern (Wird

Schutzes von Mail-Servern ausgefuhrt, Wird gestartet, Beendet, Angehalten, Fehler,
Unbekannt).

Statusmeldungen der Gerate, Aufgaben
und Richtlinien

In der unten stehenden Tabelle befindet sich ein Verzeichnis von Zeichen,

die in der Konsolenstruktur und im Arbeitsplatz der Verwaltungskonsole neben den Namen
der Gerate, Aufgaben und Richtlinien erscheinen. Diese Zeichnen erlautern den Status
der Objekte.

Tabelle 9. Statusmeldungen der Gerate, Aufgaben und Richtlinien

Zeichen | Status

D Gerat mit Betriebssystem fur Workstations, das im Netzwerk gefunden wurde

und nicht zu einer Administrationsgruppe gehort

Gerat mit Betriebssystem fir Workstations, das zu einer Administrationsgruppe

gehort und den Status OK aufweist

gehort und den Status Warnung aufweist

Geréat mit Betriebssystem fur Workstations, das zu einer Administrationsgruppe

gehdrt und den Status Kritisch aufweist

D Gerat mit Betriebssystem fur Workstations, das zu einer Administrationsgruppe
D Geréat mit Betriebssystem fur Workstations, das zu einer Administrationsgruppe
£

gehort und dessen Verbindung zum Administrationsserver unterbrochen wurde
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= Gerat mit Betriebssystem fur Server, das im Netzwerk gefunden wurde und nicht zu
= einer Administrationsgruppe gehort
= Gerat mit Betriebssystem fir Server, das zu einer Administrationsgruppe gehort
und den Status OK aufweist
= Gerat mit Betriebssystem fir Server, das zu einer Administrationsgruppe gehort
und den Status Warnung aufweist
= Gerat mit Betriebssystem flr Server, das zu einer Administrationsgruppe gehort
' und den Status Kritisch aufweist
= Gerat mit Betriebssystem fir Server, das zu einer Administrationsgruppe gehort

und dessen Verbindung zum Administrationsserver unterbrochen wurde

Mobile Geréate, die im Netzwerk gefunden wurden und nicht zu

einer Administrationsgruppe gehéren

Mobile Geréate, die zu einer Administrationsgruppe gehéren und den Status OK
haben

Mobile Geréate, die zu einer Administrationsgruppe gehéren und den Status

Warnung haben

i O &3 &3

Mobile Geréate, die zu einer Administrationsgruppe gehodren und den Status Kritisch
haben

i)
8

Mobile Geréate, die zu einer Administrationsgruppe gehdoren, deren Verbindung zum
Administrationsserver unterbrochen ist

Aktive Richtlinie

a8 Inaktive Richtlinie
‘l'.l. Aktive Richtlinie, die von der auf dem Hauptadministrationsserver erstellten Gruppe
vererbt wurde
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Eine aktive Richtlinie, die von einer Gruppe einer tbergeordneten Hierarchieebene

vererbt wurde

Aufgabe (Gruppenaufgabe, Aufgabe des Administrationsservers oder fur bestimmte

<§| ®

Gerate) mit dem Zustand Wartet auf Ausfuhrung oder Abgeschlossen

Aufgabe (Gruppenaufgabe, Aufgabe des Administrationsservers oder fur bestimmte

ket

Gerate) mit dem Zustand Wird ausgefuhrt

Aufgabe (Gruppenaufgabe, Aufgabe des Administrationsservers oder flr bestimmte

<}

Gerate) mit dem Zustand Beendet mit Fehler

i Aufgabe, die von der auf dem Hauptadministrationsserver erstellten Gruppe vererbt

wurde

Eine Aufgabe, die von einer Ubergeordneten Hierarchieebene vererbt wurde

<k

Symbole der Status der Dateien
In der Verwaltungskonsole

Fur die Vereinfachung der Arbeit mit den Dateien in der Verwaltungskonsole

von Kaspersky Security Center werden neben den Namen der Dateien Symbole angezeigt.
Die Symbole geben Auskunft Uber den Status, der der jeweiligen Datei von den verwalteten
Kaspersky-Lab-Programmen auf den Client-Geraten zugewiesen wird. Die Symbole werden im
Arbeitsplatz der Ordner Quarantéane, Backup und Dateien mit verschobener

Verarbeitung angezeigt.
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Tabelle 10. Ubereinstimmung der Symbole mit den Status der Dateien

Zeichen

Status

Datei mit dem Status Infiziert

Datei mit dem Status Warnung oder Moglicherweise infiziert

Datei mit dem Status Vom Benutzer in den Ordner verschoben

Datei mit dem Status Fehlalarm

Datei mit dem Status Desinfiziert

x| ®] S

Datei mit dem Status Geloscht

@

Datei im Ordner Quarantane mit dem Status Nicht infiziert, Mit Kennwort geschutzt
oder Muss an Kaspersky Lab gesendet werden. Wenn neben dem Symbol keine
Beschreibung des Status angezeigt wird, dann hat das verwaltete Kaspersky-Lab-
Programm auf dem Client-Gerét einen unbekannten Status an

Kaspersky Security Center tbermittelt.

Datei im Ordner Backup mit dem Status Virusfrei, Mit Kennwort geschuitzt oder
Muss an Kaspersky Lab gesendet werden. Wenn neben dem Symbol keine
Beschreibung des Status angezeigt wird, dann hat das verwaltete Kaspersky-Lab-
Programm auf dem Client-Geréat einen unbekannten Status an

Kaspersky Security Center Ubermittelt.

Datei im Ordner Dateien mit verschobener Verarbeitung mit dem Status

Virusfrei, Mit Kennwort geschlitzt oder Muss an Kaspersky Lab gesendet werden.

+ Wenn neben dem Symbol keine Beschreibung des Status angezeigt wird, dann hat
das verwaltete Kaspersky-Lab-Programm auf dem Client-Gerat einen unbekannten
Status an Kaspersky Security Center Ubermittelt.
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Regulare Ausdricke
in der Suchzeile verwenden

Zur Suche nach einzelnen Wortern oder Symbolen kénnen Sie die folgenden regularen Ausdriicke

in der Suchzeile verwenden:

o * Ersetzt eine Folge einer beliebigen Anzahl von Zeichen. Zur Suche nach den Wartern
"Server", oder "Server-" geben Sie beispielsweise in der Suchzeile den Ausdruck

Server® ein.

o ?. Dieses Zeichen ersetzt ein beliebiges Symbol. Zur Suche nach den Wdrtern "Fenstern”

oder "Fensters" geben Sie beispielsweise den Ausdruck Fenster? in der Suchzeile ein.

Der Text in der Suchzeile darf nicht mit dem Symbol ? anfangen.

e [<Intervall>]. Ersetzt ein Zeichen aus dem festgelegten Bereich bzw.
der festgelegten Menge. Zur Suche nach einer beliebigen Ziffer geben Sie beispielsweise
den Ausdruck [0-9] in der Suchzeile ein. Zur Suche nach einem der folgenden Symbole

a, b, ¢, d, e, f geben Sie den Ausdruck [abcdef] in der Suchzeile ein.
Zur Volltextsuche konnen Sie die folgenden reguldren Ausdricke in der Suchzeile verwenden:

e Leerzeichen: Dieses Zeichen bedeutet, dass im Text mindestens eines der Worter
vorhanden sein muss, die durch ein Leerzeichen getrennt in der Suchzeile
eingegeben wurden. Zur Suche nach einer Phrase, die das Wort "Untergeordnet” oder
"Virtuell" (bzw. beide Woérter) enthalt, geben Sie beispielsweise den Ausdruck

Untergeordnet Virtuell in der Suchzeile ein.

e Zeichen "plus" (+), AND oder &&. Vor einem Wort stehend bedeutet dieses Zeichen, dass
das Wort unbedingt im Text vorhanden sein muss. Zur Suche nach einer Phrase,
die das Wort "Untergeordnet” und das Wort "Virtuell" enthalt, kdnnen Sie beispielsweise
die folgenden Ausdricke in der Suchzeile eingeben: +Untergeordnet+Virtuell,

Untergeordnet AND Virtuell, Untergeordnet && Virtuell.

e OR oder ||. Zwischen den Wortern stehend bedeutet dieses Zeichen, dass eines der Worter
im Text vorhanden sein muss. Zur Suche nach einer Phrase, die das Wort "Untergeordnet"

oder das Wort "Virtuell enthalt", kdnnen Sie beispielsweise die folgenden Ausdriicke
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in der Suchzeile eingeben: Untergeordnet OR Virtuell, Untergeordnet

Il Virtuell.

Zeichen "minus" (-). Vor einem Wort stehend bedeutet dieses Zeichen, dass das Wort im
Suchtext nicht vorkommen darf. Zur Suche nach einer Phrase, in der das Wort
"Untergeordnet" vorhanden sein und das Wort "Virtuell" fehlen muss, geben Sie

beispielsweise den Ausdruck +Untergeordnet-Virtuell in der Suchzeile ein.

"<Textabschnitt>": Ein in Anfihrungszeichen eingeschlossener Textabschnitt muss
vollstandig im Text vorhanden sein. Zur Suche nach einer Phrase, die den Ausdruck
"Untergeordneter Server" enthalt, geben Sie beispielsweise den Ausdruck

"Untergeordneter Server' in der Suchzeile ein.

Die Volltextsuche ist in den folgenden Filterblocken verfligbar:

Appendix
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Filterblock der Ereignisliste nach Spalten Ereignis und Beschreibung
Filterblock fur Benutzerkonten nach Spalte Name

Filterblock der Programm-Registry nach Spalte Name, wenn das Kontrollkéstchen

Programme nach Namen gruppieren deaktiviert ist.



Glossar

A

Administrationsagent

Der Administrationsagent ist eine Komponente des Programms Kaspersky Security Center

und fir die Kommunikation zwischen dem Administrationsserver und den Kaspersky-Lab-
Anwendungen zustandig, die auf einem konkreten Netzwerkknoten (Workstation oder Server)
installiert sind. Diese Komponente ist fur alle unter Windows laufenden Programme

des Unternehmens einheitlich. Fir Kaspersky-Lab-Anwendungen fiir Novell®, Unix™ und Mac gibt

es spezielle Versionen des Administrationsagenten.
Administrationsgruppe

Eine Reihe von Geraten, die entsprechend der auszufihrenden Funktionen und der auf ihnen

installierten Programme von Kaspersky Lab zusammengefasst wurden. Die Gruppierung erfolgt
zur einfachen Verwaltung der Geréte als geschlossene Einheit. Zu einer Gruppe kénnen andere
Gruppen gehdren. Fir alle in der Gruppe installierten Anwendungen kénnen Gruppenrichtlinien

angelegt und Gruppenaufgaben erstellt werden.
Administrative Rechte

Berechtigungen eines Benutzers zur Verwaltung von Exchange-Objekten innerhalb

einer Exchange-Organisation.
Aktiver Schlussel

Schlussel, der im Augenblick fur die Programmausfihrung verwendet wird.



Allgemeines Zertifikat
Zertifikat zur ldentifikation des mobilen Geréts des Benutzers.
Antiviren-Datenbanken

Datenbanken, die Informationen tber Bedrohungen fur die Computersicherheit enthalten,

die den Kaspersky-Lab-Experten zum Zeitpunkt der Erscheinung der Antiviren-Datenbanken
bekannt sind. Die Eintrage in den Antiviren-Datenbanken ermoglichen das Erkennen

von schéadlichem Code in den zu untersuchenden Objekten. Die Antiviren-Datenbanken werden

von den Kaspersky-Lab-Experten erstellt und stiindlich aktualisiert.
App-Store

Programmkomponente von Kaspersky Security Center. Der App Store wird fur die Installation
von Apps auf die Android-Gerate der Benutzer verwendet. Im App Store kdnnen apk-Dateien

der Apps und Links zu den Apps in Google Play verdéffentlicht werden.
Aufgabe

Funktionen, die ein Kaspersky-Lab-Programm in Form von Aufgaben ausfuhrt, zum Beispiel:

Echtzeitschutz fur Dateien, Vollstandige Untersuchung des Geréts, Datenbanken-Update.
Aufgabe fur bestimmte Gerate

Aufgabe, die fir mehrere Client-Gerate aus beliebigen Administrationsgruppen festgelegt wurde

und auf diesen auszuftihren ist.
Authentifizierungsagent

Benutzeroberflache, die eine Authentifizierung ermdglicht, um Zugriff auf verschlisselte
Festplatten zu erhalten und das Betriebssystem nach der Verschliisselung

der Systemfestplatte herunterzuladen.
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B

Broadcast-Domane

Logischer Abschnitt eines Computernetzwerks, in dem alle Knoten Uber einen Breitbandkanal
auf der Ebene des OIS-Netzwerkmodells (Open Systems Interconnection Basic Reference Model)

untereinander Daten austauschen konnen.

C

Client des Administrationsservers (Client-Gerat)

Gerat (Server oder Arbeitsstation), auf dem der Administrationsagent und die zu verwaltenden

Kaspersky-Lab-Programme installiert sind.

D

Demilitarisierte Zone (DMZ2)

Bei der demilitarisierten Zone handelt es sich um ein Segment des lokalen Netzwerks, in dem sich
die Server befinden, die auf Anfragen aus dem globalen Netzwerk reagieren. Zur Gewahrleistung
der Sicherheit des lokalen Netzwerks des Unternehmens ist der Zugriff auf das lokale Netzwerk

von der demilitarisierten Zone aus eingeschrankt und durch eine Firewall geschiitzt.
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E

EAS-Gerat

Ein mobiles Gerat, das mit dem Administrationsserver mit dem Exchange ActiveSync-Protokoll
verbunden wird. Uber das Exchange ActiveSync-Protokoll kénnen Geréate mit

den Betriebssystemen iOS, Android und Windows Phone® angeschlossen und verwaltet werden.
Ereigniskategorie des Patches

Charakteristik des Patches. Fir Patches von Drittanbietern oder von Microsoft existieren

funf Ereigniskategorien:

e Kiritisch

e Hoch

e Normal.
e Niedrig

e Unbekannt.

Die Ereigniskategorie des Drittanbieter- oder Microsoft-Patches wird bestimmt durch die kritischste

Signifikanz der Schwachstelle, die der Patch schlief3t.
Exchange ActiveSync-Server flir mobile Gerate

Eine Komponente von Kaspersky Security Center, die eine Verbindung von Exchange ActiveSync-

Mobilgeraten mit dem Administrationsserver ermdglicht. Wird auf dem Client-Gerét installiert.

Glossar

439



G

Gerateinhaber

Der Gerateinhaber ist jener Benutzer des Geréts, an den sich der Administrator wenden kann,

wenn bestimmte Arbeiten am Gerét durchgefuhrt werden mussen.
Gruppenaufgabe

Aufgabe fir eine Administrationsgruppe. Wird auf allen Client-Geraten ausgefthrt, die zu dieser

Administrationsgruppe gehoren.

H

Heim-Administrationsserver

Der Heim-Administrationsserver ist ein Administrationsserver, der bei der Installation
des Administrationsagenten angegeben wurde. Der Heim-Administrationsserver kann

in den Einstellungen der Verbindungsprofile des Administrationsagenten verwendet werden.

Installationspaket

Eine Gruppe von Dateien, die zur Remote-Installation von Kaspersky-Lab-Anwendungen mit

der Remote-Administration von Kaspersky Security Center angelegt wird. Das Installationspaket
enthalt eine Auswahl von Einstellungen, die fur die Programminstallation und die Gewahrleistung
seiner problemlosen Ausfuhrung sofort nach der Installation erforderlich sind. Die Einstellungen

entsprechen der Standardkonfiguration der Anwendung. Das Installationspaket wird
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auf der Grundlage von Dateien mit den Erweiterungen kpd und kud erstellt,

die zur Programmdistribution gehoren.
Interne Benutzer

Die Benutzerkonten der internen Benutzer werden flir die Arbeit mit den virtuellen
Administrationsservern verwendet. Unter dem Benutzerkonto eines internen Benutzers kann

der Administrator eines virtuellen Servers die Kaspersky Security Center 10 Web Console starten,
um sich Informationen Uber den Status der Antiviren-Sicherheit des Netzwerks anzeigen zu lassen.
Innerhalb der Funktionen von Kaspersky Security Center verfligen die internen Benutzer Uber

die Berechtigungen tatsachlicher Benutzer.

Benutzerkonten der internen Benutzer werden nur innerhalb von Kaspersky Security Center erstellt
und verwendet. Informationen Uber die internen Benutzer werden nicht
auf das Betriebssystem ubertragen. Die Authentifizierung der internen Benutzer erfolgt tber

Kaspersky Security Center.

1I0S MDM-Gerat

Ein mobiles Geréat, das Uber das iOS MDM-Protokoll an den iOS MDM-Server angeschlossen wird.
Uber das iOS MDM-Protokoll konnen Gerate mit dem Betriebssystem iOS angeschlossen

und verwaltet werden.

I0S MDM-Server

Eine Komponente von Kaspersky Security Center, die auf einem Client-Gerat installiert wird.
Sie erm@glicht die Verbindung von mobilen iOS-Geraten mit dem Administrationsserver und ihre

Verwaltung mithilfe des Dienstes Apple Push Notifications (APNS).
I0S MDM-Profil

Auswahl von Einstellungen fur die Verbindung von Mobilgeraten mit dem Administrationsserver.
Das iOS MDM-Profil wird vom Benutzer auf das mobile Gerét installiert. Anschliel3end stellt

das Mobilgerat eine Verbindung zum Administrationsserver her.
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K

Kaspersky Security Center Administrator

Dabei handelt es sich um eine Person, welche die Anwendung Uber Kaspersky Security Center,

das zentrale System zur Remote-Administration, steuert.
Kaspersky Security Center Webserver

Eine Komponente von Kaspersky Security Center, die zusammen mit dem Administrationsserver
installiert wird. Der Webserver dient dazu, autonome Installationspakete, iOS MDM-Profile sowie

Dateien aus einem freigegebenen Ordner im Netzwerk zu tbertragen.
Kaspersky Security Network (KSN)

Infrastruktur der Cloud-Dienste, die den umfassenden Zugriff zur Kaspersky-Lab-
Wissensdatenbank tber die Reputation von Dateien, Web-Ressourcen

und Software gewéhrleistet. Die Nutzung der Daten aus dem Kaspersky Security Network
gewahrleistet eine hohere Reaktionsschnelligkeit der Kaspersky-Lab-Programme

auf Bedrohungen, erhoht die Effektivitat vieler Schutzkomponenten und verringert

die Wahrscheinlichkeit von Fehlalarmen.
KES-Gerat

Ein mobiles Gerét, das mit dem Administrationsserver verbunden ist und mithilfe der mobilen App

Kaspersky Security fir Android verwaltet wird.
Konfigurationsprofil

Richtlinie, die Einstellungen und Einschrankungen fur ein mobiles iOS MDM-Gerat umfasst.
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L

Lizenzierte Programmgruppe

Gruppe von Programmen, die anhand der vom Administrator festgelegten Kriterien erstellt wurde
(z. B. nach dem Hersteller), flr welche die Anzahl von Installationen auf den Client-Geraten

registriert wird.
Lokale Aufgabe

Aufgabe, die fur ein einzelnes Client-Gerat festgelegt wurde und darauf ausgefihrt werden soll.

M

MDM-Richtlinie

Eine Auswahl von Programmeinstellungen, die fir die Verwaltung von mobilen Geraten tber
Kaspersky Security Center angewendet werden. Zur Verwaltung verschiedener Typen von mobilen
Geraten werden verschiedene Programmeinstellungen verwendet. Die Richtlinie umfasst

Einstellungen zur vollstandigen Konfiguration der gesamten Anwendungsfunktionalitat.

P

Profil

Eine Gruppe von Einstellungen, die das Verhalten der Exchange ActiveSync-Mobilgerate

bei der Verbindung mit dem Microsoft Exchange-Server definieren.
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Provisioning-Profil

Eine Gruppe von Einstellungen fir die Funktion der Apps auf mobilen iOS-Geréaten.
Ein Provisioning-Profil enthalt Informationen zur Lizenz und ist mit einer bestimmten

App verbunden.

R

Reserveschliissel

Schlussel, der das Recht auf Nutzung des Programms bestatigt, jedoch im Augenblick nicht

aktiviert ist.
Richtlinie

Eine Richtlinie bestimmt die Einstellungen fir die Ausfiihrung des Programms sowie den Zugriff
auf die Programmeinstellungen, die auf den Computern der Administrationsgruppe installiert sind.
Fur jedes Programm muss eine eigene Richtlinie erstellt werden. Sie kbnnen eine unbegrenzte
Anzahl von verschiedenen Richtlinien fir die Programme erstellen, die auf den Computern jeder
Administrationsgruppe installiert sind. Im Rahmen einer Administrationsgruppe kann jedoch

fur jedes Programm immer nur eine Richtlinie gleichzeitig angewendet werden.
Rollengruppe

Eine Gruppe von Benutzern von Exchange ActiveSync-Mobilgeréaten, die die gleichen

administrativen Rechte haben (s. Abschnitt "Administrative Rechte" auf S. 436).
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S

Schwachstelle

Ein Fehler in einem Betriebssystem bzw. in einem Programm, der von Malware-Herstellern
ausgenutzt werden kann, um in das Betriebssystem bzw. das Programm einzudringen und seine
Integritat zu beschadigen. Eine grofRe Menge von Schwachstellen macht das Betriebssystem
anfallig, da die ins Betriebssystem eingedrungenen Viren Stérungen des Systems

und der installierten Programme verursachen konnen.
Server fur mobile Geréate

Eine Komponente von Kaspersky Security Center, die den Zugriff auf mobile Gerate bereitstellt

und deren Verwaltung tber die Verwaltungskonsole ermoglicht.
Subnet Network Location Awareness

Network Location Awareness Subnetz (NLA-Subnet); dieses Subnetz besteht aus einer manuell
erstellten Auswahl an Geraten. Im Rahmen des Funktionsumfangs von Kaspersky Security Center
kann ein NLA-Subnet verwendet werden, um eine manuelle Auswahl von Geraten,

auf die der Update-Agent Updates verteilen soll, zu erstellen.

U

Update-Agent

Gerat mit installiertem Administrationsagenten, der fur das Verteilen von Updates, die Remote-
Installation von Programmen, das Empfangen von Informationen Uber Gerate, die Teil

einer Administrationsgruppe und/oder einer Broadcast-Domane sind, verwendet wird. Update-
Agenten dienen zur Verringerung der Belastung auf dem Administrationsserver bei der Verteilung
von Updates und zur Optimierung des Netzwerkverkehrs. Update-Agenten kénnen automatisch

durch den Administrationsserver oder manuell durch den Administrator bestimmt werden.

Glossar

445



V

Verflugbares Update

Paket von Updates fur die Module der Kaspersky-Lab-Anwendung, zu welchem dringende
Updates, die wahrend eines bestimmten Zeitraums gesammelt wurden, und Anderungen an

der Programmarchitektur gehéren.
Verwaltungskonsole

Eine Komponente von Kaspersky Security Center, die eine Benutzeroberflache

fur die Administrationsdienste des Administrationsservers und des Administrationsagenten bietet.
Virenangriff
Der Versuch, ein Gerat mit einem Virus oder anderer Schadsoftware zu infizieren.

Virtueller Administrationsserver

Eine Komponente von Kaspersky Security Center, die dazu konzipiert ist, das Schutzsystem im

Netzwerk eines Kundenunternehmens zu verwalten.

Ein virtueller Administrationsserver stellt einen besonderen Fall eines untergeordneten
Administrationsservers dar und weist im Vergleich zu einem physikalischen Administrationsserver

folgende Einschrankungen auf:

e Ein virtueller Administrationsserver kann nur dann funktionieren, wenn er zum

Hauptadministrationsserver gehort.

e Ein virtueller Administrationsserver verwendet die Datenbank
des Hauptadministrationsservers: Aufgaben zum Erstellen von Sicherungskopien
und zur Datenwiederherstellung, Aufgaben zur Update-Uberprifung und Aufgaben zum
Download von Updates werden auf dem virtuellen Server nicht unterstitzt. Diese Aufgaben

werden auf dem Hauptadministrationsserver ausgefuhrt.

e Fur virtuelle Server kdnnen keine untergeordneten Administrationsserver angelegt werden

(einschl. virtueller Server).
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W

Windows Server Update Services (WSUS)

Programm, das zur Verteilung von Updates fur Microsoft-Programme auf den Benutzercomputern

eines Unternehmensnetzwerks verwendet wird.
Wiederherstellen der Daten des Administrationsservers

Das Wiederherstellen der Daten des Administrationsservers erfolgt mithilfe des Sicherungs-
u. Wiederherstellungstools auf Grundlage der Daten, die im Backup gespeichert sind.

Mit dem Tool kann Folgendes wiederhergestellt werden:

e Datenbank des Administrationsservers (Richtlinien, Aufgaben, Anwendungseinstellungen,

auf dem Administrationsserver gespeicherte Ereignisse)
e Konfigurationsdaten tber die Struktur der Administrationsgruppen und Client-Geréte

o Datenverwaltung der Programmdistributionen fiir die Remote-Installation (Inhalt der Ordner

Packages, Uninstall, Updates)

e Zertifikat des Administrationsservers.
Wiederherstellung

Die Wiederherstellung entspricht dem Verschieben des urspriinglichen Objektes
aus der Quarantane oder aus dem Backup in den Ausgangsordner, in dem das Objekt bis zu
dessen Verschiebung in die Quarantane, dessen Desinfizierung oder Léschung gespeichert

wurde, oder in einen anderen Ordner, den der Benutzer angegeben hat.
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AO Kaspersky Lab

Kaspersky Lab ist ein weltweit bekannter Hersteller von Systemen zum Schutz von Computern
vor den verschiedensten Arten von Bedrohungen, insbesondere Schutz vor Viren und anderer

Schadsoftware, unerwinschten Nachrichten (Spam), Netzwerk- und Hackerangriffen.

Seit 2008 gehort Kaspersky Lab international zu den vier fihrenden Unternehmen im Bereich
der IT-Sicherheit fur Endbenutzer (Rating des "IDC Worldwide Endpoint Security Revenue by
Vendor"). In Russland ist Kaspersky Lab laut IDC der bevorzugte Hersteller von Systemen zum

Schutz von Computern fur Heimanwender ("IDC Endpoint Tracker 2014").

Kaspersky Lab wurde 1997 in Russland gegriindet. Heute ist Kaspersky Lab eine internationale
Unternehmensgruppe mit 38 Biros in 33 Landern der Welt. Das Unternehmen beschaftigt

tiber 3.000 hochspezialisierte Mitarbeiter.

Produkte. Die Produkte von Kaspersky Lab schiitzen sowohl Heimanwender als

auch Firmennetzwerke.

Die Palette der Heimanwender-Produkte umfasst Programme zur Gewahrleistung der IT-Sicherheit

fur Desktops, Laptops, Tablets, Smartphones und andere mobile Gerate.

Das Unternehmen bietet Lésungen und Technologien fir den Schutz und die Kontrolle

von Arbeitsstationen und mobilen Geréten, virtuellen Maschinen, Datei- und Webservern, Mail-
Gateways und Firewalls. Zum Portfolio des Unternehmens gehdren ferner Spezialprodukte zum
Schutz vor DDoS-Angriffen, Schutz von Umgebungen der Automatisierungstechnik

und zur Verhttung von Finanzbetrug. In Verbindung mit zentralen Administrationstools bieten
diese Losungen Unternehmen beliebiger Gré3e die Mdoglichkeit, einen effektiven automatisierten
Schutz vor Computerbedrohungen aufzubauen und zu nutzen. Die Produkte von Kaspersky Lab
sind durch namhafte Testlabore zertifiziert, mit den Programmen der meisten Softwarehersteller

kompatibel und fur die Arbeit mit unterschiedlichen Hardwareplattformen optimiert.

Die Virenanalysten von Kaspersky Lab sind rund um die Uhr im Einsatz. Sie finden
und analysieren jeden Tag Hunderttausende neue Computerbedrohungen und entwickeln Mittel,
um Gefahren zu erkennen und zu desinfizieren. Die Signaturen dieser Bedrohungen fliel3en

in die Datenbanken ein, auf die die Kaspersky Lab-Programme zurtckgreifen.



Technologien. Viele Technologien, die fur ein modernes Antiviren-Programm unerlasslich sind,
wurden urspringlich von Kaspersky Lab entwickelt. Es spricht fur sich, dass viele Software-
Hersteller den Kernel von Kaspersky Anti-Virus in ihrer Software einsetzen. Zu ihnen zéhlen
Alcatel-Lucent, Alt-N, Asus, BAE Systems, Blue Coat, Check Point, Cisco Meraki, Clearswift, D-
Link, Facebook, General Dynamics, H3C, Juniper Networks, Lenovo, Microsoft, NETGEAR,
Openwave Messaging, Parallels, Qualcomm, Samsung, Stormshield, Toshiba, Trustwave,
Vertu, ZyXEL. Eine Vielzahl von innovativen Technologien des Unternehmens ist durch

Patente geschiitzt.

Auszeichnungen. Im Verlauf eines kontinuierlichen Kampfes mit Computerbedrohungen hat
Kaspersky Lab Hunderte von Auszeichnungen erworben. So wurde Kaspersky Lab 2014 anhand
der Prifungs- und Forschungserkenntnisse des anerkannten 6sterreichischen Antiviren-Labors
AV-Comparatives zu einem von zwei Spitzenreitern bei der Anzahl der erhaltenen Advanced+-
Zertifikate gekirt. Dem Unternehmen wurde daher das Zertifikat Top Rated verliehen. Die hochste
Auszeichnung stellt fur Kaspersky Lab aber das Vertrauen seiner Benutzer auf der ganzen

Welt dar. Die Produkte und Technologien des Unternehmens schiitzen mehr als 400

Millionen Anwender. Uber 270.000 Firmen z&hlen zu den Kunden von Kaspersky Lab.

Seite von Kaspersky Lab: http://www.kaspersky.com/de
Viren-Enzyklopadie: https://de.securelist.com/
Virenlabor: http://newvirus.kaspersky.com/de (zur Untersuchung

verdachtiger Dateien und Seiten)

Webforum von Kaspersky Lab: http://forum.kaspersky.com/index.php?showforum=26
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Informationen uber den Code
von Drittherstellern

Die Informationen tber den Code von Drittherstellern sind in der Datei legal _notices.txt enthalten,

die sich im Installationsordner des Programms befindet.



Zusatzlicher Schutz durch
Verwendung
von Kaspersky Security Network

Kaspersky Lab bietet ein zusétzliches Schutzniveau durch die Verwendung

von Kaspersky Security Network. Ziel dieser Schutzmethode ist der effektive Kampf gegen
komplizierte, standig auftauchende Bedrohungen, sowie Zero-Day-Bedrohungen. Die mit
Kaspersky Endpoint Security integrierten Cloud-Technologien und fachspezifische Kenntnisse
der Virenanalysten von Kaspersky Lab ermoéglichen einen umfangreichen Schutz gegen

die kompliziertesten Bedrohungen im Netzwerk.

Weitere Informationen Uber den zusatzlichen Schutz von Kaspersky Endpoint Security finden Sie

auf der Kaspersky-Lab-Website.



Markenrechtliche Hinweise

Eingetragene Markenzeichen und Handelsmarken sind das Eigentum ihrer Besitzer.

Active Directory, ActiveSync, Excel, Internet Explorer, Hyper-V, Microsoft, MultiPoint, SQL Server,
Tahoma, Windows, Windows Server, Windows Phone und Windows Vista sind eingetragene

Marken der Microsoft Corporation in den USA und anderen Landern.

Adobe ist in den Vereinigten Staaten von Amerika und/oder in anderen Landern

ein Warenzeichen bzw. eine eingetragene Marke von Adobe Systems Incorporated.

AirPlay, AirDrop, AirPrint, App Store, Apple, FaceTime, FileVault, iBook, iBooks, iPad, iPhone,
iTunes, Leopard, Mac, Mac OS, OS X, Safari, Snow Leopard, Tiger sind in den USA

und in anderen Landern eingetragene Marken von Apple Inc.
AMD, AMDG64 sind eingetragene Marken von Micro Devices, Inc.
Apache und Apache feather logo sind Markenzeichen von Apache Software Foundation.

BlackBerry ist eine eingetragene Marke der Research In Motion Limited in den USA. Die Marke

kann auch in anderen Landern angemeldet werden.
Die Bluetooth-Wortmarke und die Bluetooth-Logos sind Eigentum der Bluetooth SIG, Inc.

Cisco, Cisco Systems, 10S sind eingetragene Marken von Cisco Systems, Inc. und/oder ihren
Tochtergesellschaften in den USA und in anderen Landern.

Citrix und XenServer sind eingetragene Marken von Citrix Systems, Inc. und/oder
Tochterunternehmen, und sind in den USA und anderen Landern im Patentamt registriert.

Debian ist ein eingetragenes Warenzeichen von Software in the Public Interest, Inc.

Android, Chrome, Google, Google Play, Google Maps und Youtube sind Markenzeichen
von Google, Inc.

Firefox ist ein Markenzeichen der Mozilla Foundation.

Das Logo FreeBSD ist ein eingetragenes Warenzeichen der Stiftung FreeBSD.



Oracle und Java sind eingetragene Marken der Oracle Corporation und/oder

von verbundenen Unternehmen.

QRadar ist ein Markenzeichen der International Business Machines Corporation, und ist in vielen

Landern der Welt eingetragen.

CentOS, Fedora und Red Hat Enterprise Linux sind in den USA und in anderen Landern

eingetragene Marken von Red Hat Inc.

Linux ist ein eingetragenes Markenzeichen von Linus Torvalds in den USA und anderen Landern.
Novell ist ein eingetragenes Markenzeichen von Novell Inc. in den USA und anderen Landern.
Das Markenzeichen Symbian ist Eigentum der Symbian Foundation Ltd.

SPL, Splunk sind in den USA und anderen Landern eingetragene Marken von Splunk, Inc.

SUSE ist eine in den USA und in anderen Landern eingetragene Marke von SUSE LLC.

UNIX ist ein in den USA und anderen Landern eingetragenes Markenzeichen. Die Nutzung ist

durch die X/Open Company Limited lizenziert.

VMware, VMware vSphere sind Marken von VMware, Inc. oder in den USA oder in anderen
Landern eingetragene Marken von VMware, Inc.
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