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Das Thema PAM- Privileged Access Management ist historisch aus dem Bankenwesen entstanden. FUDO
wurde als Reaktion auf eine konkrete Anforderung aus dem Bankenwesen entwickelt.

Bereits in den friithen 2000ern befassen Sich kritische Infrastrukturen mit der Absicherung lhrer sensiblen
Daten, inshesondere Kundendaten, Knowhow, Geschéaftsgeheimnisse usw.

Im Jahr 2018 identifiziert das Gartner Institut das Thema PAM als das wichtigste IT-Sicherheitsthema flir ClOs,
denn 55% aller Security Liicken sind auf den falschen Gebrauch Privilegierter Accounts zuriickzuflihren, 60 %
aller Sicherheitsvorfalle resultieren aus Fehlkonfigurationen der Admins (vgl. ,,2015 Data Breach Investigation

Report” von Verizon).

@ Die Problematik:

Jeden Tag laufen externe Dienstleister im Unternehmen herum (bzw. warten aus der Ferne die Systeme),
haben dabei Zugriffe auf Server, teilweise mit administrativen Rechten und die Unternehmen/Admins selber

haben keinen Uberblick und kénnen somit nicht sagen: wer, was, wann, wo, wie macht.

Taglich kommt es zu vielen Sicherheitsvorfdllen die auf dieses Problem zuriickzufliihren sind.

Ein einfacher Dienstleister, z.B. ein Klimatechniker mit niedrigen Zugriffsrechten, kann auf den Systemen
Malware installieren, die sich dann ungesehen im Unternehmen aushbreitet und Informationen/Daten ent-
wendet. Laut Microsoft dauert die durchschnittliche Zeit fiir das Entdecken eines solchen Sicherheitsvorfalls
243 Tage, wobei nur in seltenen Fallen Unternehmen selber die Attacke entdecken. Mdégliche Schaden kénnen
Operationaler Natur sein (Verlust der IT/Unternehmensbereiche), die Reputation betreffen, das Geschaft rui-
nieren (Entwenden von Pldnen/Designs/Kampagnen), richten in jedem Fall einen massiven finanziellen
Schaden an und kdénnen fir die entsprechenden Personen (IT-Leiter, Geschaftsleitung) das Karriere-Ende

bedeuten,

Eine PAM-L6sung kommt genau hier ins Spiel. Gangige PAM — Lésungen, regeln die Zugédnge und protokollie-
ren also in irgendeiner Art und Weise die Aktivititen der Dienstleister und sollen somit einen Uberblick
schaffen und im Schadensfall die Infrastruktur rechtlich absichern. Ebenso aus Dienstleisterperspektive ist
eine PAM-Losung notig, da Dienstleister sich selber gegenlUber Ihren Kunden durch die PAM-Losung absi-
chern und lhnen im Schadensfall eine konkrete Beweislage vorliegt (Sie konnen eine PAM-L&sung von kriti-

schen Infrastrukturen fordern).

Unsere FUDO-L6sung setzt das Thema PAM technologisch um wie keine andere Losung und schafft durch die
technische funktionsweise Mehrwerte, sodass der urspriingliche ,Uberwachungsgedanke” vollkommen in
den Hintergrund riickt und sowohl externe Dienstleister, als auch Mitarbeiter die Léosung als intelligentes

Tool in lhre Projekte einbinden.



Einer unserer Bestands- und Referenzkunden, fasst diesen Umstand am besten zusammen:

,Das ganze Thema beginnt als rechtskonforme Anforderung des Datenschlitzers, der Compliance, der GL usw.
Nachdem allerdings eine FUDO im Flughafenbetrieb eingefiihrt wurde, geht dieser Gedanke vollkommen im
Hintergrund unter. Jeder IT-Mitarbeiter will die Protokollfunktion freiwillig nutzen um Sich selber abzusichern,
die externen Dienstleister ebenso, und die Zusammenarbeit wird dadurch massiv intensiviert. Die Angst, dass
rechtliche Schwierigkeiten seitens der Mitarbeiter auftreten, ist vollkommen unbegriindet, da FUDO eine neue
Kultur in dem Unternehmen verankert: Das individuelle Absichern und die intensivere Zusammenarbeit riicken
dank FUDO in den Vordergrund, anstatt dem Gefiihl von Uberwachung. Die externen Dienstleister kommen
explizit auf den Flughafen zu und bedanken Sich fiir die positiven Effekte einer FUDO auf den Workflow.” (Peter
Gabriel, IT-Leiter, Flughafen Niirnberg, langjdahriger FUDO-Bestandskunde)

Im Folgenden legen wir den Fokus auf genau diese positiven Effekte/Mehrwerte, die eine FUDO in Ihren tagli-
chen Prozessen mit sich bringt.

Der globale Ansatz bei FUDO ist, dass die schnittstellenunabhdngige Appliance Lésung an einem Tag an
Ihre Server angebunden wird. Sie bringen der Lésung bei welche Dienstleisterarten Sie haben, legen im User
Portal einzelne Dienstleistergruppen an, legen deren Zugriffe und ein Regelwerk fest (vereinfacht: wer darf auf
welches System und was passiert wenn der Dienstleister Regeln missachtet) und der ganze Spall kann direkt

losgehen.

Vorteil 1):

Wenn die Dienstleister normalerweise zu lhnen kommen, geben Sie ihnen direkten Zugriff auf lhre Server und
missen im Anschluss ,eigentlich” jedes Mal die Credentials andern.

Hier kommt der erste grofle FUDO-Vorteil ins Spiel: FUDO liegt iber den Systemen. Sie haben wie zuvor
beschrieben FUDO beigebracht wer Zugriff auf was hat, also meldet sich der Dienstleister an der FUDO an und
wird automatisch von der FUDO auf die entsprechenden Ressourcen weitergeleitet.

FUDO hat an dieser Stelle einen Secret Manager, d.h. die Passwérter kdnnen jedes Mal von den Dienstleistern
(nach thren individuellen Komplexitdtskriterien) neu generiert werden? Wechselnde Credentials. Gleichzeitig
konnen Sie lhre vorhandene 2FA-Authentifizierungssysteme bzw. Ihre Authorisierungssysteme in die FUDO
integrieren. FUDO als Sicherheitslosung hat selbstverstandlich einen viel gréBeren Schutzfaktor als lhre
Betriebsserver und kann wesentlich schwerer gehackt werden. Die Festplatten sind mit dem héchsten Sicher-
heitsstandard AES-XTS-256 verschliisselt.

Vorteil 2):

Ihre Dienstleister haben Sich an der FUDO angemeldet und wurden auf die entsprechenden Systeme weiterge-
leitet. Sie haben von vornherein ein festes Regelwerk aufgestellt, sodass im Falle unautorisierter Aktivitaten
die PAM auf die Session entsprechend reagiert (Pausieren, Benachrichtigung des Admins,...).

Ab Log-In wird ,Alles” was die Person macht aufgezeichnet (wobei das Aufgezeichnete Material verschliis-
selt und mit Timestamping revisionssicher archiviert wird).

Vorteil 2 bezieht Sich hier auf das Wort ,Alles”: Wdhrend alle Konkurrenz PAM-Ldsungen Videos aufzeichnen
(Was lbrigens in keiner Weise der rechtskonform geforderten Vieraugeniberwachung entspricht) arbeitet
FUDO mit Rohdaten (Sprich neben dem zusammengesetzten Bildschirmdaten werden jeder Mausklick, jeder
Tastenschlag, jede Mausbewegung usw. separat aufgezeichnet und in einer separaten Leiste wiedergegeben),

dies bringt folgende Vorteile mit sich:
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Fur wen ist also FUDO im Unternehmen relevant?

Rechtlich gesehen betrifft das Thema PAM in der ersten Linie die IT und externe
Dienstleister. Dienstleister loggen Sich GUber die FUDO ein und arbeiten (gemeinsam
mit der IT) auf den Systemen. Aber auch andere Bereiche im Unternehmen profitie-
ren dank den zahlreichen Mehrwerten von der FUDO Lo6sung.

lhre (IT-)Compliance und der Datenschutz bekommen die Moéglichkeit die Einhaltung
von Gesetzen, Richtlinien und freiwilligen Kodizes zu verfolgen und zu gestalten.
Das Externe Service Management und Personalwesen bekommt mit FUDO die einzig-
artige Moglichkeit, die Qualitdat der externen Dienstleistungen (durch Forensische
Analysen/Effektivitdtsauswertungen) zu priifen, die Blackbox Dienstleister wird
somit aufgemacht. Die Rechtsabteilung bekommt mit FUDO im Krisenfall ein starkes

Tool an die Hand und sichert ihr Unternehmen rechtlich.

FUDO in der Zukunft

Wahrend gangige PAM Unternehmen ihren Fokus auf das Marketing |lhrer Losung
legen, arbeitet FUDO bereits heute an den Technischen Moéglichkeiten von Morgen
um das volle Potenzial zu nutzen.

Denn eine PAM-L6sung sammelt alle Aktivitdten der aufgezeichneten Sessions und
bietet somit mit Blick auf die Zukunftstechnologien ein riesiges Potenzial. Der Her-
steller arbeitet folglich bereits heute an einer ,User-Behavior-Based artificial intel-
ligence”“. Das heiRt der FUDO wird in Zukunft ,Leben eingehaucht”, eine KI wird in
die FUDO eingepflanzt, die FUDO wird anhand der Verhaltensanalysen in der Lage
sein Sie aktiv beim Dienstleistungsmanagement zu unterstiitzen, auf Gefahren pra-

ventiv zu reagieren usw. ..

Generieren Sie also bereits heute mit FUDO

den hochstmdéglichen Sicherheitsschutz mit

maximalen Mehrwerten und schauen Sie mit
uns auf eine spannende Zukunft!
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